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INFORMATIKAI INFRASTRUKTURAK BIZTONSAGA
A HAZAI EGESZSEGUGYI ELLATASBAN

Tisoéczki Jozsef

Absztrakt: A biztonsdgot —kiilonosen napjainkban — nem lehet egy egzakt kifejezéssel definialni.
A betegbiztonsag egy ,.széles savban” értelmezett komplex fogalom. A biztonsagos betegellatas
folyamatos biztositdsdhoz szdmos orvos-szakmai, miiszaki-technoldgiai, energetikai, informatikai és
logisztikai szakmateriilet egyiittmikodése sziikséges. Ezek egyikének iizemzavara esetén mar
sériilhet a betegbiztonsdg. Jelen tanulmdnyomban egy rovid attekintést adok a hazai egészségiigyi
ellaté-rendszer felépitésérdl, kapcsolatrendszerérdl. Ismertetem a Iétfontossagu rendszerelemek, mint
fogalom létrejottének indokoltsagdt, meghatarozasat, teriileteit és az alapokat adé fébb jogi
szabdlyozokat. Kiilonos tekintettel fokuszdlok a kiemelten védendd kritikus infrastruktirdk (KIV) ald
tartozé egészségligyi ellaté-rendszerek informatikai rendszereinek iizemeltetésére, annak
folyamatosan véltozo kihivésaira.

Tanulmédnyom aktualitdsit adja az egyre nagyobb intenzitdssal megjelend és mérhetd kibertdmadasok
gyakorlata, valamint a kiilonleges adatoknak mindsiild személyes egészségiigyi adatok védelme.
Megallapitdsom, hogy az egyén feleldsségteljes informatikai infrastruktira haszndlata legaldbb
akkora hatdssal van a biztonsdgos IT iizemre, kozvetett médon a betegbiztonsdgra, mint a
legkorszertibb technolégidk bevezetése és azok magas szinti hasznalata.

Abstract: Security - especially nowadays - cannot be defined with an exact term. Patient safety is a
complex concept interpreted as "broad band". In order to ensure safe patient care, there is a need for
cooperation between a many medical-professional, technical, technological, energetic, IT and logistic
areas. If one of these fails, patient safety may be damaged. In my study, I will give a brief overview
of the structure and relationship system of the Hungarian health care system. I am focusing on the
operation of IT systems for healthcare systems classified below critical infrastructure (CIS) to be
protected, and on the ever-changing challenges.

The topicality of my study is the practice of cyber attacks that are becoming increasingly intense and
measurable, as well as the protection of personal health data that qualify as special data. I find that
using a responsible IT infrastructure has at least as much impact on secure IT operations, indirectly
for patient safety, as the introduction of advanced technologies and their high use.

Kulcsszavak: kritikus infrastruktirdk, betegbiztonsdg, kiberbiztonsdg, egészségiigyi informatika

Keywords: critical infrastructures, patient safety, cyber security, health informatics

1. Bevezetés

A kutatdsok az évek sordn egyre gazdagabba tették az informacié fogalmaét, s helyét
is kijelolték alapfogalmaink kozott. Az dltaldnositds legmagasabb fokdn harmadik
,principiumként" az anyag és energia mellett jelolték ki a helyét, az él6lények
létfenntartdsdban a tdpldlékkal és levegdvel egyenrangi tényezOnek ismerték el, a
gazdasdgi életben a nyersanyag, energia €s munkaerd mellé, sot folé helyezték.”...
(Fulop, 2001:8) Sokunk 4ltal ismert, napjainkra elcsépelt kozhelynek tlind mondat,
mely szerint ,,az informéacié hatalom”. Barmennyire is kozhely, bizonyitott médon
igazsagot hordozo kifejezés. A torténelem sordn szdmos helyzet igazolta mar. Ilyen
volt példaul a Rotschild banking family informécidja, egy ,.értesiilés” a waterlooi
csata kimenetelérdl. Ennek felhaszndldsaval hatalmas vagyont hozott szdmukra a

tédzsdén. Az informécié hatalom, egyik ellenpélddja a World Trade Center 2001.
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szeptember 11-i tragédidja, mikor is a kordbbi jelzéseket figyelmen kiviil hagytdk az
illetékesek. Az egészségiigyl ellatdsokhoz kapcsolddd informdaciokra miként
tekintsiink? Az egészségiigyi informatika a betegellatasi folyamatok tdmogatasara
szervez6dott szolgéltatds, mely magdban foglalja az ellitandokra és az elldtast
végzokre vonatkoz6 személyes adatok kezelését, a betegellatasi folyamatok sordn
keletkezo adatok kezelését, ezen adatok felhaszndlasaval tortén0 kimutatasok és
jelentések készitését. E feladatok ellatdsat a non-stop iizem folyamatos biztositdsa
mellett, az aktualis jogszabalyi kornyezethez igazodva, hardware és software
kornyezet fenntartdsa és biztonsdgos lizemeltetése mellett kell, végezi. Barmely
részelem sériilése, szolgdltatdsdnak kiesése hatdssal lesz a betegellatisra, a
betegbiztonsagra. Ismertetem a fObb vonatkozé eurdpai uniés és hazai
jogszabdlyokat. Roviden kitérek az iizemeltetési feladatokat biztositdé és az
informatikai szolgdltatdsokat igénybe vevo felhasznédldk érintettségére, figyelemmel
az iizletmenetekre hatdst gyakorlé fenyegetettségekre is. Erintélegesen szélok a
hazai egészségiigyi ellatdsokhoz kapcsolédé informatikai infrastruktira
fejlesztésekrol. Napjainkban egyre inkabb az egyik legfébb nemzetbiztonsagi
tertiletté 1€p eld az informéacidbiztonsag. 2017 méjusdban a brit dllami egészségiigyi
szolgdlat (NHS) kozleménye szerint 19 angliai korzetben, koztiik London,
Blackburn, Nottingham, Liverpool és Manchester egyes korhdzaiban, de az
internetes hirek szerint Nagy Britannia 40 kiilonb6z6 korzetében tortént
egészségiigyi  ellatérendszerek  informatikai infrastruktirdi elleni célzott
tdmaddssorozat. Az érintett korhdzak jelentds részében akadozott a
telefonszolgéltatds €s a szamitogépes rendszerek mitkodése. Ezekben a kérhazakban
a nem siirgdsségi ellatast igényld betegek fogadasat felfiiggesztették. Ebben az
id6szakban a Kasperky Lab biztonsdgi cég a WannaCry program jelentds aktivitasat
mérte a vildg 74 orszagaban, kozel 45 ezer tdmadast észlelve. Bevezetom zarasaként,
mit is értiink biztonsdg, mint fogalom alatt? Amennyiben lehet egy fogalmat
szamtalan néz6pontbdl kozeliteni €s definidlni, —marpedig lehet és kell is— akkor
e fogalommal ezt tobb tizszer megtették mar. Dr. Virdnyi Gergely szerint a biztonsag
definicidja: ,Eszme és megvaldsitani remélt dallapot” ... ,a biztonsdgban
kiteljesedhet a természet, az egyén, a csoportok és az Emberiség 1éte.” (Viranyi,
2012:15)

2. Alapveto fogalmak

Mikor egy rendszerrdl beszéliink, akkor egy egzakt mddon behatédrolt egységet
értiink rendszer alatt, annak minden fizikai és virtualis alkotéelemével, entitasaval
egyiitt, ide értve a rendszerelemek kozotti kapesolddasokat €s interakcidkat, output
szolgaltatasokat is. Infrastruktira alatt definidlt szabédlyok szerint tobb rendszer,
interfészeken keresztiil egymdshoz torténd illesztését, azok egyiittes iizemét értjiik.
Kritikus infrastruktirdk azok az infrastruktirdk, amelyek barmilyen meghibdsodésa,
esetleges megsemmisiilése stlyos hatdssal van a nemzet vagy nemzetek
biztonsdgara, a kornyezetre, a kozegészségiigyre, az dllam, egyes kormanyok
hatékony miikddésére. Unids tagdllamként beszélhetiink Eurdpai Unids, illetve
nemzeti létfontossdgi rendszerelemrél (LER) is. A LER, mint kifejezés hazai
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fogalom, jelentésében, tartalmaban is megegyezik a kritikus infrastruktira
kifejezéssel, melyet a 2012. évi CLXVI. torvény (Lrtv.) és a kapcsol6d6 65/2013
(II. 8.) kormanyrendelet vezetett be. Létfontossagu rendszerelem kifejezés alatt az
Lrtv. 1-3. mellékletében meghatarozott dgazatok valamelyikébe tartoz6 eszkozt,
létesitményt vagy egy rendszer olyan rendszer elemét értjiik, amely elengedhetetlen
a létfontossdgu tarsadalmi feladatok elldtdsahoz, melynek kiesése e feladatok
folyamatos elldtdsdnak hidnya miatt jelentds kovetkezményekkel jarna. Az
egészségligyl 4gazat is az Lrtv. ald sorolt &4gazat. Nemzeti létfontossigu
rendszerelem: az Lrtv. alapjan kijelolt olyan 1étfontossdgu rendszerelem, amelynek
kiesése a létfontossagu tarsadalmi feladatok folyamatos elldtdsdnak hidnya miatt
jelentdés hatdst gyakorolna Magyarorszagra. Az egészségiigyi informatika
fogalmdnak meghatarozasakor M.F. Collen definici6jat idézem: ,,Az egészségiigyi
informatika a szamitégépek, a kommunikaci6, az informatika és az informacids
rendszerek alkalmazdsa az egészségiigy minden teriiletén. A betegellatdsban, az
egészségiigyi képzésben, valamint az orvosi kutatdsokban.” (Morris F. Collen, 1986)
Az egészségiigyl informatika a korhdzi elldtdsi folyamatok mindegyikében
megjelend, egyik részelem (lasd: /. dbra). Sériilése, szolgaltatdsanak kiesése esetén
mar sériilhet a betegbiztonsig.

1. dbra: Koérhazi IT iizemeltetés kapcsolédasi pontjai

Korhazi szakmak

Orvos
szakmateriiletek

foin s RO

betegellatas

IT lizemelteté
IT biztonsag

Forréas: A szerzd sajat szerkesztése. Tisoczki (2019)

3. Jogszabalyi kornyezet

A digitélis kozszolgdltatdsok Magyarorszdgon tovébbra is a digitdlis gazdasig és
tarsadalom legnagyobb kihivast jelentd teriiletei kozé tartoznak. Az EU orszagai
koziil Magyarorszag a 23. helyet foglalja el az adatok kozigazgatdsi rendszerek
kozotti kezelésének teriiletén. Ezt a 23. helyet foglalja el Magyarorszag a
szolgdltatdsok kiépitettsége tekintetében is. 2017-ben az e-kormdanyzati
szolgaltatdsok felhaszndldinak ardnya 45%-os volt. Ezzel szemben az unids atlag
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58% (European Unio, 2018). A jogszabdlyi kornyezet vizsgédlatdnak kezdetét
szdzadunk induldsdnak idOpontjdban hatdroztam meg. 2001. szeptember 11-ét
kovetden a terrorizmus elleni viligméretli intézkedéssorozat djabb 10kést adott a
kibertér védelmét segitd jogi keretrendszerek kialakitasdra. Az USA Kongresszusa
is ekkor fogadta el a Patriot Act-ot, melynek célja a jovobeli terrorcselekmények
megeldzése €s kivédése volt (The USA Patriot Act, 2001). Vizsgalatomban
fokuszéltam a hazai és nemzetkozi jogi keretrendszerre, kisérletet tettem az aktudlis
jogi kornyezet feltérképezésére. Azokat a jogszabalyokat, rendeleteket, ajanldsokat,
hatarozatokat, szabvanyokat, kerestem, melyek valamilyen médon kapcsoldédnak a
hazai egészségiigyi ellatdshoz. A jogi kornyezet adta szabdlyzok vizsgalatat
kovetden hazai és nemzetkozi viszonylatban egy rendkiviil szovevényes kapcsolati
halot lehetne megrajzolni. A nemzetkodzi jogharmonizicié érdekében szdmos jogi
aktus hazai megfeleltetése valosul meg (1asd: 2. dbra).

2. dbra: Nemzetkozi jogi kornyezet hazai megfeleltetése

Jogszabalyok haldiaban |
Nemzetkézi /\ Hezai

» Torvények

» Rendeletek
» Egyezmények
» ElGirdsok

» Szabvanyok
» Ajanlasok

» Irdnyelvek

» Vélemények

Forréas: A szerzd sajat szerkesztése. Tisoczki (2019)

3.1. Eurépai unids jogi aktusok

Az USA-ban bekovetkezett terrorcselekmények, az EU-t is érintd valds
fenyegetettségek miatt az EU is megalkotta azt a jogi keretrendszert, mellyel
rendezni kivdnta a Kritikus Infrastruktira Védelem (KIV) fenyegetettségeit, a
kapcsolddo feladatokat, folyamatokat. Szamos jogi aktus kovetkezett.

- 2004. junius 17-18-4n az Eurdpai Tanics atfogé stratégia kidolgozdsara
kérte fel a Bizottsagot a 1étfontossagu infrastruktirdk védelmének javitasa
céljabol. Valaszul a Bizottsdg 2004. oktéber 20-an kézleményt adott ki ,,A
l1étfontossdgu infrastruktirdk védelme a terrorizmus elleni kiizdelemben”
cimmel (EUR-Lex 2018/1807, 2018) Ebben a stratégidban arra tettek
javaslatokat, hogyan lehetne a megeldzés, felkésziiltség és reagdlo képesség
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eur6pai  dimenzidjat javitani a kritikus infrastruktirdkat érintd
terrortdmadasok esetén.

2005 november 17-én keriilt sor a Zold Konyv (EUR-Lex COM (2006) 786,
(2007) kiadasédra, A Ilétfontossdgu infrastruktirdk védelmének eurdpai
programjarél. A Zold Konyv elsddleges célkitlizése, hogy nagyszamu
résztvevd bevondsdval visszajelzéseket kapjon az EPCIP (European
Programme for Critical Infrastructure Protection) lehetséges megkozelitési
irdnyairdl. A 1étfontossdgu infrastruktirdk hatékony védelme megkdveteli
valamennyi érintett fél — az infrastruktirdk tulajdonosai €s iizemeltetdi, a
hatésdgok, szakmai szervek és dgazati szovetségek — kozotti
kommunikéciét, 6sszehangoldsukat és egyiittmiikodésiiket nemzeti és unids
szinten egyardnt, Ugy, hogy kozben egyiittmiikddnek valamennyi
korményzati szinttel és a nyilvanossdggal. A Zold Konyv megfogalmazza,
hogy a Bizottsag hogyan kivan vélaszt adni a Tanacsnak az EPCIP és a
CIWIN (Ceritical Infrastructure Warning Information Network) feldllitdsara
vonatkozé felkérésére, mely a létfontossdgu infrastruktirdk védelmére
vonatkozé eurdpai program kidolgozasat célz6 konzultacids eljaras masodik
szakaszit képezi. A Bizottsdg a Zold Konyv kiaddsdval remélte, hogy
konkrét visszajelzéseket fog kapni az dokumentumban korvonalazott
megkozelitési lehetdségeket illeten.

2008 december 8. A Tandcs 2008/114/EK iranyelve az eurdpai kritikus
infrastruktirdk azonositasardl €s kijelolésérdl, valamint védelmiik javitasa
sziikségességének értékelésérél (EUR-Lex COM(2005) 576, (2005). Az
iranyelv rendelkezik az ECI-k (Eurdpai kritikus Infrastruktirak)
kijelolésérdl, valamint meghatarozza, hogy ,,Els6bbséget kell biztositani az
IKT 4gazatdnak.” Rendelkezik még az 5. cikkben az Uzemeltet&i biztonsagi
tervrdl, a 6. cikkben Biztonsagi 6sszekoto tisztviseld kijelolésérdl, valamint
jelentéstételi kotelezettségrol, kapcesolattartd pontokrol, feliilvizsgalatrol €s
végrehajtasrol is.

2011. maércius 9-én keriilt elfogaddsra, Az Eurépai Parlament és a Tanacs
2011/24/EU iranyelve a hatdron atnyuld egészségiigyi ellatasra vonatkozé
betegjogok érvényesitésérol. (EUR-Lex 2008/114/EK, 2008) Az irdnyelv
rendelkezik az E-egészségiigyrdl ¢és az egészségiigyi technologidk
értékelésére vonatkozo egylittmiikodésrdl a 14. és 15. cikkekben.

2014 aprilis 10. Zold Konyv a mobil egészségiigyrol (,,m-egészségiigyrol’)
(Eurépai  Bizottsdg, 2014). Az eloregedd lakossag és a kronikus
betegségekben szenvedOk ardnyanak novekedése egyre jobban megterheli
az unids egészségiigyi rendszereket, ennek nyomdn pedig né a koérhazi
dpolds, valamint a folyamatos gondozds-apolds ardnya, és meredeken
emelkednek az egészségiigyi ellatds koltségei. Az m-egé€szségiigy (mobil
egészségligy) az egyik olyan eszkdzrendszer, mely hozzdjarulhat az unids
tagdllamok fenntarthatd egészségiigyi rendszereinek biztositdsdhoz, a
hatékonyabb egészségiigyi ellatishoz. A vilagpiacon jelenleg tobb mint
97000 m-egészségiigyi alkalmazds érhetd el kiilonb6zd platformokon.
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Viltozatossaguk kovetkeztében a fogyasztoknak, a betegeknek vagy az
egészségligyl szakembereknek nehéz kivalasztaniuk a legmegfelel6bb m-
egészségligyi megoldast vagy alkalmazdst a betegbiztonsdg és az adatok
atlathat6sdga tekintetében. A Zo6ld Konyv célja
— amint azt a 2012-2020 kozotti idészakra sz616 elektronikus egészségiigyi
cselekvési terv megfogalmazta — az érdekeltek széles korét Osszefogd
konzulticié inditdsa, amely az m-egészségiigy alkalmazasat nehezitd
akadalyokra, valamint kapcsol6dé kérdésekre fokuszal. Igy hozzéjarul a m-
egészségiligyben rejlo potencidl kiaknazasahoz vezetd megfelel6 modszerek
meghatdrozasdhoz. A Zold Konyv megvizsgalja a m-egészségiigyben rejlo
potencidlokat és technoldgiai szempontokat, majd bemutatja azokat a
témdkat, melyek tekintetében az érdekelt felek meglatdsai sziikségesek. Azt
is feltarja, hogy a m-egészségiigyben milyen lehetdségek rejlenek a betegek
egészségének és jollétének megdrzésére €s javitdsara, valamint pozicidjuk
erdsitésére.

- 2016. julius 6-an kertilt elfogadasra: Az Eur6pai Parlament és a Tandcs (EU)
2016/1148 iranyelve a haldzati és informécids rendszerek biztonsdganak az
egész Unidban egységesen magas szintjét biztosité intézkedésekrdl (EUR-
Lex 2016/1148, 2016). Az iranyelv (NIS irdnyelv) az els6 kozosségi szintl
szabdlyozds az informécidbiztonsag teriiletén, mely kotelezden és
geopolitikai alapon hatdroz meg szabdlyokat és kotelezd egyiittmiikodést
egyes intézmények szamdra. A NIS irdnyelv el6irja az EU-tagallamok
szamadra a rendelkezéseivel harmonizalo stratégiaalkotdsi kotelezettséget. A
23. cikk feliilvizsgalatrdl rendelkezik. E szerint a Bizottsdgnak 2019. méjus
9-ig jelentést kellett benyujtania az Eurdpai Parlamentnek és a Tandcsnak,
amelyben értékelték a tagdllamok 4ltal az alapvetd szolgéltatdsokat nyu;jtéd
szereplok azonositasa sordn alkalmazott megkozelités kovetkezetességét. A
Bizottsdg ezentul is rendszeresen feliilvizsgalja az irdnyelv miikodését, €s
jelentést tesz arrdl az Eurdpai Parlamentnek és a Tandcsnak. Az irdnyelv II.
mellékletében keriilt megnevezésre az Egészségiigyi dgazat. Aldgazatként
az egészségiigyi ellatd létesitmények, mint kiemelten védendd kritikus
infrastruktira elemek. A szervezet tipusa szempontjabdl pedig ugy
rendelkezik, hogy: ,,egészségiigyi szolgdltat6” minden olyan természetes
vagy jogi személy, vagy barmely mds jogalany, aki vagy amely jogszerlien
nyujt egészségligyi ellatast egy tagallam teriiletén (EUR-Lex 2011/24/EU,
2011).

- 2018. mdjus 25-t6] kotelezd érvényl szabdlyozds Az Eurdpai Parlament és
a Tanécs (EU) 2016/679 rendelete a természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatdlyon kiviil helyezésérdl
(altalanos adatvédelmi rendelet) a GDPR. (General Data Protection
Regulation) (EUR-Lex 2016/679, 2016). A gyors technoldgiai fejlodés és a
globalizdcié 1j kihivasok elé Adllitotta a személyes adatok kezelését,
védelmét. A személyes adatok gylijtése €s megosztdsa jelentés mértékben
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megnott. Az emberek egyre nagyobb mértékben hoznak nyilvdnossédgra és
tesznek globdlis szinten elérhetdvé személyes adatokat. A technoldgia
hatalmas mértékii fejlodése, a kozosségi hdlézatok haszndlata, stb. minden
eddiginél nagyobb mértékben teszi lehetdvé a vdllalkozdsok, kézhatalmi
szervek, szervezetek szdmdra a személyes adatok felhaszndldsat. A
szabdlyozds a természetes személyek adatkezelésérdl, az azzal Osszefiiggd
védelemrdl sz616 rendelkezés.

3.2. FObb hazai jogi szabalyzok

Magyarorszag egyike a 28 tagdllamnak, részese a globdlis fenyegetéseknek, mely az
infokommunikéciés technoldgiai robbands egyik sajdtos, sajndlatos velejardja. A
kockdzatok a hazai egészségiigyi informatikai rendszereket, a benniik tdrolt adatok
feldolgozdsat és taroldsat is érinti. A LER egészségiigyi dgazathoz is szdmos
jogszabdly, rendelet, szabvdny kapcsolédok. A meghatdrozé torvényeket,
rendeleteket egy un. idévonalon tiintettem fel (1asd: 3. dbra).

3. dbra: A hazai jogi kornyezet vonatkozo fobb szabalyzoi

| Az egészségiigyi létfontossagu rendszerelemek
Informatikai infrastrukturainak hatalyos jogi szabalyozasa
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Forras: A szerzd sajat szerkesztése. Tisoczki (2019)

A technoldgia, a miniatiirizélds fejlodése az alkalmazott hardware és software
komponenseknél is hatalmas 1éptékli véaltozdsokat eredményezett. Gondolok itt a
mobiltelefénidra, az internetes halozatok terjedésére, az ezen eszkozoket
felhaszndlok tobbszorozddésére. Ugyanakkor a haszndlathoz kapcsol6dd
fenyegetettségek is exponencidlisan emelkednek. Tobbek az elektronikusan kezelt
adatok megszerzésére, majd az azokkal torténd egyéb miiveletek végzésére egyre
nagyobb eroforrasokat allokdlnak. EbboOl kovetkezik, hogy a védelemnek is egyre
inkdbb erddodnie kell, az infokommunikécids biztonsdgot mindinkédbb fékuszba kell
helyezniink. Hazai és nemzetkozi szinten is. A 3. dbra idovonalan feltiintetett utolsé
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piktogram a jovOben megjelend, elére nem lathaté fenyegetettségekre adando
valaszokat hivatott abrzolni.

2012. november 12-én torvényt fogadott el az Orszaggytilés. Elokészitését a
BM OKEF végezte, eldterjesztdje a Beliigyminisztérium volt. Az elfogadott
torvény kiemelkedik a jogszabdlyok korébol. A 2012. évi CLXVI. torvény
a létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol és
védelmérdl (Wolters Kluwers, 2012) rendelkezik. E torvény 2. melléklete
tartalmazza az egészségiligyi dgazatban megtaldlhaté 1étfontossdgu
rendszerelemek kijelol€sérdl szolo részt.

2013. oktéber 22-t6l hatdlyos a 26/2013. (X.21.) KIM rendelet (NJT
26/2013, 2013), mely az allami és Onkormdnyzati szervek elektronikus
informdcidbiztonsdgardl szolo torvényben meghatarozott vezetdi és az
elektronikus informdciés rendszer biztonsdgaért felelds személyek
képzésének és tovabbképzésének szabdlyairdl rendelkezik.

2013. marciusaban végrehajtasi rendelet keriilt kiadasra: A 65/2013. (III. 8.)
Korm. rendelet a 1étfontossagu rendszerek és 1étesitmények azonositdsardl,
kijelolésérdl és védelmérol szol6 2012. évi CLXVI. torvény végrehajtasarol
(Wolters Kluwers, 2013). A kormanyrendelet rendelkezik a 1étfontossagu
rendszerelemmé torténd kijelolésrol, valamint a kijelolés visszavondsanak
szabdlyair6l hazai és unids létfontossdgi rendszerelem esetén.
Meghatarozza a biztonsagi 6sszekotd személy feltételrendszerét. Szol az
tizemeltetési biztonséagi tervrdl €s horizontalis kritériumokrol.

2013. julius 1-t6] hatdlyos a 2013. évi L. torvény az dllami és 6nkormanyzati
szervek elektronikus informaciobiztonsdgarol (Wolters Kulwers L.tv.,
2013). A  torvény meghatirozza az  alapvetd  elektronikus
informécidbiztonsagi kovetelményeket. Rendelkezik az elektronikus
informdciés rendszerek biztonsdgi osztdlyba soroldsar6l, az elektronikus
informaciés rendszerrel rendelkezd szervezetek biztonsdgi szintjérdl.
Meghatdrozza a torvény hatdlya ald tartoz szervezetek elektronikus
informdciés rendszereik védelmét biztositdo kotelezettségeit, szol a
biztonsdgi feliigyeletrél. Informdcidbiztonsagi feliigyeld kijelolésérdl
rendelkezik. Bennfoglalja az eseménykezeld kozpontokrol,
sériilékenységvizsgalatrél, kormdnyzati koordiniciérdl, adatvédelmi
rendelkezésekrdl szol6 részeket. A 1V. fejezet az oktatds-képzés, kutatds-
fejlesztésrol szol (Wolters Kulwers L.tv., 2013). Az Orszaggytilés két év
tapasztalata alapjdn feliilvizsgélta, majd az dllami és 6nkormdnyzati szervek
elektronikus informdacidbiztonsagarél szolé 2013. évi L. torvény
modositasarol szol6 2015. évi CXXX. torvény elfogaddsaval médositotta az
informdcidbiztonsagi torvényt, mely 2015. julius 16-dn Iépett hatdlyba.
2019. januér 01-t6] ismét mbédosulds kovetkezett be. (Lasd alabb a 2018. évi
CXXI. torvény és 37/2018. (XII. 28.) BM rendeleteket.)

A 2015 jalius 16-t6l hatalyos 41/2015. (VIL. 15.) BM rendelet az allami €s
onkorményzati szervek elektronikus informécidbiztonsagardl szl
2013. évi L. torvényben meghatarozott technoldgiai, biztonsagi, valamint a
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biztonsdgos informéacids eszkozokre, termékekre, tovdbba a biztonsagi
osztilyba és biztonsagi szintbe soroldsra vonatkozd kovetelményekrdl
(Wolters Kulwers, 2015), definidlja az informdacidbiztonsagi torvény
gyakorlati tennivaloit.

2015 julius: 187/2015. (VIIL.13.) Korm. rendelet az elektronikus informdacios
rendszerek Dbiztonsdgi feliigyeletét elldtdé hatdsdgok, valamint az
informdcidbiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart céla
elektronikus informdciés rendszerek meghatdrozasarél (NJT 187/2015,
2015). A rendelet sz6l az elektronikus informacids rendszerek
biztonsdganak feliigyeletét ellaté hat6sagrol, a hatdsagi eljarasra vonatkoz6
altalanos rendelkezésekrol, a hatosag feladatairdl, regisztracios eljarasrol és
hatdsdgi nyilvantartdsba vételrdl. Rendelkezik az érintett szervezeti egység
kotelezettségeirdl, az ellendrzési tervrdl, az informdciobiztonsagi
feliigyeldrdl és az egyes jogszabdlysértések esetében kiszabhaté birsig
mértékérdl is.

2015 szeptemberében kertilt kiaddsra a 246/2015. (IX. 8.) Korm. Rendelet
az egészségligyi 1étfontossagu rendszerek €s 1étesitmények azonositasardl,
kijelolésérdl és védelmérdl (NJT 246/2015, 2015). A jogszabaly rendelkezik
az dgazati kijelold hatdsagrol. Szol a nemzeti 1étfontossagu rendszerelemek
egészségligyl aldgazat kritériumairdl, valamint az eurdpai létfontossagu
rendszerelemek egészségiigyi aldgazat kritériumairdl is. Meghatarozza a
létfontossdgi  rendszerelemek azonositasi eljarasat. Rendelkezik a
biztonsdgi 0sszekotd személyére vonatkozd szabdlyokrdl. Nevesiti a
létfontossdgl rendszerelemek Uzemeltetsi Biztonsdgi Terveire (UBT)
vonatkoz6 kiilonleges szabalyokat. Hatdlyos: 2015. november 25-t6l.
2018-ban keriilt kiadasra a 270/2018. (XII. 20.) Korm. rendelet az
informdcidés tarsadalommal Osszefiiggd szolgdltatdsok elektronikus
informdcidbiztonsdginak feliigyeletérdl és a biztonsdgi eseményekkel
kapcsolatos eljarasrendrél (NJT 270/2018, 2018). A rendelet nem
alkalmazhat6 arra a bejelentés-koteles szolgdltatora, amely kijelolt eurdpai
vagy nemzeti 1étfontossagu rendszerelem. Egyes egészségiigyi intézmények
WAN kapcsolatainak kiszolgdlasat biztosito véllalkozasok érintettsége miatt
azonban sziikségét éreztem a rendelet itt torténd megemlitését. Ez
meghatdrozza a bejelentés-koteles szolgdltatdst nyujtok elektronikus és
informacios rendszereinek biztonsagara vonatkozé alapvetd
kovetelményeket, a jelentds biztonsigi eseményekkel €s azok bejelentésével
Osszefliggd szabdlyokat. Rendelkezik a jogkdvetkezményekrol és az egyes
jogszabalysértések esetében kiszabhat6 birsagok mértékérdl is.

2018-ban keriilt elfogaddsra és kiaddsra a 271/2018. (XII. 20.) Korm.
rendelet az eseménykezeld kozpontok feladat- és hatdskorérdl, valamint a
biztonsdgi események kezelésének és muszaki vizsgélatianak, tovabba a
sériillékenységvizsgalat lefolytatdsdanak szabdlyairdl (NJT 271/2018, 2018).
A kormanyrendelet meghatdrozza a bejelentési kotelezettségek eseteit,
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kezelésiilet és miiszaki vizsgélatainak szabdlyrendszerét. Rendelkezik a
sériillékenység vizsgdlatrol. A rendelet 2019 janudr 1-t6l hatélyos.

3.3. Hardware és software kornyezet

Az egészségligyl dgazat informatikai infrastruktirdinak fejlodésére az ’evolucios
fejlodés’ volt a jellemzo kifejezés. A kiépitettséget €s felépitettséget a heterogén
megolddsok jellemezték. Ennek felismerését kovetden, figyelemmel a hazai
egészségligyi ellatok informatikai infrastruktira megolddsaira, a felmeriild
kihivasokra és kovetelményekre korszeriisitési programok indultak. A szerver és
kliens oldali eszkoz ellatottsdg, a hardware eréforrdsok korszerisitése jelenleg is
zajlik vagy mar befejez0dott. Regiondlis, megyei intézmények vonatkozasdban a
fejlesztések kordbban mar lezdrultak, azok tobb hazai projekt keretében
megvalosultak. Jelenleg kiemelend6 a fovarosi kérhazakat érintd napjainkban zajlo
"Egészséges Budapestért’(EBP) projekt. Keretében a fOvarosi betegellatd
intézmények teljes informatikai infrastruktdrdja is teljesen megujul. ,,Nagy erokkel
fejlesztik az informatikat: minden koérhdz IT rendszere meg fog djulni.” (Nyari,
2019)

4. Kihivasok, fenyegetettségek az egészségiigy IT iizleti folyamataiban

A Magyar egészségiigyi intézményrendszer felépitését elképzelhetjiik egy Ot szintl
piramisként is. Az als6 szinten az alapellatds helyezkedik el. Ez magédban foglalja a
gyermek- €s felndtt haziorvosi ellatést, a fogaszati ellatast, az tigyeleti szolgélatokat,
az lizemorvosi- €s iskolaorvosi ellatast, valamint a védondi szolgélatot. Kovetkezo,
masodik szint a Jar6beteg szakellatas szintje. Itt helyezkednek el a rendeldintézetek,
a szakgondozdk, a szakambulancidk és a szakdpolds. A piramis kozepén, harmadik
szintjén a varosi, megyei un. dltaldnos koérhazak taldlhatéak. E folott, negyedik
szinten a regiondlis kozpontok jelennek meg. Végiil a piramis csticsa az orszagos
intézetek, egyetemek. Az eldzdekben felvazolt Osszes szinten jelen vannak az IT
infrastruktira mitkodésére irdnyul6 fenyegetettségek (1asd: 4.dbra).

A Kormany 1838/2018. (XII. 28.) Korm. hatdrozatban elfogadta Magyarorszag
halézati és informdcidés rendszerek biztonsdgara vonatkoz6 Stratégidjat. A
Stratégidban (Kormany.hu, 2018) felsorolt 1-56. pont szerinti intézkedések
végrehajtasa érdekében a beliigyminisztert bizta meg, hogy az érintett miniszterek
bevondsdval intézkedési tervet készitsen (NJT 1838/2018, 2018). A Stratégidban
megfogalmazddik a létfontossdgu infrastruktirdkat érintd egyre nagyobb mértékii
fenyegetettség. A stratégia részletesen targyalja az irdnyitdsi keretrendszert,
figyelembe véve a védelmi kotelezettségvallaldsokat a NATO és az Eurépai Unio
szintjén. Célkitlizéseket és intézkedéseket fogalmaz meg. Tobbek kozott célként
jeloli meg a blniildozés, kiber-bliniildozés fejlesztését is.
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4. dbra: Létfontossagi rendszerelem (LER) fenyegetettségei

Kritikus infrastrukturak fenyegetettségei
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* Tervezési-

konstrukcios hibak * Figyelmetienség

Forras: Tis6czki (2019)

5. Egészségiigyi Elektronikus Szolgaltatasok

Az egészségiigyi elektronikus szolgéltatdsok teriiletén 2017 novemberétdl
bevezetésre keriilt egy Uj orszdgos platform, melynek elnevezése Elektronikus
Egészségiigyi Szolgéltatasi Tér lett (EESZT). Hasznélata 2017 november 01-t61
kotelez6 minden gydégyszertdr, haziorvos, dllami fenntartasi fekvo- és jardbeteg
ellitd egészségiigyil intézmény szdmadara. 2018. novembertdl bekapcsoltik az
Orszagos Mentdszolgalatot (OMSZ) és a magan egészségiigyi ellatokat is a kotelezo
platform hasznalatdba. Ez a platform kezeli az elektronikus recepteket, beteg
életutakra vonatkoz¢ adattartalmakat. Orvos-szakmai oldalrdl torténd hozzéaférése
kétszintli azonositast kovetden valdsulhat meg. Az EESZT fejlesztése folyamatosan
zajlik. Tervben van a kordbbi évekre torténd adatfelvitel, adatmigracié elvégzése.
Agazati szinten egy egységesitési folyamat keretében azonos felépitésii tirlapokat
kivan az dgazat bevezetni. Tevékenységéhez az OMSZ mar 2018 6szétdl hasznélja
az elektronikus ,,Esetlapot”, a beteg koérhaz részére torténd atadasakor. Tervezés
fazisdban van a mobil eszkozokre torténd applikaciok fejlesztése, bevezetése tn.
,MobilGateWay” elnevezéssel. A technoldgia és az alkalmazds haszndlata a mobil
adatelérést és a mobil adatkezelést fogja segiteni. Oridsi jelentSségii lesz a jelenleg
kialakitas és bevezetés alatt all6 Telemedicina (DKTK) rendszer. Ez a
tadvdiagnosztikat, tavleletezést lesz hivatott segiteni. Kiilonféle specidlis
egészségiigyl nyilvantartdsok a regiszterek. Ezek EESZT-be torténd integrdldsa
jelenleg a tervezés fazisaban tart, illetve egy-két regiszter on-line hasznélhato.
Jogszabalyokkal koriilbastydzott, jol felépitett modon torténd egészségiigyi
adatgyljtés és tarolds, felhaszndlva a BigData elemzés eszkozrendszerét, az
egészségpolitikai dontéshozok és az egészségiigyi ellatok részére dontéseket
magalapoz6 és ellatast timogat6 informdaciokat lesz képes szolgaltatni. Napjainkban
kialakitds és bevezetés alatt 4ll a védonoi elektronikus informdcids rendszer, mely
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képes lesz a varandos és gyermek-egészségiigyi kiskonyv, gyermek véddoltdsi napld
kezelésére. A 2011.évi CXII. torvény alapjéan az egészségiigyi adatok kiilonleges
személyes adatoknak mindsiilnek. Ezen adatok elektronikus feldolgozéasa és tiroldsa
sordn megfeleld védelmet kell biztositani. Meg kell felelniink a rendelkezésre allas,
a bizalmassag és a sértetlenség harmas kovetelmény rendszerének. A megfeleldség
biztositdsdhoz, a non-stop IT iizletmenethez elengedhetetlen, hogy a meglévd
rendszereinket feliilvizsgéljuk, sziikség esetén moddositdsokat végezziink (lasd: 5.
dbra).

5. abra: Fenyegetettségekkel osszefiiggésben végzendo aktualis IT feladatokbol

Forréas: A szerzd sajat szerkesztése. Tisoczki (2019)

6. Osszegzés

A Cybersecurity Ventures felmérése alapjan 2019-ben minden 14. médsodpercben
ramsomware tdmadds ér egy céget és az dldozattd vélik (Cybersecurity Ventures,
2019). Az egészségiigyi informatikai rendszereket ért mindennapi kihivdsokra
vdlaszként tobb részelem fejlesztése elengedhetetleniil sziikségessé valt. Ezen
fejlesztési kihivasokat nem keriilhetjiik ki, azokat abszolvalnunk kell, hiszen ezek az
infrastruktirdk egyre nagyobb szerepet toltenek be életiinkben, az 4llampolgér
egészségiigyi elldtdsa sordn egyre inkabb nélkiilozhetetlen szolgaltatdsrdl beszéliink.
A LER al4 tartozé egészségiigyi intézmények betegadatainak megévasa, a non-stop,
biztonsdgos informatikai lizletmenet kozos tdrsadalmi érdekiink. Nem csak a
kiberblindzés jelent kockdzatot, szdmolnunk kell méds tényezdkkel is, igy, mint a



Informatikai infrastruktiirdk biztonsdga a hazai egészségiigyi elldtdasban e 149

globdlis iddjarasvaltozas vagy a felhaszndl6i ismeretek elégtelensége. A jovoben
egyre novekvO méretli kockdzathalmaz kezelésére kell hatékony megolddsokat
taldlnunk. A jogkovetd magatartdsok és az anyagi raforditdsok mellett is
bekovetkeznek incidensek. A védelmi koltségek a kockdzatok novekedésének és
jellegének megtelelden ardnyosan emelkednek. Teljes mértékii, 100%-os védelem
nem épithetd, ugyanakkor a teljeshez egyre inkabb konvergélé hatékony védelem
igen. A hatékony védelem biztositdsdhoz az IT iizleti folyamatokban részt vevo
minden egyes erdforrds megfontolt, kovetkezetes dontése és cselekvése, illetve a
gépek algoritmizalt cselekvéssorozatanak optimadlis eljardssorozata sziikséges. A
torvényi szabdlyzds mellett uj, hatékony technolégidk bevezetését kell
megvaldsitanunk az egészségiigyi informatikai infrastruktdrdkban, a humén
erOforrds folyamatos képzése, az infokommunikacios szaktuddsuk megujitasa
mellett.
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