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RFID ADATBIZTONSAG
Csikos Sandor — Sérosi Jozsef — Czifra Gyorgy

Absztrakt: A ,radidfrekvencias azonositas” (RFID) technologidkat mar a II. vildghdbora ota
alkalmazzak. A technoldgia lényege, hogy legaldbb az egyik felet azonositsa. A negyedik ipari
forradalomban ez a technologia talan a legjobb jeldlt az okos termékek megvaldsitasara. Ez az 1j
hasznalati kor uj biztonsagi feladatokat jelent, amik megoldasra varnak. Ilyenek példaul az adat
biztonsag és adat integritas biztositdsa. Ebben a cikkben az RFID technoldgiakon ismert tdmadasok
¢s a lehetséges védelmi modszerek keriilnek bemutatésra.

Abstract: Radio frequency identification (RFID) technologies have been in use since world war 1.
The purpose of this technology is to identify at least one of the participants. In the fourth industrial
revolution this technology is the best contender to create smart products. This new field of use brings
forth new challenges that must be solved. Such as securing data security and data integrity. In this
article I will present the known attacks on RFID technologies and the potential defences against them.
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1. Bevezetés

A ,réadidfrekvencids azonositds” (RFID) technologia alatt olyan radidfrekvencias
kommunikéciot értiink, aminek a célja a résztvevok legalabb egyikének azonositasa.
A technologia elsd alkalmazdsa a Brit Kiralyi Légier6 Identification Friend or Foe
(IFF) adovevdje volt 1939-ben, itt repililégépek azonositasara hasznaltak fel. A civil
szféraban az els6 alkalmazésig varni kellett az 1980-as évekig, amikor autdpélya
hasznalati dijak automatikus beszedésére alkalmaztidk elsdként Norvégidban, majd
az Amerikai Egyesiilt Allamokban. Az 1990-es években kezdtek kialakulni a
napjainkban is ismeretes RFID szabvanyok, mivel egyre tobb gyarto 1épett a piacra
sajat rendszerének implementaciojaval. Manapsag ez a technologia része
mindennapi életiinknek Az alkalmazasi teriiletek feldlelik a logisztikat, beléptetést
és fizetést. Az lizletekben a termékeken RFID jeloloket helyeznek el, amik riasztast
valtanak ki, amikor a bejaratnal 1év6 olvasok kozelében athalad és eldtte a fizetés
soran nem lett deaktivalva. Fizetéskor paypass-os bankkartyat hasznalhatunk, amely
ugyanezt a technologiat hasznalja, csomagjainkat RFID jel6l0k azonosithatjak az
automatikus csomagvalogatd kozpontokban, beléptetd rendszereknél RFID
technologiat tartalmazd okos kartyak azonosithatjak a személyeket (Landt, 2005;
Sziklai et al., 2007). A negyedik ipari forradalomban az egyik legalkalmasabb
technologia lehet az okos termékek nyomkovetésének megoldasara. Okos
termékeknek (Smart Product) neveziink olyan termékeket, amelyek magukkal
hordozzak gyartasi folyamatuk 1épéseit, életciklusuk adatait. Egy ilyen termék képes
az 6t megmunkalo berendezéssel k6zdlni, hogy milyen technoldgiai paramétereket
¢s beallitasokat kell alkalmazni a munka elvégzése soran. Egy idealizalt gyartdsoron
az érkezd okos termék a szerelési és megmunkaldsi paramétereit, mint példaul a
szoritasi erd, szin, hokezelési homérséklet, stb. kozli a megmunkald, aktualis
feladatot végrehajtdo egységgel. Az ilyen okos termék menet kozben akar a
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megrendeld kérésére modosithato, igy példaul a szin megvaltoztathatd, ha még nem
jutott a festd allomashoz (Gilchrist, 2016). Fontos megemliteni, hogy az okos termék
nem kell, hogy tartalmazza az 6sszes emlitett informaciot, minimalis esetben csak
azonositania kell magat a terméknek ¢és ez alapjan egy kozponti adatbazisbol
kiolvashatok a termékhez kapcsolt adatok. Ez a modszer lényegesen eltérd
biztonsagi problémakat vet fel, melyet egy kiilon cikkben érdemes elemezni. Az
ilyen széleskorlien és univerzalisan alkalmazott technologia 0j tdmadasi feliileteket
hoz magaval. Mi akadalyozhat meg egy illetéktelen személyt, hogy az okos
termékbdl kiolvassa a legyartdsahoz sziikséges informdaciokat? Hogyan lehet
megakadalyozni, hogy valaki feliilirja a termék gyartasahoz tartoz¢ trtartalmat,
hosszokat, hodmérsékleteket ¢s ennek kovetkeztében félig- vagy tultoltott, esetleg
eltérd méretl selejtes darabokat gyartsunk? Valds a veszély, hogy egy illetéktelen
beavatkozas a selejtes terméken til a gyartosorra is kihatassal lesz, robbanast vagy
tiizet, egyéb anyagi kart okozhat, vagy természeti katasztrofat, nagymértékii
kornyezetszennyezést is kivalthat, akar emberéletet is kiolthat.

2. RFID rendszerek felépitése

Egy tipikus RFID rendszer 3 elembdl épiil fel:

- Adoévevo (Tag)

- Olvaso6 (Interrogator)

- Feldolgozo szerver

Az ad6vevd, mas néven tag tartalmaz egy mikrovezérldt és egy meghatarozott
frekvenciara hangolt antennat. Amikor a behangolt gerjesztési frekvencian az
antenna jelet kap, a tag valaszol a képességeinek megfeleléen. A valasz elhangolja
az antennat, ami visszaszorast eredményez, ezt az olvaso €érzékelni tudja. Harom fajta
taget kiilonboztetiink meg: passziv, szemi-passziv és aktiv (Kleist, 2004), ezek
felepitését az 1. abra szemlélteti. A tarolt adatok modosithatosdga szempontjabol
1étezik egyszer és tobbszor irhatd tag is.

A passziv tagek nem rendelkeznek energiaforrassal, igy nem képesek maguktol
jelet kiildeni. Energiaforrasként a gerjesztési frekvencian 1€v0 jelet hasznaljak fel és
csak az olvaso altal kiadott elektromagneses térben mitkodnek. Hatotavjuk igy a
harom fajta tag koziil a legkisebb, nehezen mitkddnek zajos kdrnyezetekben, viszont
egyszerl felépitésiik miatt az eldallitasuk a legolcsobb. A legegyszerlibb passziv az
1 bites tag, ezek csak jelenlétiikr6l nytjtanak informaciot. Ilyeneket lathatunk az
iizletekben a termékeken, ezeket vasarlaskor az eladok eltavolitjak vagy kisitik.

A szemi-passziv tagek hasonlo felépitéssel rendelkeznek, mint a passzivak. A
lényeges kiilonbség az, hogy nekik van energiaforrasuk. Ezt a taghez kotott egyéb
rendszerek taplalasara hasznaljak, igy kiterjeszthetd a miikodési tdvolsaguk. Mivel a
gerjesztd jel egésze visszakiildhetd, nem hasznalodik el energidjanak egy része a
belsé mitkddésre. Ilyen elven miikodott az eredeti IFF is.

Az aktiv tagek rendelkeznek sajat energiaforrassal, igy a hatotavjuk a
legnagyobb a felsoroltak koziil. Nem képesek magas frekvenciaja jelek kiadéasara,
igy a kommunikacidjuk soran az olvaso jelét visszaszorjak.
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Az olvaso feladata a gerjesztd jel kiadasa, ezzel energiaval latja el a taget a
kommunikéciora. Vélaszt a tagtdl visszaszoras formajaban fogad, ami a kikiildott
gerjesztd jel modulacidja. A valaszt tovabbitja a feldolgozd szervernek. Az
alkalmazott szabvanyos frekvenciakat az 1. tabldzat tartalmazza.

A feldolgozo szerver az olvasétol kapott informéciot fogadja és a bedllitott
modon cselekszik. Ez a bolti alkalmazasoknal egy riasztds elinditasa, amikor az
olvaso jelzi egy tag jelenlétét.

1. dbra: Passziv (feliil), szemi-passziv és aktiv (alul) taget alkalmazé
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Forras: Finkenzeller (2010)

1. tabldzat: Szabvanyos RFID frekvencidak

Frekvencia Alkalmazhato tavolsag Szabvanyszam
135 KHz 10 cm ISO/IEC 18000-2
13,56 MHz 70 cm ISO/IEC 18000-3
860-960 MHz 5m ISO/IEC 18000-6
2,45 GHz 1m ISO/IEC 18000-4

Forras: Finkenzeller (2010)
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3. RFID tamadasi és védekezési modszerek

Az RFID tageken végrehajthatd tdimadéasokat két csoportra bonthatjuk: adatvédelmi
¢s biztonsagi. Adatvédelmi fenyegetések alatt olyan tamadasokat értiink, ahol a
tdmadd megprobal informaciot szerezni, mas néven hallgatézik. Biztonsagi
fenyegetésnek olyan tamadasokat tekintiink, amelyeknél a tdmadd lemasolja az
egyik fél viselkedését, hogy elérje céljait (RFID Security, 2016). Néha nem
egyértelmili, melyik kategéridba soroljunk egy tamadast, mivel a végkifejlettdl
fiiggben a modszer mindkét kategoridba sorolhatd. Egy masik osztalyozas a
tamadasok végkimenetelét figyelembe véve: passziv lehallgatds, aktiv
lizenetbeiktatas, zavaras (Sziklai et al., 2007). Kovetkezzen néhany tamadasi
lehetdség és a szakirodalomban talalhato védekezési modszerek:

Lehallgatas: mivel az RFID vezeték nélkiil kommunikal, az adatfolyam
lehallgathat6. A tdmadoé messzebb is lehet, feltéve, hogy erdsebb antenndval
rendelkezik. Az egyetlen ismert védekezési forma a lehallgatas ellen a kiildott adatok
titkositdsa, viszont mivel az RFID chip viszonylag gyenge erdforrasokkal
rendelkezik, ez a megoldds nem minden esetben hasznalhato.

Uzenet korrupcio: egy iizenetkiildést meghitsithat a timadd, ebben az esetben a
tag elkiildi az adatot, de az nem érkezik meg az olvaséhoz épségben a tdmado
beiktatott jele miatt. Mivel ez a beavatkozas energiatobblet eredményez, detektalhatd
lesz és igy kivédhetd.

Uzenetmddositas: ez a tdmadas hasonlit az el6z6hoz egy lényeges eltéréssel: a
tamado beavatkozasa modositja az lizenet tartalmat egy masik, az eredetitdl eltérd
érvényes lizenetre. Védekezés az ilyenfajta tdmadasok ellen az adatsebesség
modositasaval valdsithatdé meg, 106 kbaud-os adatsebesség megakadalyozza az
adatok modositasat aktiv modban hasznalt tageknél. Ez a mod viszont megnoveli a
lehallgatas lehetdségét. Egy masik modszer a védekezésre egy biztonsagos
kommunikécios csatorna hasznalata.

Uzenet beiktatas: a tag és az olvaso kdzotti kommunikacidba beszirhat a timadé
egy érvényes lizenetet. Ha a tdmado helyesen 1ddzit, akkor minden adat atmegy a
tobblet adattal egyiitt, ellenkezd esetben a tdmadas atalakul {izenet-korrupciova.
Ilyen tamadas akkor lehetséges, amikor a felek lassan reagalnak és 1d6t adnak a
tdmadonak. Ha késleltetés nélkiil azonnal valaszolunk, akkor nem hagyunk a
tamadasra lehetdséget. Egy masik modszer a védekezésre egy biztonsagos
kommunikécios csatorna hasznalata.

Kozbeékelddéses tamadas: ennél a modszernél a tdmado sikeresen becsapja
mindkét felet €s elhiteti veliikk, hogy egymassal kommunikéalnak, mikdzben
valdjaban minden adat a tdmadon keresztiil megy at — 6 donti el, hogy melyik
adatcsomag fog 4tmenni €s milyen tartalommal. Egy ilyen tdmadas sikerességéhez a
két fél kozé kell fizikailag férkdzni, ez joforman kivitelezhetetlen, ha a felek elég
kozel vannak egymashoz (Chattha, 2014).
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4. RFID adatok sériilése

Az RFID tagek EEPROM memoridja érzékeny az elektromagneses zajokra és
ionizald sugarzéasra, a megfeleld frekvenciaji zavar6 jel elnyomhatja az olvaséd
iizenetét vagy akar tul is terhelheti a tag-et. Ezeket a hibakat két csoportba
sorolhatjuk: hard error és soft error. Hard error esetén nem csak a memoria, hanem
a vezérld is sériil, ilyenkor az iras és az olvasas ellehetetlentil. Soft error esetén a tag
kommunikéci6 helyességét ellendrizhetjiik, ebben az esetben a memoridban tarolt
adat valtozik meg, amit a kommunikaciéban felhasznalt CRC-vel nem tudunk
ellendrizni. Az ilyen esetekben hibadetektdlo, valamint hibajavitd kdédokban
érdemes tarolni a tageken az adatot. Ezekkel a kodokkal olyan szintli redundanciat
viszlink be a rendszerbe, ami garantaltan érzékelhetdvé teszi az adatok modositasat.
A legegyszerlibb ilyen redundancia minden bit két biten valo tarolasa (0—01;
hogy ionizalé sugarzas esetén csak a logikai magas érték valtozhat at alacsonyra,
forditott eset nem valdsulhat meg. A dekodolasnal igy csak a 00 kombinaciokat kell
figyelni, hogy észrevegyiik a hibat. Ezzel a mddszerrel csak detektalni tudjuk a hibat,
viszont nem tudjuk az eredeti adatot visszaallitani (Teraura et al., 2013). Bizonyos
alkalmazasokban ez elég is, mivel detektalt hiba esetén csak kicseréljiik a sériilt
adatot tartalmaz¢ taget. Hibajavitd kodolasok hasznalataval maximalizalhatjuk egy
tag ¢lettartamat. Ha feltételezhetiink egy maximalis szamu (n) soft errort, ami utan
mar hard error kovetkezik be, megalkothatunk egy olyan tokéletes kodot, ami ki tud
javitani n szamu soft errort és jelezni tud ett6l tobb hibat is abban az esetben, ha a
feltételezéslink helytelen és n-nél tobb soft error bekovetkezése utan is képes a
rendszer hard error nélkiil miikddni.

5. Kovetkeztetések

Az RFID technologidk kifejlesztésiik ota életiink szamos tertiletére bekertiltek és sok
alkalmazasi teriileten megkonnyitették a munkat. Mint minden 1) és fejlett
technologia esetében a sajat veszélyeivel szamolnunk kell, melyek kozil a
legjelentdsebbek a tdmado altal végrehajtott adat — manipulélasok, a sugarzas és
elektromagneses zaj altal okozott soft, illetve hard errorok. A tamadasokat
elsdsorban detektalnunk kell, a hibdkat — ha lehet, helyreallitani. K6zismert, hogy az
elektromagneses zajok hibakat okozhatnak RFID tagekben, de eddig nem ismert
ennek mértéke. Tervem olyan mérést végrehajtani, ami feltérképezi ezt az
Osszefiiggést, ami alapjan megtervezhetd egy hibajavito kod a feltételezett maximalis
szamu Soft error kijavitasara.

Irodalomjegyzék

Chattha, N. A. (2014): NFC — Vulnerabilities and Defense. In: Conference on Information Assurance
and Cyber Security (CIACS). IEEE. Raalpindi, Pakisztan, 35-38.
https://doi.org/10.1109/CIACS.2014.6861328

Finkenzeller, K. (2010): RFID Handbook: Fundamentals and Applications in Contactless Smart
Cards, Radio Frequency Identification and Near-Field Communication. Wiley, Wiltshire.


https://doi.org/10.1109/CIACS.2014.6861328

138 Csikés S. — Sdrosi J. — Czifra Gy.

Gilchrist, A. (2016): Industry 4.0. Apress, Berkeley California. https://doi.org/10.1007/978-1-4842-
2047-4

Kleist, R. A. (szerk.) (2004): RFID Labeling: Smart Labeling Concepts & Applications for the
Consumer Packaged Goods Supply Chain. Printronix, Irvine Califorfnia.

Landt, J. (2005): The History of RFID. |IEEE Potentials, 24 (4): 8-11.
https://doi.org/10.1109/MP.2005.1549751

Sziklai P., Nagy D., Ligeti P. (2007): Radiofrekvencias azonositas és biztonsag. Magyar Tudomdny,
167 (7): 904.

RFID Security (2016): Springer Science+Business Media, New York, New York.

Teraura, N., Ito, K., Takahashi, N., Sakurai, K. (2013): The Development of Radiation-Resistant RF
Tags for Use at Nuclear Power Plants. In: Volume 1: Plant Operations, Maintenance,
Engineering, Moadifications, Life Cycle and Balance of Plant; Nuclear Fuel and Materials;
Radiation Protection and Nuclear Technology Applications. ASME, Csengtu, Kina, p.
VV001T01A043. https://doi.org/10.1115/ICONE21-16605


https://doi.org/10.1007/978-1-4842-2047-4
https://doi.org/10.1007/978-1-4842-2047-4
https://doi.org/10.1109/MP.2005.1549751
https://doi.org/10.1115/ICONE21-16605

