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HIBAJAVITO KODOK ()SSZEHASONLiTASA IPAR 4.0
ALKALMAZASOKHOZ

Csikos Sandor — Czifra Gyorgy — Sérosi Jozsef

Absztrakt: Az adat kulcsfontossagii komponens minden ipar 4.0-s technologiaban, igy az adatok
épségének ellendrzése, illetve javitdsa kiemelkedd jelentdségili. Mivel minden hibadetektald vagy
javité kod bizonyos szintli redundans informacidra épit, fontos szempont az adat sériilésének
veszélyét figyelembe venni, amikor meghatarozzuk, milyen kddolast valasztunk az adatok tarolasara.
Valasztasunk kihatdssal lesz az adatok tarolasdhoz sziikséges memoriara, valamint az adatok
feldolgozasi sebességére. A cikk kiilonboz6 tipust hibajavité kodokat hasonlit ssze azzal a céllal,
hogy meghatarozza, melyik a leghatékonyabb bizonyos alkalmazéasokhoz. El6szor a kiilonb6zo
kodtipusok, igy a linearis blokk kodok, a konvolucids kodok és a turbokddok keriilnek bemutatasra,
majd az egyes kodtipusok értékelését a hibajavitd képességiik szempontjabol. A cikk ezutan elemzést
ad az egyes kodtipusok elényeirdl és hatranyairol, valamint a kiilonb6z6 ipar 4.0-s alkalmazasokhoz
valo alkalmassagukrol.

Abstract: Data is a crucial component in every Industry 4.0 technology, therefore, ensuring and
improving the integrity of data is of paramount importance. As every error-detection or correction
code relies on a certain level of redundant information, it is important to consider the risk of data
corruption when choosing the encoding for data storage. Our choice will have an impact on the
memory required for data storage, as well as the speed of data processing. The article compares
various types of error-correcting codes with the aim of determining the most effective for certain
applications. First, different code types such as linear block codes, convolutional codes, and turbo
codes are presented, followed by an evaluation of each code type's error-correcting capabilities. The
article then provides an analysis of the advantages and disadvantages of each code type, as well as
their suitability for various Industry 4.0 applications.
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1. Bevezetés

Az ipar 4.0 jelentéségének ndvekedésével az adatok szerepe és jelentdsége is
megndtt minden iparagban. Az adatok mérésének, elemzésének ¢és értékelésének
novekvd szerepe miatt az adatok épsége és megbizhatosaga kiemelt jelentdséggel
bir. Az adatok sériilése vagy elvesztése nagy karokat okozhat, és akadalyozhatja az
ipari folyamatok hatékony €s biztonsdgos miikodését. Az adatok megbizhatosaga és
épsége az ipar 4.0 kulcsfontossadgu eleme, és az adatokkal valé hatékony munka
alapja.

Az adatok épségének biztositasa szamos technologiat és eszkozt igényel,
beleértve az adatok tarolasara és feldolgozasara hasznalt kodolasokat is. Az adatok
biztonsaganak ¢és megbizhatésaganak érdekében az adatok tarolasdra hasznalt
koédolasoknak  redunddns  informaciokkal kell rendelkezniiik, amelyek
megakadalyozzak az adatok sériilését vagy elvesztését. Az adatok tarolasara hasznalt
kodolasnak nagy hatasa lehet a felhasznalt memoriara €s a feldolgozasi sebességre
is, ezért fontos az optimalis kddolas megtalalésa.

A cikk célja, hogy Osszehasonlitsa a kiilonb6z6 tipusu hibajavitd kodokat és
meghatdrozza a legmegfelelobb kodolast az ipar 4.0-s alkalmazasok szdmara. A cikk
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bemutatja a lineéris blokk kodokat, a konvolacids kodokat és a turbokddokat, majd
az egyes kodtipusok értékelését a hibajavitd képességiik szempontjabol. A cikk
elemzést ad az egyes kodtipusok eldnyeirdl €s hatranyairol, valamint a kiilonb6z6
ipar 4.0-s alkalmazasokhoz vald alkalmassagukrol. Az eredmények alapjan a cikk
ajanlast tesz a legmegfelelobb kddolasra az ipar 4.0-s alkalmazasok szdmara. A cikk
eredményei fontosak lehetnek az ipar szdmara, hogy biztonsagosabb ¢s hatékonyabb
adatkezelést valositsanak meg, és tAmogassak az ipar 4.0-s fejlodését.

2. Kodolasi eljarasok
2.1. Blokk kodok

Az adatok megbizhatdésaganak és hibajavitd képességének javitdsa érdekében
kiilonb6z6 tipusu kodolasi eljarasokat fejlesztettek ki. Az egyik legelterjedtebb
koédolasi modszer a blokk kodolas, amely egy sor bitbdl 4llé blokkokat hasznal az
adatok kodolasara. A blokk kodolas soran az adatblokkot az Gn. generator matrix
segitségével kodoljak, majd a kodolt adatblokkot a vevd oldalon a dekoder
segitségével dekoddoljak.

Az egyik leggyakrabban hasznalt blokk kodolasi modszer a linearis blokk
koédolas, amelyben a generdtor matrix linearis kombinacidit hasznaljdk az adatok
kodolasara. A linearis blokk kddolas elénye, hogy egyszert és hatékony kodolasi
modszer, amely nagyobb hibajavitd képességgel rendelkezik, mint a nem linearis
blokk kodolasok.

A linearis blokk kodolasnak tobb tipusa van, mint példaul a Hamming-kod, a
Reed-Solomon-kod és a kiterjesztett Hamming-kod. Ezek a kodok kiilonbozo
hibajavitdo képességgel és kodolasi sebességgel rendelkeznek, ezért kiilonb6zd
alkalmazasokhoz alkalmasak.

A Hamming-koéd egy olyan linearis blokk kod, amelyet a hibajavitasra
fejlesztettek ki. A Hamming-kod az egyik legegyszeriibb hibajavitd kéd, amely csak
egyetlen bit hibjat tudja javitani. A Reed-Solomon-kod egy masik lineéris blokk
kod, amelyet a CD-k és DVD-k adatkddolaséara hasznalnak.

Osszességében a linearis blokk kodolas a legelterjedtebb kodolasi médszer az
adatok megbizhatosaganak javitasara, és kiilonb6z6 alkalmazasokhoz szamos tipusa
érhetd el. A linedris blokk kodolas eldnyei kozé tartozik a nagyobb hibajavito
képesség, valamint a kodolas egyszeriisége €s hatékonysaga (Benedetto-Montorsi,
1995).

2.2. Ciklikus kodok

A blokk koédolasi moddszerek kozott a ciklikus kodolas egy masik népszerii
megkozelités az adatok hibajavitasara. A ciklikus kodokban a generator polinomokat
hasznaljak az adatok kodolasara, és a polinomokat maradékos osztassal készitik el.
A ciklikus koédolasnak tobb tipusa van, mint példdul a Cyclic Redundancy Check
(CRC) és a Bose-Chaudhuri-Hocquenghem (BCH) kédok. A CRC kédokat gyakran
hasznaljdk a szamitdgépes haldézatokban az adatintegritds ellendrzésére. A BCH
kodok hasznalata hasonlo az el6z6 szakaszban emlitett linearis blokk kédokhoz, de
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a BCH kédoknak nagyobb hibajavitd képességiik van. A ciklikus kodolés elonye,
hogy nagyon hatékony ¢és konnyen implementalhat6. Emellett a ciklikus kodolas
nagyobb hibajavitd képességgel rendelkezik, mint a nem ciklikus kodolasi
modszerek, példaul a lineéris blokk kodolas.

Azonban a ciklikus kédolasnak is vannak korlatai, példaul az, hogy csak egy
bizonyos méretli adatblokkok kdédolésara alkalmasak. A ciklikus kodolas szintén
nem garantalja az abszolut adatintegritast, csak a hibak detektalasara €s javitasara
hasznélhat6.

Osszefoglalva, a ciklikus kodolds egy masik hatékony és elterjedt modszer az
adatok megbizhatosdganak javitdsara. Az eldnyei koz¢ tartozik a hatékonysag, a
konnyli implementalds és a nagyobb hibajavitd képesség. Azonban a ciklikus
kodolasnak is vannak korlatai, és az alkalmazésat figyelembe kell venni az adott
adatkodolasi feladatok soran (Burton—Weldon, 1965).

2.3. Konvolucids kodok

A konvolucidés kodok a megbizhatobb adatok elérése érdekében alkalmazott
harmadik tipusi hibajavitdé kodok. A konvoluciés koédokban az adatokat
aramkorokhoz hasonléan dolgozzdk fel, majd az igy kapott adatokat tovéabbi
kodolasi 1épésekkel kezelik a hibatlird képesség javitasa érdekében.

A hibajavitas a kodolt adatok dekodolasaval torténik a konvolacios kodok
esetében. A konvoluciés kodok hasznalatdnak egyik elonye, hogy nagyobb
hibajavitd képességgel rendelkeznek, mint a linearis blokk kdédok, és konnyen
implementéalhatdk, hasonldan a ciklikus kédokhoz. Ezen kiviil a konvolucios kodok
adaptivak, azaz valtozo kornyezeti feltételekre is képesek reagalni.

Azonban a konvolucios kédoknak is vannak korlatai. Azok bonyolultsdga miatt
nehezebb az enkodolési folyamat és a hibajavito képesség tesztelése is. Tovabba, az
alkalmazott algoritmusok szamitasi igénye magas, ami iddvel jelentds késéseket
eredményezhet a rendszerben.

Mindent egybevetve, a konvolucids kodolas egy nagyon hatékony technika,
magas hibajavito képességgel, amely adaptiv és konnyen implementalhat6. Azonban
vannak korlatai a konvolucios kodok alkalmazasaban, amelyeket figyelembe kell
venni a specifikus adatkodolasi feladatok soran. Altaldban a konvoliicios kodokat
mobilkommunikacioban ¢és {lrkutatdsban alkalmazzak a magas hibajavito
képességiik, adaptabilitdsuk €s konnyli implementalhatosdguk miatt (Johannesson—
Zigangirov, 1999).

2.4. Turbo koédok

A turbo kodok olyan hibajavito kodok, amelyek nagyon hatékonyak a bit hibak
javitasaban. A turbo kdédokat Claude Berrou és tarsai fejlesztették ki az 1990-es
é¢vekben, ¢és azota széles korben alkalmazzdk a digitalis kommunikécids
rendszerekben, beleértve a mobiltelefonokat és a mitholdas kommunikaciot
(Heegard—Wicker, 1999).

A turbo kédok az un. iterativ dekddolas elvén alapulnak, amelyben az informacio
a kodolés soran tobbszor athalad a kodold €s dekodolo egységeken. A turbo kodokat
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két egymastol fiiggetlen, &m hasonld kodolo- és dekodolo egységbdl allo rendszer
alkotja. A két egység egyiittesen végez hibajavitast, amelynek eredményeként
nagyon hatékonyan képes javitani a bit hibakat.

A turbo kédok nagyon hatékonyak a bit hibak javitasaban, és jelentds elényoket
kinalnak a hagyomanyos blokk és konvolucids kodokhoz képest. Azonban a turbo
kédok dekddolédsa bonyolult és eréforras-igényes folyamat, amely magas
processzor- ¢s memoria-igényt jelenthet. Emiatt a turbo kodokat elsésorban olyan
alkalmazasokban hasznaljak, ahol a nagy hibaellenallds és a nagy adatatviteli
sebesség kritikus fontossagu.

A turbo kodokat a mobiltelefon-haldzatokban és a mitholdas kommunikaciéban
sz¢les korben alkalmazzak, ahol nagyon fontos a hibaellenallosag és az adatatviteli
sebesség. A turbo kodok tovabbi alkalmazasi teriiletei kozé tartoznak a digitalis
televizio- ¢és radidadasok, a Wi-Fi halozatok ¢s az optikai kommunikacios
rendszerek.

Osszefoglalva, a turbo kédok olyan hatékony hibajavité kodok, amelyek széles
korben alkalmazhatoak a digitalis kommunikécios rendszerekben. Bér a turbo kodok
dekodolasa bonyolult és erdforrds-igényes folyamat, a nagy hibaellendllds és az
adatatviteli sebesség miatt szamos kritikus alkalmazésban hasznalatosak (Heegard—
Wicker, 1999; Joerssen—Meyr, 1994).

3. Hibajavito kodok értékelése

Az adatok hibaérzékenységének kezelése szamos kiilonbozd kodolasi technikaval
torténhet. Moon (2021) tankonyvében leirtak alapjan az (/) szerinti
egyenldtlenségnek kell eleget tennie egy hibajavité kodnak.

ahol:
t = a maximalis javithato hibdk szdma
d = a minimalis hamming tavolsag barmely két kod kozott

A tovabbiakban Osszehasonlitjuk a négy leggyakrabban hasznalt kdodolasi
technikat hibaérzékenység szempontjabol:

Blokk kodok: A blokk kodok hatékonyak révid, fix hosszusagi adatblokkok
esetén, de azokndl az adatokndl, amelyek hossza valtozo, nem alkalmazhatoak
hatékonyan. A blokk kodok nagyobb hibaérzékenységgel rendelkeznek, mint a
ciklikus koédok és a konvolucios kodok.

Ciklikus kodok: A ciklikus kodok hatékonyak hosszabb, valtozod hosszusagu
adatok esetén is. Nagyobb hibaérzékenységgel rendelkeznek, mint a blokk kodok, de
alacsonyabb hibaérzé¢kenységgel rendelkeznek, mint a konvolucids kodok.

Konvoltcios kdédok: A konvolucios kddok nagyon hatékonyak a hosszu, valtozo
hosszusagl adatok esetén, €s a legjobb hibaérzékenységgel rendelkeznek az Gsszes
kodolasi technika koziil. Azonban a dekddolasuk bonyolultabb, mint a blokk és a
ciklikus kodoké, igy nagyobb erdforrdsokat igényelnek.
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Turbo koédok: A turbo kodok olyan kédolasi technikak, amelyek a konvolucios
¢s a blokk kodok eldnyeit 6tvozik, és nagyon hatékonyak a hosszl, valtozo
hosszusagu adatok esetén. A turbo kodok kivalo hibaérzékenységgel rendelkeznek,
de dekddolasuk rendkiviil bonyolult és nagy eréforrasokat igényel.

Osszefoglalva, a konvoliciés kodok a legjobb hibaérzékenységgel

rendelkeznek, de dekodoldsuk bonyolultabb. A blokk kodok hatékonyak rovid
adatblokkok esetén, de hibaérzékenységiik alacsonyabb. Azonban mindig szem el6tt
kell tartani, hogy a kédolas és a hibajavitas hatékonysadga nem csak az alkalmazas
tipusatol fiigg, hanem az alkalmazés kiilonb6z6 paramétereitdl is. Példaul a
kommunikécios csatorna jellemz6itdl, az adatsebességtol, a zajszinttdl és a memoria
korlatoktol fiiggden egy adott kod hatékonysaga valtozhat.
Osszegzésként, a blokk, ciklikus, konvolicios és turbo kédok mindegyike hatékony
megoldas a hibajavitasra. Mindegyikiiknek elényei és korlatai vannak, és a valasztés
mindig az adott alkalmazas jellemz6itdl fiigg. A kiilonb6z6 kddolasi megoldasok
Osszehasonlitdsa azt mutatja, hogy az egyes kddok hibajavitd képessége jelentdsen
kiilonbozhet, és az alkalmazasi szempontok szigoru figyelembevétele sziikséges a
hatékony kodolasi megoldas kivéalasztasahoz.

4. Kovetkeztetések, osszegzés, zaré megjegyzések, zaré gondolatok

Az adatok hibajavitasdnak fontossaga az ipar 4.0 szdmara kiemelkedd fontossagu,
hiszen az ipari folyamatokban alkalmazott eszkdzok altal rogzitett adatok hibas vagy
sériilt formdban jelentds gazdasagi €s biztonsagi kockazatot jelenthetnek. A
kiilonb6z6 hibajavitd kodok, mint a blokk, ciklikus, konvolucios és turbd kodok,
kiilonboz6 szintll hibajavitasi képességgel rendelkeznek, és a kivalasztott kod tipusa
az adatok tarolasahoz sziikséges memoria méretét €s az adatok feldolgozasi
sebességét 1is befolyasolja. Figyelembe véve, hogy a terepen alkalmazott
adathordozok koziil az RFID matricdk vannak leginkabb hasznalva olyan
koriilmények kozott, ami veszélyezteti a rajtuk 1évd adatokat és akar 12 bit hiba is
érhet egy RFID matricat mieldtt hasznalhatatlanna valik (Mezzah et al., 2021) a
minimalis Hamming tavolsag barmely két kodszo kozott a kodolasban 25 bit kell,
hogy legyen. Erre barmelyik kodolas alkalmas, az egyediili kérdés, hogy mekkora
kodszo készletre van sziiksége a szoban forgd alkalmazasnak. Osszességében, a
hibajavitdé kodok kivalasztasa az adatok biztonsagdnak és megbizhatdésaganak
biztositasdhoz elengedhetetlen az ipar 4.0-ban, és a kod tipusanak megvélasztasa
fligg a konkrét alkalmazas igényeitdl, €s az adatok tarolasa és feldolgozéasa soran
felmeriil6  kihivasoktdl. A  hibajavitdé kodok kivalasztdsa az adatok
megbizhatosdganak biztositasa mellett eldsegitheti az ipar 4.0-s rendszerek
hatékonyabb miikddését és a gazdasagi eldnyok maximalizalasat.
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