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SZABADSAG VAGY INKABB KALITKA?
Nagy Valéria — Janvari Tibor

Absztrakt: Az utdobbi években szinte nélkiilozhetetlen az Gn. IKT (InfoKommunikéacios
Technoldgia) és a hozza kapcsolodo informatikai (mobil) eszk6zok hasznalata a mindennapjainkban,
legyen sz6 akar tanulasrol, akar munkavégzésrdl vagy éppen maganéleti/szabadidds tevékenységrol.
Az adattarolasra is alkalmas sajat informatikai (mobil) eszkdzok — a tovabbiakban ,,csak” eszkdzok —
munkavégzési célu hasznalatat sok esetben nem lehet megkeriilni, s6t a munkaltatok taldn magatol
értetddonek tekintik, hogy a munkavallaloik a sajat infrastrukturajukat ellenszolgaltatas nélkiil
hasznaljak a munkajuk elvégzéséhez. E kozlemény témaja tehat kozvetetten a munkavégzés
keretfeltételeihez, szabalyaihoz (is) kapcsolodik az altalanos adatvédelem okan. A téma rovid
kifejtése el6tt elére Kell bocsatani, hogy a kozlemény cimében is sejtetett kockazat kapcsan
megfogalmazddott gondolatfolyamnak természetszeriileg nem az a célja, hogy a szakmailag relevans
1ényeget teljes koriien feltarja és az esetleges problémakat megoldja, illetve a konfliktusokat feloldja,
hanem sokkal inkabb a témakdr kontextualis értelmezésének tovabb gondolasara ad alkalmat.
Nevezetesen, hogy milyen lehetdségekre és konfliktusokra adhatnak alkalmat az adattarolasra is
alkalmas informatikai (mobil) eszk6z6k hasznalatanak egyes aspektusai?

Abstract: In recent years, the use of ICT (InfoCommunication Technology) and related IT (mobile)
devices have become almost indispensable in our daily lives. This is a fact, whether it is about
studying, working or even leisure activities. In many cases, the use of one's own IT (mobile) devices,
which are also suitable for data storage — hereinafter "only" devices — for work purposes cannot be
avoided, and employers may even consider it self-evident that their employees use their own
infrastructure to perform their work without compensation. The topic of this paper is therefore
indirectly related to the framework conditions and rules of employment due to general data protection.
Before a brief explanation of the topic, it must be said that the flow of thought expressed in relation
to the risk implied in the title of the paper is naturally not intended to fully explore the professionally
relevant essence and to solve possible problems or to resolve conflicts. But rather to contextualize the
topic provides an opportunity to further think about its interpretation. Namely, what kinds of
opportunities and conflicts can be created by certain aspects of the use of IT (mobile) devices that are
also suitable for data storage?

Kulcsszavak: altalanos adatvédelem, (jog)elvek, informatikai (mobil) eszk6zok, modszerek
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1. Bevezetés

Minél inkabb dsszeforr a munka és a maganélet, annal inkébb abiotikus stresszorként
vannak jelen az életiinkben az adattirolasra is alkalmas informatikai (mobil)
eszk6zok hasznalatdhoz kapcsolddo ,,szabalyozott” €s ,,szabalyozatlan™ jelenségek
is. Masfel6l pedig a modern kompakt eszkdzok adatokkal, informaciokkal olyan
komplex miiveletekre IS képesek, amelyek azt vetitik elére, hogy a rendszereink
folyamathangstilyossa valnak, ezaltal a figyelemnek a folyamaton kell lennie:
tanulmanyozni kell a rendszerek 1ddbeli €s térbeli viselkedését. E kozlemény keretei
kozott rendszerek alatt a munkavégzéshez kotheté és a maganéleti/szabadidds
tevékenységek, tovabba azok elemei értend6k. A cselekvési folyamatban érdekelt
feleket tehat ,.érzékenyiteni” kell egymas iranyaba, hiszen az adattarolasra is
alkalmas informatikai (mobil) eszkozOk hasznalatanak egyes aspektusai akar
feloldhatatlan konfliktusokra is alkalmat adhatnak.

ISSN 1788-7593 (Nyomtatott) DOI: https://doi.org/10.14232/jtgf.2023.3-4.21-29
ISSN 2676-9867 (Online)



22 e Nagy V. —Janvari T.

Egy eldkel6 muszaki kultiraval bird, innovaciora nyitott és hajlando tarsadalom
annal eredményesebb lehet minél inkabb tamogatott és segitett perem- ¢és
keretfeltételekkel, keretszabalyokkal, jogi aktusokkal. Célszeri jogelvekre
tamaszkodni, ugyanis a jogelvek eldsegithetik a jogszabdlyok alkalmazasat
(Szilagyi, 2006; URLI1). Megjegyzendé azonban, hogy hazankban hajlamosak
vagyunk néhany ,helytelen” magatartds kapcsan olyan szigori és bonyolult
rendelkezéseket megfogalmazni és kotelezd érvénylinek elismer(tet)ni, amelyek a
késobbiekben megnehezitik (vagy éppen ellehetetlenitik) a rendszerek eredeti
elgondolas szerinti mikodését/muikodtetését.

Némiképp arnyalja a tanulményozas lehetdségét, hogy az adatok, informaciok
egy része pedig kiilonds ,,bandsmoddal” felruhazott. Altaldban véve az adat
valaminek a megmagyarazasara, megvilagitasara, jellemzésére vagy kiegészitésére
kozolt tény, részlet, adalék. Tulajdonképpen valamely dologra vagy targykorre
vonatkoz6, ismert, nyilvantartott tény, illetve valakinek valamely szempontbol
tekintett koriilményei, viszonyai, illetdleg az ezzel kapcsolatos tények (URL2). Az
informaci6 pedig valamely Tligyre vagy személyre vonatkozd tajékoztatas,
felvilagositas, értesiilés. Adat(ok)bol allithatd elé feldolgozassal, értelmezéssel.
Egyfajta lizenet, amely 11j ismereteket hordoz (URL2). A célszeriiség kedvéért itt
most nem definidlandok a szemiotika, szintaktika, szemantika és pragmatika
fogalmak.

A miiszaki életben (is) két gyakran hasznalt fogalom a vezérlés és a szabalyozas.
Mig elébbi tulajdonképpen a mitkddés nyilt hataslanct irdnyitasa, addig az utdbbi
olyan zart hataslanct iranyitasi folyamat, amely visszacsatolas révén éri el az adott
jellemzo kivant értékét (Frigyes, 1965; Mizsey, 2012; Jancskarné, 2015).

Egy folyamat iranyitasi struktirajanak kialakitdsa annak megtervezését jelenti,
hogy az adott célkitlizés elérése hogyan torténik, mely paraméterét milyen modon
kell vezérelni/szabalyozni, hany jellemz6t kell iranyitani.

2. (Jog)elvek, eszkozok, lehetéségek, kotelmek, kérdések, bizonytalansagok

A kilonos ,.banasmoddal” felruhazott adatok és informaciok tekintetében fontos
megemliteni példaul a természetes személyeknek a személyes adatok kezelése soran
elvart védelemr6l sz6l6 Europai Parlament és Tanacs 2016/679 rendeletét (GDPR),
de az elektronikus informacié biztonsagarol szold 2013. évi L. torvényt, az
informécios onrendelkezési jogrdl és az informacidszabadsagrol szold 2011. évi
CXII. torvényt és az elektronikus hirk6zlésrol szolo 2003. évi C. térvényt is stb.

A fenti jogi aktusok fogalomrendszerében személyes adatnak mindsiil az
érintettel kapcsolatba hozhatdé adat — kiilondsen az érintett neve, azonositd jele,
valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturdlis vagy
szocialis azonossagara jellemzd ismeret — valamint az adatbol levonhatd, az
érintettre vonatkozo kovetkeztetés. Tehat ha egy munkaltato ilyen tipust adatokkal
dolgozik, akkor adatkezeloként felel a hataskorében folytatott adatkezelésekert
(beleértve a felhasznalt eszkdzt is).
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Szintén a fentebbi jogi aktusok fogalomrendszere alapjan definidlt, hogy mi
mindsiil adatkezelésnek — az alkalmazott eljarastol fliggetleniil: tulajdonképpen az
adatokon végzett barmely miivelet vagy a muiveletek 0sszessége, igy kiilonosen azok

- gyljtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatdsa,

felhasznalasa, lekérdezése, tovabbitdsa, nyilvanossdgra hozatala,
Osszehangoléasa vagy 6sszekapcsolasa, zarolasa, torlése és megsemmisitése,
valamint

- az adatok tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy

képfelvétel készitése, valamint

- aszemély azonositasara alkalmas fizikai jellemzdk rogzitése.

Tovéabbi eldiras, hogy csak olyan személyes adat kezelhetd, amely az
adatkezelés céljanak megvalosulasahoz elengedhetetlen (de a cél elérésére ,,éppen”
alkalmas). A személyes adat ugyanis csak a cél megvaldosulasahoz sziikséges
mértékben és ideig kezelhetd.

A fentiekbdl kiolvashatdé, hogy az adatvédelem az eszkdzok fokozott
térhoditasanak és komplexitasanak koszonheten irrealis elvarasokat tamaszthat
nem csupan a munkaltatokkal szemben, hanem az eszkozhasznédlat révén a
munkavallalokkal szemben is. Tovabba tobblet kotelezettségeket vonhat maga utan.
Ez utdbbira alljon itt a kdvetkezd példa a munka térvénykdnyvérdl alkotott 2012. évi
L. torvénybol:

A 11/A. § (1) bekezdése szerint a munkavallalé a munkaviszonnyal 6sszefiiggd
magatartasa korében ellendrizhetd. A (2) bekezdés kimondja, hogy a munkavallalo
a munkaltatd altal a munkavégzéshez biztositott informaciodtechnologiai vagy
szdmitastechnikai eszkozt, rendszert — eltéré megallapodas hidnyaban — kizardlag a
munkaviszony teljesitése érdekében hasznalhatja. Amikor is érvényre jut a (3)
bekezdés, vagyis hogy a munkaltato ellendrzése soran a munkaviszony teljesitéséhez
hasznalt szamitastechnikai eszkdzon tarolt, a munkaviszonnyal 0sszefiiggd adatokba
tekinthet be. Az (5) bekezdés szerint pedig a (3) bekezdést kell alkalmazni akkor is,
ha a felek megallapodasa alapjdn a munkavallald a munkaviszony teljesitése
érdekében sajat szamitastechnikai eszkozt hasznal.

Tulajdonképpen ez utdbbi testesiti meg a munkavallaloi tobblet kotelezettséget,
ha és amennyiben a munkavallalé a sajat eszkozét hasznalja. Es itt torténik meg a
fentebb emlitett adat- ¢és informacidovédelmi rendelkezéseknek valé megfelelés
érdekében a feleldsség tovabb haritasa, hiszen, ha a munkavallal6 a sajat eszkozét
(és esetenként sajat tarhelyét) ,.kénytelen” hasznalni, akkor

- egyuttal vallalja a feleldsséget az adatok €s informaciok védelméért,

- tovabba betekintést biztositod kotelezettség is terheli.

Az eszkOzhasznalat vonatkozasaban pedig tobbféle mod (Jamaluddin et al.,
2014; KOFOP, 2016) is elterjedt napjainkra, ilyenek lehetnek a

BYOD (Bring Your Own Device = Hozd a sajat eszkozod), vagyis a
munkavallaldo a sajat eszkozét hasznalja munkavégzésre, amely kétféleképpen
valosulhat meg:
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- az eszkoz részben be van kapcsolva a munkaltatd informatikai rendszerébe
(Itt megjegyzendd, hogy az eszkdzon végzett tevékenység ezaltal
lekovethetd is.)
vagy
az eszkoz nincsen bekapcsolva a munkaltatd informatikai rendszerébe.

CYOD (Choose Your Own Device = Valaszd ki a sajat eszkdzod), vagyis a
munkaltatd meghatarozza, hogy milyen eszk6zok hasznalatat preferalja és
engedélyezi, €s a munkavallaldé csak ezek koziil valaszthat. Ez a fajta
eszkOzhasznalat szintén kétféleképpen valdsulhat meg:

- az adott eszkdz lehet a munkavallalo sajat eszkoze (bekapcsolva vagy nem

bekapcsolva a munkaltaté informatikai rendszerébe)
vagy

- a munkaltatd eszkdze, amely be van kapcsolva a munkaltaté informatikai

rendszerébe.

COPE (Corporate Owned, Personally Enabled = Munkaltat6i tulajdont eszk6z
¢s megengedett a magéanhasznalat), vagyis az eszkdz a munkaltatd tulajdona, a
munkavallal6 csupan a munkavégzéséhez veszi birtokba azt, de a munkavégzési céli
hasznalat mellett a maganhasznalat is megengedett. Ez esetben az eszkdz
természetesen be van kapcsolva a munkaltatd informatikai rendszerébe.

COBO (Corporate Owned, Business Only = Munkaltatoi tulajdont eszkoz €s
csak munkavégzési céllal hasznélhat6), vagyis az eszkdz a munkaltato tulajdona, a
munkavallalé a munkéja elvégzéséhez veszi birtokba azt, és kizarolag munkavégzés
céljara hasznalhatja, a maganhasznéalat nem megengedett. Az eszk6z természetesen
ebben az esetben is be van kapcsolva a munkaltatd informatikai rendszerébe.

Es maris felmeriil a kérdés, hogy az YOD (Your Own Device) tipusi hasznalati
lehetdség, nevezetesen az adattarolasra i1s alkalmas sajat informatikai (mobil)
eszk0zok hivatali céli haszndlata tulajdonképpen egy jogi értelemben vett
munkaveégzeési ,,szabadsag”-nak tekintendd vagy inkébb egy jogi ,kalitka” lesz a
munkavégzés folyomanya?

A fentiek alapjan korvonalazddik, hogy van olyan tipusu tevékenység —
példanak okaért a kotetlen munkarendben ellatott egyetemi oktatdoi munkakorhoz
rendelt feladatok — ahol munkavégzési és maganéleti szempontbol egymastol
nehezen elhatarolhatd tevékenységek Osszességét latja el az oktatd. De ha még
tovabb megylink, akkor nem csupan a feladatok elhatdrolasa, hanem azok
idobelisége is és térbelisége is korlatozo tényezd lehet e tekintetben. Szintén
bonyolitja a helyzetet, hogy sajat és munkaltatdi eszkdozokon egyarant végez munkat.
Tehat ilyen modon a(z egyilittes) rendelkezés sériilékenyen megoldhaté a mar
emlitett 2012. évi L. térvény 11/A. § (1)—(5) bekezdéseiben foglaltak okan (is).

Tekintve, hogy a mai technicizalt vilagban a munkavallald és az eszkoz
»egybeforrt”, és sok esetben ezt kiegésziti a mesterséges intelligencia, ezért az
adatok, informaciok biztonsagossaga terén ohatatlanul csapdahelyzetek alakulnak
ki: akar egy artatlannak tind alkalmazas johiszemi letdltése is nemkivanatos adat-
¢és informaciobiztonsagi eseményt vonhat maga utan.
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Az eszkozok ¢és a kiilonféle informatikai termékek hamar tarsadalmi
elfogadottsagra talalnak, viszont alkalmazasuk majd csak késébb vet fel szamos
olyan aggalyt, amely mar az elfogadasuk pillanataban is jelen volt, de akkor nem az
volt az elsédleges szempont.

A kérdések ezért orokérvénytiek:

- Megvalosult-e korabban, megvalosul-e jelenleg, meg fog-e valosulni valaha

a teljes kort adat- és informaciobiztonsag?

- Megoldast jelent-e a kiilonféle hatdrozatok, kodexek, iranyelvek, stratégiak,
cselekvési tervek, torvények ¢és egyéb mdas jogalapu szabalyozasok
szigoritasa, szamanak ndvelése, az Gijabb és Ujabb kiskapuk bezarasaval egy
még Ujabb nyitdsa vagy €ppen a polgari peres eljarasok és biintetd eljarasok
lefolytatasa?

- Vagy egyaltalan kell-e mindent jogi aktusokkal normalizalni és ezzel
keretek kozé szoritani?

Sok a nyitott kérdés. Talan nem is mindegyikre kell konkrét véalaszt adni, de
azokra mindenképpen valaszolni kell, amelyek konfliktusokra, kockazatokra
adhatnak alkalmat az adattarolasra is alkalmas informatikai (mobil) eszkozok
hasznalatanak egyes aspektusain keresztiil. Valaszok folyamatirdnyitassal
nyerhet6k. Az iranyitasi mivelet (Mizsey, 2012) pedig a dinamika elveivel és
torvényeivel azonosulva az alabbi részmiiveletekbdl all:

- ¢észlelés/érzékelés: informécioszerzés az iranyitando folyamatrol és/vagy a

zavard koriilményrol

- mérlegelés/itéletalkotas: hatdrozas a kapott informéacio alapjan a rendelkezés
sziikségességérol és annak mértékérdl

- dontés/rendelkezés: utasitas beavatkozésra

- cselekvés/beavatkozas: a rendelkezés alapjan az iranyitott folyamat
miikédésének  befolydsolasa valamely paraméterének/jellemzdjének
modositasan keresztiil

Tehat e részmiiveletekbdl allo iranyitas két, 1ényegében eltéréd modon valosithatd
meg: vezérléssel, szabalyozassal.

3. Anyag és médszer

Az el6z0 fejezetben leirtak azt vetitették eldre, hogy az infokommunikacids
technoldgia ¢és az adattirolasra is alkalmas informatikai (mobil) eszk6zok
munkavégzési célu haszndlata altal €letre hivott — a kozlemény cimében is sejtetett
— kérdés megvalaszolasa folyamathangstlyos. Egyfeldl azért, mert a horizontalis
hierarchian alapuld (az adott feladatokhoz hangolt) eszkdzhasznalat mas és mas
helyzetet teremt, ami iddben valtozé. Ez azt jelenti, hogy nem csupan az elvégzendd
feladatok sokfélék, hanem a folyamatos innovacionak kdszonhetéen maguk az
eszk0zok és technologidk is valtozatosak és folyamatosan valtoznak is. Mig a
feladatok viszonylag jol koriil hatarolhatok, addig az eszkozok és/vagy
infokommunikacids technologidk valtozdsa nem hatarozhaté meg eldre.
Modszertanilag a ,, Szabadsag vagy inkabb kalitka?” kérdés megvalaszolasa
tehat a rendszerek dinamikus viselkedésének tanulmanyozasaval, illetve leirasaval,
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modellezéssel kezdddik (feltarandd, hogy milyen konfliktus(ok)ra, kockazatokra
adhatnak alkalmat az adattarolasra is alkalmas informatikai (mobil) eszk6zok
hasznalatanak egyes aspektusai), kiilonds tekintettel az id6 értelmezésére és
figyelembe vételére, majd folyamatos szimulacioval ,,Szuboptimalizaci6”
kovetkezik. Ilyen médon lehetévé valik az elvégzendd feladatok sokfélesége és
kiilondsen az eszk6zok és/vagy technologidk valtozasa altal okozott valtozasok
elemzése és kiértekelése.

4. Eredmények és értékelésiik

Az eszkbzhasznalatban és a hasznalatukhoz kapcsolodo jogi aktusokban rejlé
konfliktusok, illetve kockazatok — mint bizonytalansagok hatasai — lehetnek
fenyegetettségek, de lehetdségek is.

Az Anyag és modszer fejezetben emlitett szuboptimalizacidé megvalosulésa
lehetséges (csupan) az adatvédelem teriiletén, ugyanis az eszk6zdk és technologidk
valtozasa mindig 1épéselényben van. Ezért konkrét rendelkezések helyett tehat
sokkal inkdbb irdnymutatasokra van sziikség, ezeknek a lehetdségét kell
megteremteni. Ezaltal pedig olyan jogalapi folyamatiranyitas, kornyezet és
munkafeltételek alakithatok ki, ahol a biztonsagos informacidaramlés tdmogatésa is
megvalosithato.

Az eldbbiekben leirtak alapjan az elégtelen folyamatiranyitds, pl. az
alulszabalyozas mellett keriilendé lenne a talszabalyozas is, mert az inkabb
turbulenciat okoz, ami a hatékonysdg/innovacié gatja lesz és az eredményességben
is torés lesz. Ugyanakkor keriilendok a nem kiforrott intézkedési gyakorlatok is,
azonban tény az is, hogy nem sziikséges mindent szabalyozni, sok esetben elegendd
a vezérlés is, hiszen legtobbszor az id6 szlik keresztmetszetnek bizonyul. Mindig az
iranyitand6 folyamat jellege donti el, hogy milyen folyamatirdnyitast sziikséges
alkalmazni.

A folyamat(szakasz) megismerésének és az ehhez célszerlien megvéalasztott
folyamatirdnyitasi struktaranak a felépitéséhez az alabbi feladatok elvégzése
indokolt:

- Cél (adat- és eszkozbiztonsag és/vagy hatékonysag és/vagy hasznossag)

meghatdrozasa a hozza tartozo jellemzdkkel/paraméterekkel.

- Lehetséges zavarasok szambavétele (technikai és technologiai fejlodés altal
¢letre hivott ,ijdonsagok™ stb.). A szabalyozassal mindenféle zavaras
kikiiszobolhetd, mig vezérléssel csak az eldre szdmitasba vett zavarasok
hatasa. Viszont lehet6ség (mindig) a bizonytalansagban rejlik (egy kisebb
zavar felfoghatd inspiracionak is, mozgasteret engedve ezzel a
szabalyozasnak).

- Moddositott/moddosithat6 jellemzok kivalasztasa.

Egy tobbvaltozés folyamat irdnyitdsa azonban Osszetett folyamat. Ezért
kiilonosen lasst folyamatok irdnyitasadnal eldny0s a zavarkompenzacid, ugyanis a
folyamat(szakasz)ok rejthetnek kereszthatasokat, illetve ellentmondésokat,
amelyeket gyakran csak a kiteljesedésiik utan lehet feloldani. Es az is
alapkdvetelmény, hogy a zavarasok kikiiszobdlése csak végsd esetben jarhat a
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feladatvégzés korlatozasaval, tehat nem a korldtozas révén kell példaul az
adatvédelemnek megvaldsulnia. A zavarkompenzacié tulajdonképpen a két
iranyitasi folyamat: a vezérlés €s a szabalyozas kombinalasat jelenti.

Az 1. dbra mutatja a lehetséges folyamatiranyitas elvi vazlatat a) vezérlés és b)
szabalyozas vonatkozasaban.

1. abra: Jogalapu folyamatiranyitas elvi vazlata
a) vezerles

zavaras

Erzékels,
Tavado

ellenérzé jel

— rendelkezd madositott vezérelt
. . . i VEZERLO ; Beavatkozo | iellemzé ellemzé
alapjel | Kilonbsé: b (rendelkez6 . (médosito |— FOLYAMAT —
alapérték| kepz6 funkcid) funkcio)
b) szabadlyozas
zavaras
———— rendelkezé modositott szabalyozott
alapjel /m hibajel | SZABALYOZO jel Beavatkoz | jellemzs jellemzé
. (rendelkezé (modosito FOLYAMAT
alapérték/ képz6 funkcio) funkcio)
parancsolt
jellemzé ellenérzé jel
Erzékels,
| Tavado

Forras: a szerz6 sajat szerkesztése.

A kockazatalapu szemlélet (MSZ ISO/IEC 27001; Nagy, 2013) alapjan az
adatvédelemre iranyuld folyamatiranyitds szempontjabol biztonsagi eseménynek
tekintendé minden olyan esemény (bizonyos meghatarozott koriilményekben torténd
bekovetkezett valtozas), amelynek kedvezdtlen kovetkezménye lehet az adatok
védelmét illetden. Az adatok védelme, az informatikai biztonsag akkor teljes korti és
zart, ha a védelem a rendszer, a folyamatok 0sszes elemére, szakaszara kiterjed €s az
Osszes relevans veszély (fenyegetettség) figyelembe lett véve a védelmi intézkedések
megtervezésénél és megvalositdsanal. Kockazatokkal aranyosnak és folyamatosnak
pedig akkor mindsiil, ha a védelem koltségei aranyosak a potencialis védelmi és
elharito intézkedésekkel, amelyekkel a kockazatok elviselhetd mértékiire
mérsékelhetdk, illetve az idében valtozo koriilmények ellenére is megszakitas nélkiil
valosul meg a védelem.

A védelem mellett azonban biztositani kell a feladatvégzéshez sziikséges
informacidaramlést, de az YOD tipusu eszk6zok (ahol egyébként az adatvédelem
felhasznaloi feleldsség) hasznalatanak bizonyos modja zavaras lehet e folyamatban
a szabalyozott jellemz0 (az adatvédelem) vonatkozaséban. El6fordulhat zavarasként
nem aktiv és nem rendszeresen frissitett virusvédelem, az érzékeny adatok nem
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titkositva torténd tarolasa, az eszkoz feliigyelet nélkiil hagyasa, stb. Az eszk6zokhoz
tarsithatdo zavaras lehet még a felhaszndloi tulajdonu adathordozd hasznalataval
okozott kar (pl. virusos adathordozd hasznalata), e-mail hasznélata adattomegek
mozgatasara, mas felhasznalék zavarasa (indokolatlan halozati futtatas), stb. E
zavarok kétségkiviil veszélyeztetik az adatvédelmet, ezért ezekre sziikségképpen
reagalni kell rendelkezés/szabalyozas ¢s moddositas/beavatkozds formajaban
(hozzaférés menedzselése, jogosultsagok személyi hasznélata 4atadas nélkiil,
titoktartasi nyilatkozat, végsd soron az informaciobiztonsag kultirdjanak kialakitasa
¢s fenntartasa), kiilonosen a kritikus és kiemelt rendszereket illetéen. A figyelmen
kiviil hagyott és nem értékelt zavarasok akar katasztrofakhoz is vezethetnek.

Az adattarolasra is alkalmas informatikai (mobil) eszk6zok hasznalata
témakorben tehat célravezetd a (preventiv és) direktiv jogalapi szabalyozas és
kockazatkezeld kontroll. Tovabbd a folyamatban az esetleges zavarok jelzése
automatikus monitoroz6 komponensekkel torténjen és ne (csupan) a felhasznalok
észrevételei szolgaljanak az informaciobazis alapjaul. Azonban a feladatok
elvégzésénél, a problémak megoldasanal, valamint a kihivasok lekiizdésénél
kétségkiviil sziikséges az emberi Onkorlatozas képessége is, aminek eszkoze az
érdekeltek bevonasa és a valtozdsok meggy6zo és érthetd kommunikaldsanak
tamogatasa. Ez pedig a kornyezeti, a gazdasagi, a miiszaki és a tarsadalmi
fenntarthatésag folyamatjellemzdinek  szuboptimalitasat is  szolgalja. (It
megjegyzendd, hogy a felsorolas nem prioritasi sorrend.)

A munkavégzés soran a munkaltatd és munkavallalo kozotti folyamatok
iranyitdsa (akdr vezérlés, akar szabdlyozas) tehat tobbnyire adat- ¢és
informaciobiztonsagi targytiak, ahol egyaltalan nem kertil a felszinre példaul a sajat
informatikai (mobil) eszk6zok hivatali célu haszndlatdnak erkolcsi kérdése, az
avulas. Mig a sajat tulajdonban 1évd személygépkocsi hivatali, lizleti céli hasznélata
soran a szabdlyozasok az lizemanyag koltség mellett némi normakoéltséget is
definialnak — figyelemmel arra, hogy a gépjarmiivek értékcsokkenése otéves
periddussal szamithat6é —, addig a sajat informatikai (mobil) eszk6zok hivatali célu
hasznalatanak vonatkozasaban ilyen fel sem mertil.

5. Osszegzés, zaro gondolatok

Altaldnossagban elmondhato, hogy komoly kihivast jelent az adatvédelem kimenetii
vezérlés ¢€s szabalyozas egy olyan kornyezetben, mint amilyet az
infokommunikacios technologia €s az adattarolasra is alkalmas informatikai (mobil)
eszk0zok munkavégzési célli hasznalatanak a folyamatos valtozasa teremt. Az
adatvédelem, mint a folyamat vezérelt/szabalyozott jellemzéje, vagyis az eredmény
szuboptimalis lesz a feladatokhoz hangolt eszkozhasznalat, és a mar emlitett
1d6tényezo (pl. reagalési 1do, felkésziilési 1d6) okan is.

Kétségkiviil tetten érhet6 az a torekvés is, hogy minél inkabb érvényesiiljenek a
biztonsagi szempontok (tobbnyire a munkahelyi biztonsag megdrzése ember/eszkoz
vonatkozasaban, valamint az informaciobiztonsag kontextusaban) a teljes
jogszabalyi hierarchidban, azonban ennek ellenére sem jelenthetd ki, hogy a jogalapu
szabalyozo rendszer 6sszehangolt és egységes.
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A munka és a maganélet ugyan 6sszeforr(t), de alapvetés, hogy az adatvédelem
nem korlatozhatja sem a feladatvégzést, sem pedig az eszkdzhasznalatot, de a
tételmondat megforditasa is igaz, hiszen a feladatvégzés és eszkdzhasznalat sem
csorbithatja az adatvédelmet.

Zarasként pedig Moricz Zsigmond (1879—-1942) 6rokérvénytli gondolata dleli fel
mindazt, amit e rovid kozlemény felvetett a ,, Szabadsdag vagy inkabb kalitka?”
kérdés megvalaszolasahoz: ,,1d6 kell, mig uj gondolat, uj eszme elterjed, mig
mindeniitt megértik s megismerik, kivalt ha nem olyan formaban jelenik meg, hogy
barki rogton magaéva tehesse; ha meg ellentétben is all a régiekkel, egyenesen
harcot kell allania.”
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