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ABSTRACT

Nowadays we experience a paradigm shift because of the computers and
networking having become part of our everyday life. Most of the rules and
procedures we have been accustomed to for centuries will never work in the future.
This is why, for example, music downloading and in some cases even the seeding
have been made legal in Hungary. The paradigm shift, caused by the digital
technology, has a strong effect on the field of information security as well. Our
age might be called as the age of cybercrime and cyber warfare if we look at the
collection of security incidents in the past one and a half decade. In such a situation
the role of the human factor becomes more and more important, including, but not
limited to, teaching and learning.

1. Paradigma, paradigmavaltas

Az idegen szavak szotara szerint: paradigmatikus gor — lat 1. mintaszert, sza-
balyszert (...) (Bakos, 1989.). Hétkdznapi szohasznalat szerint valamely k6z0s-
ségnek adott korszakban altalanosan elfogadott, axiomaszerii nézet- és szabaly-
rendszere, amelynek megkérddjelezése a kozosségbol valod kirekesztéssel jar.
,»Ezeken olyan, altalanosan elismert tudomanyos eredményeket értek, amelyek
egy bizonyos iddszakban a tudomanyos kutatok egy kozossége szamara problé-
maik és problémamegoldasaik modelljeként szolgalnak.” (Kuhn, 1984, p. 11.) A
torténelem kezdeteit6l mindmaig az élet szamos, ha nem minden teriiletén meg-
figyelhetdk a paradigmak. Gondoljunk csak napjaink ,,politikai korrektség” fogal-
mara, vagy arra, amikor 2011-ben a CERN ¢és a Gran Sasso Laboratorium — Ggy
tlint — a fénysebességnél gyorsabb részecskesebességet mért.

Paradigmavaltasrol akkor beszélhetiink, amikor ez a nézet- és szabalyrendszer
valamilyen okbol hirtelen, rovid id6 alatt megvaltozik. Ez az ok tobbféle lehet.
A tudomany vilagaban példaul 0j eredmények, felfedezések valthatjak ki. A koz-
¢leti-tarsadalmi paradigmavaltast gyakran forradalmak vagy — tobbnyire vesztes
— habortk eredményezik. El6fordul azonban az, hogy uj technologia megjelenése
¢s elterjedése eredményezi ezt.
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Jo 6tszaz évvel ezel6tt Gutenberg feltalalta — Europaban — a konyvnyomtatast,
evvel a konyvek sokszorositasat ipari folyamatta valtoztatta: a korabbiakhoz képest
toredék ido alatt és kozel korlatlan példanyszamot lehetett eldallitani. Ennek két
fontos kdvetkezménye lett. Egyrészt megsziintek a kddexmasolo szerzetesi mithe-
lyek, ami kétségtelen veszteség. Masrészt azonban a tudas tovabbadasa és raktaro-
zasa sokkal hatékonyabba valt, olyannyira, hogy az irasbeliség kizarolagossa valt
¢s maradt fél évezred oOta. Igaz, a papir egyre dragabb, az elkésziilt konyvek rakta-
rozasa ¢és szallitdsa draga és nehézkes, az egyszer mar elkésziilt konyvek utodlagos
masolhatosaga korlatozott. Ugyanez igaz az analdg zene (bakelit lemez, kazetta)
¢s film (celluloid szalag) esetére is.

2. A digitalis halozatok paradigmavaltasa

Napjainkban hasonlo, sot talan még nagyobb hatasu paradigmavaltas zajlik. Az
1990-es évek elejére a személyi szamitogépek €s a halozat elterjedésének altala-
nossa valasa inditotta el ezt a folyamatot. 1989-ben a CERN-ben Tim Berners-Lee
vezetésével elkezdik a ma vilaghaldé néven ismert 0j halozati szolgaltatas (html,
hiperszoveges jelold nyelv és http protokoll) kidolgozasat, 1993-ban pedig koz-
kinccsé tették, (CERN, 2014.) s a gopher fizetdssé valasa utan egyeduralkodova
valt a digitalis tartalmak kdzvetitése terén. A szamitasi teljesitmények gyors ndve-
kedése lehet6vé tette a hatékony digitalizalast, nemcsak a szoveges tartalmak, de
a zene €s a film vilagaban is.

A kozismert kovetkezmények: gyakorlatilag nulla id6 alatt tetszdleges szamu
masolat készithetd, a masolas és a hasznalat soran mindségvesztés (kopas) nem
1ép fol. A digitalis-virtualis sikra valo atlépéssel a fizikai gyartasi koltség (nyomda,
lemez-, kazettagyartas) megsziinik, hasonloképpen a vilag(halo) barmely pontjara
valo eljuttatas koltsége is elenyészik.

Tovabbi kdvetkezmény, mindségi ujdonsag, hogy a tartalmak gépi uton kereshe-
tové valtak. Van Google és miikddik — szoveges tartalmaknal legalabbis —a ,,Ctrl-F”.

A tudés atadasara és megszerzésére sosem voltak ennyire konnyii lehetéségeink
a torténelem folyaman, mint napjainkban. A mérleg masik serpenydjében pedig
egyfajta veszteség van — hasonloan a kodexmasold mithelyek valamikori helyzeté-
hez —, a kdnyv- és zenemiikiadok egy része, esetlege jelentds része meg fog szlinni.
Van azonban az 0j helyzetnek mas — aggasztobb — kdvetkezménye is.

3. Az uj paradigma sajatos kovetkezményei

Az 1j technologia kovetkezménye, hogy korabban soha nem latott modon
megndvekedett a — virtualis vilagbeli — biindzés, kémkedés, ipari kémkedés, sot
habortzas mennyisége, sulyossaga és gyakorisaga, és az egyes teriiletek kozotti
hatarvonalak elmosodnak. Az 1ij paradigma sajatossagai kozé tartozik, hogy a
hagyomanyos fogalmak tobbé nem hasznalhatok.
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Ha a kocsim ott all, ahol hagytam, akkor azt egyértelmiien nem loptak el. Ha
bejelentkezem a szamitogépembe, és adataimat rendjén megtalalom, abbol még
nem kovetkezik, hogy azokat nem loptak el, mar régen, akar sokszor is. A PC
architektira sajatossagaibol kovetkezik, hogy a gép Orizetleniil hagyasa, illetve
haldzatra valo csatlakoztatdsa utan nincs garancia arra, hogy csak a gazdajanak
van hozzaférése. A virtudlis vilagban fokozottan igaz, hogy az ligyfél nem biz-
tos, hogy az, akinek kiadja magat (1. Stavridis tengernagy esete). Tovabbi komoly
kiilonbség, hogy mig egy kocsilopasnal a tettes személyesen jelen van a lopas
helyszinén és idépontjaban, addig a virtualis vilagbeli akciok esetében — legyen
sz06 adatlopasrol vagy barmi masrol — a tettesnek sehol és semmikor nem kell sziik-
ségszeriien ott lennie. Egy hagyomanyos bomba leesik, felrobban, pusztit, €s vége.
A ,virtualis bomba”, példanak okaért a Stuxnet virus bejut, pusztit, de végiil nem-
csak felfedezik, hanem elemzik, tobbé-kevésbé atalakitjak, és ujrahasznositjak,
akar eredeti kifejlesztdi ellen is (1. Stuxnet). Az Internet formalisan is hadszintérré
valt (1. Robert Elder).

Mindezek utan az 0j korszak komoly problémai:

« Eszleled-e egyaltalan a biztonsagi incidens tényét? (1. Kennedy Urkozpont és

az Uroburos kémprogram)

* Ha igen, megallapithat6 a tettes?

* Ha igen, bizonyithato is?

* Vajon a torvény képes megvédeni?

A tettes megallapithatosaganak €s a bizonyithatosagnak a problémai kovetkez-
nek abbol, hogy ha sikeriil megallapitani, hogy milyen IP-cimre tdvoztak adataink,
abbol még nem kovetkezik, hogy az adott gép gazdaja azonos az elkovetdvel, hogy
az adott gép nem pusztan a nyomok elrejtésére szolgalo koztes allomas volt. Ese-
tenként még a cél is kérdéses lehet (1. a tézsdei példa).

A helyzet stilyossagat talan a legjobban a Websense megallapitasa példazza: ,,A
kérdés nem az, hogy meghekkelnek-e, hanem hogy mikor.” (Websense, 2011)

A roviden vazolt helyzetben jogosnak latszik a kovetkeztetés: a westernfilmek
vadnyugatanak virtualis parjan éliink, és csak magunkat védhetjilk meg. Akar
maganyszemélyként, akar kis-, kozép- vagy nagyvallalatként. Torvény ugyan van,
de a seriffre hiaba is varnank. A jogaszok kiilonben is avval vannak elfoglalva,
hogy megkiséreljék a klasszikus katonai fogalmakat a virtualis hadszintérre atér-
telmezni (Schmitt, 2013) (Bodnar, 2013). Hogy mennyire sikeresen, azt majd az
id6 fogja (vagy nem fogja) megmutatni. Addig is zajlik a vilaghalon a harmadik
vilaghaboru (Hanula, 2013) (Portfolio, 2013) (1. Robert Elder, lennebb).

4. Példak
A példakat szinte a végtelenségig lehetne sorolni. Az ismertté valt jelentésebb

incidensek sora ijeszt0 képet rajzol elénk. Nincs az életnek olyan teriilete, ahol ne
allna fenn a veszélyhelyzet — nemcsak a digitalisan, szamitogépeken tarolt adatok
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mennyisége ndvekszik naprol-napra, de az ezektdl valo fiiggésiink is. Lehet mani-
pulalni katonai repiilét (MTI, 2011), utasszallité repiilégépet (Teso, 2013), kocsit
(Kosher, 2010) (Checkoway, 2011), szivritmusszabalyozot (Index, 2012).

Lassunk csak néhany példat, illusztracioképpen, tanulsagul.

— 2005 aprilisaban ,kiberbetdrék™ sikeresen behatoltak a NASA Kennedy
Urkdzpontja kiilonlegesen biztonsagos (illetve annak tartott) haldzataba, és
sikeresen telepitettek egy kémprogramot (stame.exe), ami meghatarozatlan
mennyiségli adatot kiildott az tirsiklo(k)rol tajvani szamitogépekre, vagy azo-
kon keresztiil valahova mashova. Az ellopott adatok mennyisége legalabb 20
GB, tomoritetten. Az adat,,szivargast” csak fél évvel késébb, novemberben
fedezték fol. (Epstein, 2008)

— Robert Elder Jr. haromesillagos tabornokot nevezték ki az USA els6 kiber-
tabornokava. Az alakulat megalakulasakor tervezett 1étszama huszezer f6,
programozok, mérnokdk, az elektronikus hadviselés szakemberei. Az alaku-
lat tevékenysége kiterjed az adatok szamitogépes haldzatokon valo tarolasa-
nak, modositasanak, forgalmazasanak és a kapcsolodo hardvernek az elektro-
nika €s az elektromagnesesség teljes teriiletére. (Carrol, 2008)

— A Stuxnet virus tonkretette véletlenszertien hibas vezérlési utasitasokat adva
ki az urandusité centrifugak egy részét Iranban. Becslések szerint az akcio
akar két évvel is hatraltathatta az irani atomprogramot. 2010 végén a Stuxne-
tet tartottak a legagresszivabb és legfejlettebb kartékony programnak bizton-
sagtechnikai szakértok. A virus hatékonysaga, illetve az a koriilmény, hogy
kiilonleges, ipari szamitogépeket tamadott, €¢s hatékonyan tudta manipulalni
az ezek altal vezérelt atomcentrifugakat, azt mutatja, hogy Izrael és az Ame-
rikai Egyesiil Allamok 4llt a fejlesztés hatterében. Egyes vélemények szerint
ezt az eseményt tekinthetjiik a kiberhabora kezdetének. A programot egy ket-
tos ligynok juttatta be usb-kulcson a kiilvilagtol elszigetelt belsé halozatra.
(Chen, 2010) (Cluley, 2012) (Vaas 2013) A késébbiek folyaman a Stuxnet-
ben rejlé innovaciot mas célokra is kihasznaltak, tobb atalakitott valtozata is
elterjedt a (nyugati) vilagban, ilyen pl. a Duqu. (Bencsath, 2012).

— Az emberi tényez6 szerepének ,,sz&p” példaja. Feltehetéen kinaiak a Face-
book segitségével szerezték meg sikeresen NATO-alkalmazottak személyes
adatait. E16bb létrehoztak egy hamis profilt James Stavridis tengernagynak, a
NATO europai foparancsnokanak a fényképével és adataival, majd nevében
ismerdsnek jelolték kollégait, akik koziil azt szamosan elfogadtak, hozzafér-
hetévé téve igy adataikat a profil igazi lizemeltetdi szamara. (Hopkins, 2012)

— Az amerikai t6zsdén egy rovid ideig a kotések 4%-at egyetlen program gene-
ralta. 25 ezredmasodpercenként kiildott megbizas-csomagokat 200-1000
darab megbizassal csomagonként, és ezeket azonnal vissza is vonta. A szak-
érték szerint feltehetden tesztelés zajlott. Igy is igen komoly aggodalmak
meriilhetnek f6l, hiszen az online t6zsdei rendszer manipulalasat, akar teljes
megbénitasat sem lehet kizarni egy ilyen modszer esetén. (Melloy, 2012)
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— 2014 tavaszan az Egyesiil Allamok korméanyzati szerveinek szamitogépein
folfedeztek egy rendkiviil fejlett kémprogramot, az Uroburost, amely bizal-
mas adatokat tovabbitott. A programot feltehet6en oroszok fejlesztették, és az
adatokat feltehetéen orosz szamitogépekre tovabbitotta. Egyik érdekessége,
hogy feltehetéen évek ota mikdodott észrevétleniil. Ennek egy elédje ugy
jutott be az amerikai Védelmi Minisztérium rendszerébe, hogy egy fertdzott
usb-kulcsot talalt egy alkalmazott a parkoloban... (GData, 2014) (Virusirto,
2014).

5. Mit tehetiink?

Mivel a személyes, fizikai jelenlét nem sziikségszeri kovetelménye a kiilon-
féle netes cselekményeknek a kozonséges lopastol a haborts cselekményekig, ami
a személyes kockazat elfogadhatd szintre vald csokkentését jelenti. Ezért telje-
sen logikus a teriileten jelenleg is meglévd, és varhatoan erésen fokozodo egyéni
aktivitas, sOt az allami szerepvallalas is. Ugyanis ,,A kiberhadviselés két ok miatt
keriilt el6térbe az utobbi honapokban — és igazabol az a meglepd, hogy a virusok
¢s hekkerek hatalmas elényét a tankokhoz és bombakhoz képest csak mostanaban
kezdik kihasznalni az egyes orszagok hadseregei. Az egyik iitdkartya az, hogy az
online haboruzas a tamado oldalan relative olcso, az okozott karok ehhez képest
aranytalanul, sok nagysagrenddel magasabbak, a védelem kiépitése pedig iszo-
nyatos Osszegeket emészt fel. Ezt a hadtudomany asszimetrikus [sic!] hadviselés
néven ismeri, ebbe a kategoriaba sorolja példaul a terrorizmust és a gerillahadvi-
selést is.” (Hanula, 2013)

Mit tehetiink ilyen helyzetben, maganemberként és vallalkozasként? Nyilvan-
valdan, axiomaszertien alkalmazzuk a fizikai, tigyviteli és algoritmusos védelem
rendelkezésre allo technikait és technologiait, a mindenkori iparagi legjobb gya-
korlatnak megfeleléen. Ha nem igy tennénk, az stlyos felel6tlenség volna. Még
akkor is, ha a fenti példak alapjan jogosan meril ol a gondolat, miszerint ezek
messze vannak a tokéletestdl. Eppen ezért, ugyancsak nyilvanvaléan, tovabbi
1épésekre is sziikség van.

Mivel a vilaghir(i viruskeresok sem voltak képesek — nyilvan kiilonb6z6é okok-
bol — kimutatni egyes kartevoket, a Sony rootkittdl (Schneier, 2005) az Uroburo-
sig, a védekezés technikai oldalat erésiteni sziikséges, és elsésorban egyedi megol-
dasokkal. A szabvanyos, ipari, ismert megoldasokat ugyanis az ellenérdekelt felek
is jol ismerik, azok kikeriilésére fel tudnak késziilni.

Kozhelyszeri megallapitas, hogy minden biztonsagi rendszer leggyongébb
lancszeme az ember (1. a Stuxnet és az Uroburos példajat is). Ennek kézenfekvo
kovetkezménye, hogy az emberi tényez0 fejlesztése a masik sziikséges 1épés. Emi-
att felértékelddik az oktatas, képzés, tovabbképzés, gyakorlas és motivacio szerepe
¢s jelentdsége. Az alkalmazottak céges tovabbképzése — egyelére — adomentes ter-
mészetbeni juttatas is, és a vallalkozas elemi 6nvédelmi érdeke. Mert hidba a gon-
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dosan Osszeallitott szabalyzatok, minél kevesebbet értenek beldle (és a hatterébol)
az alkalmazottak, annal kevésbé lesznek érdekeltek a gondos betartasukban. Ezen,
emberi eréforras alapi megkozelités még tovabb fejleszthetd (Benke, 2014) a biz-
tonsagi kultira iranyaba. (Lazanyi, 2014).

Ezen tal pedig a teriilet olyan gyorsan valtozik, hogy a mai tudas — ha egyalta-
lan megvan — holnapra mar elavultta valhat. Felértékeli a tovabbképzések jelen-
toségét, ha az alaptudas messze van az elvarhat6 idealistol. Magyarorszagon és
Ko6zép-Eurdpaban pedig, sajnos, ez utdbbi a helyzet. (Kiss, 2011) (Kiss, 2012)

»Egy lovag egyszer nem igazitotta meg lova egyik patkojaban a patkoszeget.
A patkoszeg miatt a patko elveszett. A patkd miatt 16 elveszett. A 16 miatt a lovag
elveszett. A lovag miatt a csata elveszett. A csata miatt a hadjarat elveszett. A had-
jarat miatt az orszag is elveszett. [gazitsd meg rendesen a patkoszoget!”
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