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ABSTRACT

The organisation is not equals with its static structure and automated procedures,
the organisation is a dynamic entity made of the people who work in it; the
people have founded and operate it. The security systems and regulations of an
organisation are just as efficient as the employees of the organisation want it to
be. Their attitude on security and data security is a key issue for the efficiency of
security and data security in the organisation.

In my paper I have investigated the students of the Obuda University to
find out how they perceive the security although of their perceive risks of their
smartphones. My hypothesis is that even those who use these devices a lot are still
not aware of the security risks and threats and they do not have enough or any kind
of countermeasure against these hazards.

1. A vallalati biztonsag és a biztonsaghoz fiiz6do attitiid

Teljes, 100%-os biztonsag nem létezik. A szervezetekben hasznalt informacio-
kezeld rendszerek biztonsaga sem lehet ebbdl kifolydlag 100%-0s, s minél inkabb
megkozeliteni szeretnénk, annal inkabb exponencialisan ndvekszik a biztonsagra
forditott koltség. (Keszthelyi, 2013)

Egy szervezet nem egyenld a benne dolgozé emberek és az altaluk végrehajtott
vallalati folyamatokkal. Ezért a vallalati folyamatok biztonsagat nem lehet csak
proceduralis médon meghatarozni, mindenképpen sziikséges az emberek bizton-
saggal kapcsolatos viszonyat is vizsgalni. (K. Parsonsa, 2014)

Az 1990-es évek végére tehetd az az idGszak, amikortdl a vallalati informati-
kai biztonsagban a vallalati kultura szerepét kezdték vizsgalni. E kultara Veiga és
Eloff (2010) szerint a kdvetkezokbal all: attitiidok, meggydzddések, hitek, értékek
¢s tudas. Parsonsa et al. (2014) azt allapitottak meg, hogy a szervezeti biztonsa-
got erdteljesen befolyasolja a szervezet tagjainak biztonsaghoz valo attitlid. Meg-
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allapitottak, hogy a tudas és a megértés mellett sziikséges egy megfeleld attitiid
kialakitasa a vallalati biztonsaghoz.

2. Az okostelefonok elterjedése és biztonsagi kockazatuk

2.1. Az okostelefonok elterjedése

Az elmult években a hordozhatd informatikai eszk6zok (tabletek és okostele-
fonok) elterjedése kiugroan novekedett. Egy, a comScore Data Mine altal végzett
kutatas szerint a 2012-es év végén a legnagyobb 5 europai mobiltelefon piacon
az okostelefonok részesedése atlagosan 57% volt. A legnagyobb részesedést Spa-
nyolorszagban mérték, ahol ez az arany 66% volt. A masodik legnagyobb arany
az Egyesiilt Kiralysagban volt, ott 64% a részarany. Franciaorszagban és Olaszor-
szagban 53% volt, mig Németorszagban 51%. (comScore Data Mine, 2013)

Az okostelefonok elterjedését tekintve a think.withgoogle.com mérése alapjan
2013 els6 negyedévében az elsé harom orszag az az Egyesiilt Arab Emiratusok,
Dél-Korea, és Szaud-Arabia volt 73,8%, 73,0% illetve 72,8%-kal. Ebben a fel-
mérésben az Egyesiilt Kiralysag a 9. a rangsorban 62,2%-kal. Spanyolorszag a 15.
helyen 55,4%-kal, mig az Egyesiilt Allamok csak a 13.-ként szerepelt 56,4%-kal.
Az elemzés szerint Magyarorszag mindossze a 36. a 34,4%-o0s piaci részesedéssel.
E felmérés tobb orszag esetében rendelkezett korabbi évekre vonatkozo adatokkal,
melyek jol illusztraljak a dinamikus ndvekedést. (Thinking insides, 2013)

1. diagram: Az okostelefonok elterjedtségének megoszlasa 2010-2013 kozotta
kivalasztott orszagokban, [%]

1. diagram: The penetration of smartphones in the selected countries,
between 2011-2013
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29 Szaud-Arabia ¢s Magyarorszag esetében nem voltak adatok a 2011-es évre vonatkozodan.
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Még 2012 végén készitett egy jelentést az eNET-telekom, mely szerint a magyar-
orszagi okostelefonok részaranya egy 1000 fos reprezentativ felmérés alapjan
29%-o0s volt. (eNET-telekom, 2013)

Mig 2013 els6 negyedévében az NRC piackutatasa 45%-o0s részaranyt mutatott
ebben a kérdésben. Ez a felmérés kiterjedt a tabletekre is, melyeknél megallapi-
tottak, hogy 2013 elsé negyedévére az el6z6 év ugyanezen idészakahoz képest
megnégyszerezddott az elterjedésiik. A szoban forgd tanulmany kimutatta azt is,
hogy a valaszadok 51%-a rendelkezik hordozhatd mobilinformatikai eszkdzokkel
(tabletekkel, okostelefonokkal).(Molnar, 2013)

A felmérések vizsgaltak a valaszadokat demografiai és iskolazottsagi szem-
pontbol is. Az eredmények szerint az okostelefonok részaranya a magasan isko-
lazott, fiatal felnéttek korében a legnagyobb. Ez az a demografiai csoport az, akik
els6 éveiket toltik aktiv keresOként vagy még fels6foku tanulmanyaikat végzik.
(eNET-telekom, 2013, Molnar, 2013)

Ennek megfelelden az én kutatdsom is ugyanezt a réteget vizsgalta azokra kon-
centralva, akik felséfoku tanulméanyaikat végzik. A felmérésem az Obudai Egye-
tem hallgatoin végeztem ez év marciusaban és aprilisaban egy online kérddiv
folyamaban.

2.2 Az okostelefonokat veszélyeztet6 tényezok és biztonsagi kockazatok

Az okostelefonokat veszélyeztetd tényezok és kockazatok témafelvetése nem
radikalisan 0j témateriilet. Gareth James e témaban tett kutatatasarol szolo, 2004-
ben a Network Security cimii szakfolyoiratban megjelent cikkében megallapitotta,
hogy bar ebben a vizsgalt idoszakban még nem ismertek artd szandéka szoftve-
reket azonban sebezhetoségeket mar felfedeztek. E cikk ugy jellemezte az akkori
allapotot, hogy bar az okostelefonok elterjedése alacsony, jellemzéen magas
beosztast emberek a politika és az iizleti élet teriiletérol, tehat az ezen eszk6zokon
végzett tevékenységbol adodoan potencialis célpontjaik lehetnek artdo szandéku
szoftverekkel torténd tdmadasnak. (Gareth, 2004)

Manapsag az okostelefonok elterjedése, mint lathattuk az el6z6 alfejezetben,
joval szélesebb korii, €¢s még mindig novekszik az elterjedésiik. A felhasznalok
kore is szintén kiszélesedett. Ma mar szinte barki megengedhet maganak egy okos-
telefont, nem csak iizletemberek. A biztonsag pedig minden felhasznal6d szamara
elengedhetetlen. Az okostelefonokon talalhat6 szoftverekben — hasznaljon az akar
10S (CVE Details, 2014) vagy Android (CVE Details, 2014, Bodnar, 2011) vagy
mas operacios rendszert — sebezhetdségek vannak. Emellett a 2004-es allapotokkal
szemben ma mar az ezekre specializalt timado szandéku programok is elterjedtek,
¢s szamuk novekszik. Ezt a megallapitast tamasztotta ala az F-Secure egy kuta-
tasa is, melyben azt talaltak, hogy 2013-ban az 4j artd szandéku programok szdma
kozel megnégyszerez6dott az el6z6 éves felméréshez képest. (Protalinksi, 2014)
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Az Eurépai Unié Informacids és Halozatbizonsagi Ugynoksége, az ENISA sze-
rint az okostelefont hasznalokat fenyegetd harom legfobb informacidbiztonsagi
kockazat a kovetkezo:

» Adatok kiszivargasa az eszkdzok elvesztése, vagy ellopasa miatt.

» Az adatok akaratlanul torténd kozzététele.

» Azon eszk0zok tdmadasa, melyek a hasznalt telefonpiacra keriilnek vallalati

hasznalat utan.

E harom kockazat a telefonokon torténo adattarolassal fligg 6ssze. Ezen adatok
nem csak vallalati, hanem hasznalattol fliggéen személyes adatok is lehetnek, igy
a vallalati kockazat mellett személyes kockazatot is jelentenek a felhasznalok sza-
mara. (ENISA, 2012)

3. Az Obudai Egyetem hallgatéin végzett felmérés elemzése a
biztonsaggal kapcsolatos attitiid szempontjabol

Kutatisomat az Obudai Egyetem hallgatoinak kérében végeztem, abbol a meg-
gondolasbol, mert 6k vagy mar dolgoznak vagy a kozeljovében fognak elhelyez-
kedni. Igy az informacié biztonsaghoz kapcsolodo attitiidjitk erételjesen befolya-
solja vagy befolyasolni fogja az adott szervezet informatikai biztonsagat. Ezt azon
keresztiil vizsgaltam, hogy milyen az attitiidjiik az okostelefonok biztonsagaval kap-
csolatban. A mintat add magasan iskolazott fiatal felnéttek alkotjak azt a demografiai
csoportot, akik a leginkabb hasznalnak okostelefonokat. (Hammill 2005)

A kvantitativ kutatast online, strukturalt kérddiv segitségével végeztem, mely-
ben Osszesen 42 kérdést (12 nyitott és 30 zart) tettem fel, melyek dsszesen 87 darab
valtozot tartalmaznak. A kérdéivet 214 6 toltotte ki, a megkérdezett hallgatok két
karrél, a Neumann Janos Informatikai Karrol valamint a Keleti Karoly Gazdasagi
Karrol keriiltek ki, ily modon a kapott minta reprezentativnak mindstil.

Kutatasmodszertan: az alap leird statisztikakon tilmenden az Osszefiiggések
feltarasara F-probat, Pearson-féle korrelacidelemzést alkalmaztam IBM SPSS.22
program segitségével.

3.1. Kutatasi eredmények

A minta jellemzése

A valaszadok atlagéletkora 22,29 év. A nemek megoszlasa 55%-45% volt a fér-
fiak és nék kozott. Mig a karok megoszlasa tekintetében, a valaszadok 30% jar az
informatikai karra, mig 70%-uk a gazdasagi karra.

A kitoltok tobbsége, 90%-uk, nappali tagozatos hallgato, koziiliik is tobb mint
42%-uk dolgozik valamilyen formaban a tanulmanyok folytatasa mellett.
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Az okostelefonok hasznalatanak jellemzoi, valamint a biztonsaggal kapcso-
latos gyakorlat

A valaszadok 90%-ka rendelkezik okostelefonnal, ez duplaja annak az arany-
nak, amit a korabban bemutatott felmérések mutattak a teljes piacot tekintve.
A hallgatok haromnegyede hasznal mobilinternetet, mig 90%-uk hasznal wifit
mobiltelefonnal. 16,4%-uk tobb mint 1 késziilékkel rendelkezik. A hasznalt telefo-
nok atlagkora 16,68 honap.

Az ENISA altal azonositott biztonsagi kockazati tényezokre tekintettel megkér-
deztem a hallgatokat, hogy milyen jellegti adatokat tarolnak a telefonjaikon, tovabba,
ha tarolnak valamilyen adatot, akkor arrol készitenek-e biztonsagi mentést.

Osszességében a valaszadok 60%-a tarol szamdra fontos adatokat a telefonjan.
A leggyakrabban fontosnak tartott tarolt adatok a kdvetkezdk voltak:

* Névjegyzek, 159 16

» Feljegyzések, teendok listaja 133 16

* Maganjellegti fényképek, 123 6

» Hatariddk, 99 {6

A tanulmanyaikkal kapcsolatos adatok, 93 esetben.

Ehhez kapcsolodoan megkérdeztem, hogy szoktak-e biztonsagi mentést készi-
teni a telefonjukrol. A valaszadok 2/3-ada azt valaszolta, hogy valamilyen rendsze-
rességgel szokott biztonsadgi mentést késziteni. A biztonsagi mentés gyakorisaga-
nak eloszlasat mutatja a kovetkez6 abra.

2. diagram: A biztonsagi mentés gyakorisaganak megoszlasa a valaszadok
kozott [%]
2. diagram: Distribution of the respondents by the frequency of their mobile
backups
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Forras: Akitoltott kérdéivek alapjan sajat szerkesztés

Az online banki ligyintézés ma mar igen elterjedt, az Ipsos 2013-as kutatasa
szerint a megkérdezettek 47%-a szokott ilyen mddon eljarni. Gyakori az is, hogy
az ilyen online rendszerek olyan kétlépcsds beléptetést alkalmaznak, melynél az
azonositas egy felhasznaldinév jellegii allando azonositoval €s jelszoval, valamint
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egy a munkamenetet azonosité atmeneti idore érvényes jelszoval torténik, melyet
az ligyfél mobiltelefonjara SMS-ben kiildenek meg.

Ez alapjan érdekesnek tiint megkérdezni, hogy végeznek-e a telefonjukon online
banki miveleteket. Az eredmények szerint a valaszadok 31%-a végez ilyen jel-
legli tevékenységet kiilonbozé gyakorisaggal. Mint korabban lathattuk, a valasz-
adok tobb, mint 83%-a egy darab telefonnal rendelkezik, igy feltételezhetd, hogy
a valaszado6 ugyanarrol a telefonr6l végzi az online miiveleteket, mint amelyre a
munkamenetet azonositd atmeneti jelszot kapja. S ezzel maris a kétlépcsds belép-
tetési rendszer f0 elényét sziinteti meg, miszerint két kiilon csatornan azonositja
magat a felhasznalo. Ezt a szokast pedig kiilonb6z6 modszerekkel timadoszandék-
kal ki lehet hasznalni.

3.4. Biztonsaggal kapcsolatos kérdések karonként kimutathaté
kiilonbségei, hipotézisek

A kérdoivre érkezett valaszokat nem csak Osszességiikben, de a karok szerinti
bontasban is vizsgaltam, hogy statisztikai adatokkal igazolhassam vagy elvethes-
sem hipotéziseimet a karok profilja és a biztonsagtudatossag kozott, valamint hogy
a karok eredményeit egymassal is 0sszehasonlithassam.

— 1. hipotézis Feltételezem, hogy azok, akik a telefonon tarolt adatokrol biz-
tonsagi mentéseket készitenek, nagyobb aranyban frissitik a telefonjukat
azoknal, akik nem készitenek biztonsagi mentéseket. Azon hallgatok vala-
szaibol, akik az informatikai karra jartak kimutathatdo gyenge Osszefiiggés
(Pearson-féle korrelacio: 0,348, Szignifikancia szint: 0,000). A gazdasagi kar
esetében nem volt kimutathaté 6sszefliggés. Igy az informatikai karra jarok
esetében elfogadhato6 a hipotézis, mig a gazdasagi karra nem fogadhato el.

— 2. hipotézis. Feltételezem, hogy azok a hallgatok, akik az operacios rendszert
frissitik, azok nagyobb aranyban telepitenek a telefonjukra valamilyen biz-
tonsagi programot is. A hipotézis vizsgalataban statisztikai kapcsolatot nem
sikeriilt feltdrnom egyik kar esetében sem.

— 3. hipotézis. A mobilinternetet hasznal6 hallgatok nagyobb aranyban készite-
nek biztonsagi mentést a mobilinternetet nem hasznalokhoz képest. A gazda-
sagi kar hallgatoi esetében sikeriilt az dsszefliggést igazolnom (Pearson-féle
korrelacio: 0,287, Szignifikancia szint: 0,001) Az informatikai karon nem
volt ilyen kimutathat6 0sszefiiggés.

— 4. hipotézis. Van legalabb egy olyan a biztonsagi kérdések koziil, melyben a
két kar hallgat6i hasonloképpen valaszoltak.

Vizsgaltam azt is, két mintas fliggetlen F-probaval, hogy vajon barmelyik biz-
tonsaggal kapcsolatos valaszban tekinthetdek-e egy csoportba tartozonak a két
kiilonboz6 karra jar6 valaszadok. Erre a megengedhetd szignifikancia szint mellett
nem talaltam bizonyithato 0sszefiiggést.
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4. Kovetkeztetések

Az elvégzett vizsgalatok meglepé modon azt sugalljak, hogy a két kiillonbozo
karra jaro hallgatok mobiltelefon hasznalataban tilsagosan nagy kiilonbségek nem
jellemzok, melyet az elvégzett kétmintas fiiggetlen F-proba is igazolt.

A vart eredménnyel ellentétben a megkérdezettek kozott az informatikai karrol
érkezett valaszok nem mutattak biztonsag tudatosabb magatartast és megfelelobb
attitlidot a biztonsag felé.
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