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Abstract

In the last few years the field of electronic devices had seen and dynamic spread of
smart devices. Firstly smartphones and then tablets and nowadays smartwatches and other
“smart” wearable devices. In security there is a common saying that the weakest link is the
human part. This can be observed in the field of smartphones too. In order to measure the
safety features of the human side, safety consciousness and its levels were introduced into
the field of organisational safety; the improvement of which can only be achieved with
education, the increase of the people’s knowledge. In present article the relation of the
students from Kodolanyi University of Applied Sciences and the Obuda University with
their mobile phones is explored. The students’ safety consciousness, perception of threats
and conscious deeds against them is investigated. Research questions were: Is there a sig-
nificant difference between the engineering manager students of the Obuda Universiy and
the business management students of the Kodolanyi University of Applied Sciences? Are
those students more safety conscious who store important data on their mobile phones? Is
there a relevant common feature about those in the research that has significant correlation
with the students perception of safety or their behaviour in connection with it?

1. Bevezetés

A mobilinformatikai eszk6zok (okostelefonok €s tabletek) mara olyan széleskoriien el-
terjedtek, ami alapjan kijelenthetjiik: a mindennapjaink nélkiilozhetetlen(nek hitt) részeivé
valtak. Ezeken az eszk6zokon olvasunk, tanulunk, szorakozunk és dolgozunk, tartjuk a
kapcsolatot az ismerdsokkel és intézziik a hivatalos iigyeket. Ily médon mind a magén,
mind a munkahelyi életiinknek szerves részei, s ma mar teljesen természetesnek vessziik
hasznalatukat. Felmeriilnek azonban kétségek: Ennek a természetességnek, kényelemnek
része-e a biztonsagtudatos hasznalat? Torddiink-e ezen eszkdzok, és az azokon elérhetd,
tarolhatd — akar magan, akar munkéval 0sszefliggd, munkahelyi — adatok, informaciok
biztonsagaval? Jelen cikk egy, a felsdoktatasi hallgatok korében végzett primer kutatassal
igyekszik az el6z6 kérdésekre valaszt adni. E fiatal korosztaly tagjai vagy mar aktiv mun-
kavallalok vagy a kozeljovoben valnak aktiv munkavallalokka, tehat egyaltalan nem mel-
lékes, hogy mennyire tudatosan kezelik az eszkozeiket, amely magatartassal — negativ
avagy pozitiv — hatassal vannak a magan és munkahelyiik biztonsagara is.
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2. Biztonsagtudatossag

Mint tudjuk, 100%-o0s biztonsag nem létezik, a biztonsagi szint novelésére koltott kolt-
ség pedig exponencidlisan nd,' ezért meg kell hatarozni egy olyan biztonsagi szintet, ami a
megitélésiink szerint megfeleld biztonsagot nyjt a megfeleld koltségszinten.

A biztonsagi szint eléréséhez sziikség van szabalyokra, mind a személyes biztonsag,
mind a vallalati biztonsag esetén is. Azonban nem lehet mindent szabalyozni. Sziikség van
egyfajta tudatossagra, mely Szabo Attila a T-Systems Magyarorszag szenior informacio-
védelmi menedzsere szerint,” sokkal fontosabb, mint barmilyen szabalyozas, barmilyen
informaciévédelmi alapelv. Mint tudjuk, a technologiak énmagukban nem védenek meg
benniinket. K6zhelyszerti, de igaz, hogy minden biztonsagi rendszer leggyongébb lanc-
szeme az ember.® Az embert pedig, mint biztonsagi kockazatot pedig csak oktatdssal, a
biztonsagtudatossag novelésével lehet javitani, s elérni a biztonsagtudatossag egy maga-
sabb, érettebb szintjét.*

Schoop és Vasvari a kdvetkezOképpen hatarozta meg a biztonsagtudatossag érettségi
modelljét:

1. abra. A biztonsagtudatossag érettségi modellje
Figure 1. The model of safety assurance mature
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Forras: Sajat szerkesztés Schoop Attila, Vasvari Gyoérgy (2012) Tudatos biztonsag, alapjan

Optimalizalt

0 (Nem létez6): Teljesen hianyzik a jo gyakorlat.

1 (Kezdd): Ad hoc forméaban van néhany bizonyiték, hogy a szervezet felismerte a biz-
tonsagtudatossag fontossagat.

2 (Ismételhetd, de intuitive): A felismerés ndvekvo, van torekvés e kérdés kezelésére,
bar ezek az erdfeszitések nem megalapozottak, és nem dokumentaltak.

3 (Meghatarozott folyamat): Egy mérsékelt szintli j6 gyakorlat és folyamatok vannak
jelen, és a munkatarsak tudataban vannak a felelésségiiknek.

4 (Menedzselt és mérhetd): A jo gyakorlat egy szintje és a folyamatok jelen és doku-
mentalva vannak, valamint a munkatarsak tudataban vannak felel0sségiiknek.

5 (Optimalizalt): A folyamatok fejlettek, megfelelnek a kovetelményeknek, folyamato-
san karban vannak tartva, egy onértékeléssel.

Osszegzésként elmondhato, hogy a biztonsagtudat kialakitasa mind a személyes biz-
tonsag, mind vallalati biztonsag szférajaban elengedhetetleniil sziikséges. Ahhoz azonban,
hogy ez a biztonsagtudat megfeleld legyen folyamatos képzésre és/vagy onképzésre van
sziikség.
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3. Az okostelefonok biztonsaga

Az elmult években a mobilinformatikai eszkdzok robbanasszerii terjedését figyelhettiik
meg.

Az eNET 2012-ben végzett egy 1000 f6s reprezentativ mintan felmérést, ami azt mu-
tatta ki, hogy a valaszadok 29%-ka rendelkezik okostelefonnal.®

A Thinking insights with Google oldal felmérése alapjan, ugyan ez a részarany 2012-
ben 22%-0s, mig 2013-ban 34,4%-0s.”

Az NRC 2013-as nem reprezentativ piackutatasan a valaszadok 45%-a nyilatkozott
ugy, hogy okostelefonnal rendelkezik, mig 51%-uk mondta azt, hogy okostelefonnal
és/vagy tablettel rendelkezik.®

Ezek alapjan megallapithat6, hogy bar még az okostelefonok elterjedése ezekben az
években nem érte el a 40%-ot, és elmaradt az 5 legnagyobb eurdpai mobiltelefon piaccal
rendelkezd orszagtol utolsd helyezettjétdl is. De akar csak azokban az orszagokban, Ma-
gyarorszagon is egy erdteljes novekedést figyelhettiink meg az okostelefonok piaci része-
sedésében.

Az okostelefonokkal kapcsolatos biztonsagi aggalyok kérdése nem 1j. Gareth James mar
2004-ben a Network Security cimii szakfolydiratban megjelent cikkében foglalkozott e témaval.
Az 6 akkori felmérése azt mutatta, hogy ebben az iddben nem léteztek még artd szandékh szoft-
verek, melyek az okostelefonokat timadtak volna. Azonban talalt olyan sebezhetségeket, ame-
lyek lehetové tették volna, hogy ilyen szoftverek kart okozzanak. E cikk ugy jellemezte az akkori
allapotokat, hogy bar az okostelefonok elterjedése alacsony, jellemzéen olyan magas beosztasu
emberek rendelkeznek ilyen telefonokkal a politikai és lizleti ¢let tertileteirdl, akik tevékenységi
koriikbdl fakadoan célpontjai lehetnének timadasoknak.’

Ezzel szemben, ahogy lathattuk ma mar az okostelefonok elterjedési kore igen széles. Ma
mar nem csak magas beosztasi emberek privilégiuma egy okostelefon, hanem szinte barki
megengedheti maganak, hogy okostelefonja legyen. Azonban sajnos a biztonsagi helyzet
nem lett jobb, mint 2004-ben.

Szinte nem mulik el ugy hét, hogy ne olvashatnank egy-egy felfedezett tamadasrol,
vagy befoltozott eddig kihasznalhatonak tekinthetd biztonsagi résrol. Példaul a Kaspersky
lab 2014 els6 negyedévében tobb mint 2500 arté szandéku egyedi programot tartott nyil-
van, melyek a mobilbankolési folyamatot tdimadtak Android platformon, s ezek koziil tobb
mint 1000 ebben a negyedévben keriilt felfedezésre.!

Az apple 10S-e koriil a nyaron nagy visszhangot keltett Jonathan Zdziarski publikécio-
ja, melyben az i0OS-ben 1év6 backdoor-okat és tamadasi pontokat vizsgélta, s talan ennek
hatasara is szeptember 17-én az Apple 7 frissitésben 55 CVE-t (Common Vulnerabilities
and Exposures) zart le.!!

Ez csak két példa, de jol mutatjak, hogy mai mobiltelefonjaink platformjainak bizton-
sagi kockazata igen magas.

Azonban a szoftveres oldal mellett kiemelten kell kezelni a mobiltelefonokkal kapcso-
latban a rajtuk tarolt adatok adatbiztonsagat is.

2012-ben az ENISA, az Eurépai Unié Informacios és Halozatbiztonsagi Ugynoksége
felmérte, hogy mik a legnagyobb kockazatok, amelyek az okostelefonokat fenyegetik. A
harom legfontosabb ezek koziil:

1. Adatok kiszivargasa az eszkdzok elvesztése, vagy ellopdsa miatt.

2. Az adatok akaratlanul torténd kozzététele.

3. Azon eszk6zok tamadasa, melyek a hasznalt telefonpiacra keriilnek vallalati haszna-

lat utan.'?
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Ez utobbi kockazatokhoz kapcsolddik az ESET biztonsagi cég londoni felmérése,
melyben 300 taxisofort kérdeztek meg, arrdl, hogy mit hagytak az utasok a hatso iilésen. A
felmérés azt mutatta ki, hogy egy atlagos londoni taxisofér évente 8 db mobiltelefont talal.
S ha ezt az eredményt kivetitjiik arra a 24 000 taxisra, akik Londonban dolgoznak, akkor
az évi 190 000 db elhagyott mobiltelefont jelent.'?

Mark James, az ESET egy biztonsagi szakért6je azt is kiemelte e felmérés kapcsan,
hogy ,,mind annak ellenére, hogy mekkora publicitast kap a kiberbiin6zés manapsag, a
felhasznalok még mindig nem tekintik magukat valos célpontnak. E gyakorlat naiv és
rossz. A blin6z0k nagyon jol tudjak, hogy a mobiltelefonjaink kapcsolodasi pontok lehet-
nek a vallalati halozatokhoz és akar érzékeny tartalmakat is tdrolhatnak.” S ennek ellenére
az okostelefon tulajdonosok nem védik kell6en a telefonjaikat és az azokon tarolt adato-
kat.'

Ezek alapjan kijelenthetd, hogy manapsag a mobiltelefonjainkat tobb iranybdl is fe-
nyegetik biztonsagi kockdzatok, amikre nem mindenki van felkésziilve. Sokaknak nincs
meg a kell§ biztonsagtudata, aminek hatasara a mobiltelefonjaikat és a rajtuk tarolt adato-
kat kevesebb biztonsagi kockazat fenyegetné.

4. Fels6oktatasi hallgatokon végzett felmérés elemzése
a biztonsagtudatossag szempontjabol

Kutatasomat a Kodolanyi Janos Féiskola és az Obudai Egyetem hallgatoinak korében
végeztem. Azért valasztottam ezt a felmérésem szamara ezt a mintat, mert a megkérdezett
hallgatok vagy mar dolgoznak vagy a kozeljovoben fognak elhelyezkedni, igy a bizton-
sagtudatossaguk erételjesen befolyasolja (illetve befolyasolni fogja) az adott szervezet
informatikai biztonsagat. Ezt azon keresztiil vizsgaltam, hogy milyen a biztonsagtudatos-
sdguk az okostelefonjaikkal kapcsolatban. Ez megfeleld vizsgalati alapnak tekinthetd,
mert a mintat adé magasan iskolazott fiatal felnéttek alkotjak azt a demografiai csoportot,
akik a leginkabb hasznalnak okostelefonokat.'

Kutatasmoddszertan: A kvantitativ felmérés strukturalt online kérddiv segitségével ké-
szilt, az adatok feldolgozasahoz és értékeléséhez az alap leiro statisztikakon tilmenden az
Osszefiiggések feltarasara T-probat, tovabba Pearson-féle korrelacidoelemzést alkalmaztam
IBM SPSS.22 program segitségével.

4.1. A minta jellemzése

A mintaban részt vevd hallgatok atlagéletkora 22,7 év. A férfiak ardnya 60%, mig a
néké 40% a mintaban. 89%-uk rendelkezik okostelefonnal. Ez a részarany kozel kétszere-
se az NRC altal a 2013 év els6 negyedévére mért teljes piacra vonatkozo piackutatasa altal
mért 45%-o0s részaranynak.'®

A foglalkoztatottsdg szempontjabdl a minta inhomogén; 43%-uk nem dolgozik jelen-
leg, mig 17%-uk munkaviszony mellett tanul, 24%-uk pedig diakmunkéaban dolgozik.
Csaladi vallalkozasban dolgozik 6%-uk és 2%-uknak sajat vallalkozasuk van.

Az ENISA éltal azonositott hdrom f6 biztonsagi kockazati tényezdre tekintettel meg-
kérdeztem a hallgatokat, hogy tarolnak-e adatokat a telefonjaikon, és ha igen, akkor mi-
lyen jellegli adatokat tarolnak.!”

A valaszadok 64%-a tarol szamara fontos adatokat a telefonjan.
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2. dbra. A telefonon tarolt legjellemz6bb adatok a kérddiv valaszai alapjan
Figure 2. The nature of the stored information on smartphones according to the questioner
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Forras: Sajat szerkesztés a kérdbives felmérés alapjan

4.2. A felmérés kutatasi kérdései

1. A miiszaki menedzser hallgatok kiilonboznek-e a kézgazdasz hallgatoktol?

A vizsgalatot fiiggetlen mintas T probaval végeztem. A proba szignifikans eltérést mu-
tatott a telefonok hasznalatdnak mértékében. A miiszaki menedzser hallgatok kimutathato-
an tobbet hasznaljak a telefonjaikat, mint a kozgazdasz hallgatok (F-érték 7,832, Szignifi-
kanciaszint: 0,06).

Osszefiiggést lehet kimutatni a szak és a foglalkoztatas, a hirolvasasi szokasok, illetve
a banki adatok telefonon torténd taroldsaban.

Foglalkozas Hirolvasasi szokasok Banki adatok tarolasa
Pearson-féle korrelacio: 0,282 0,221 -0,309
Szignifikancia szint: 0,001 0,012 0,001

V”agyis a foglalkoztatas szempontjabol inkabb foglalkoztatottak a miiszaki menedzse-
rek Ok azok, akik banki adatokat is inkabb tarolnak a telefonjukon Mig a kdzgazdasz hall-
gatok tajékozodnak inkabb a telefonjukon keresztiil a hirekrol.

2. Azok a hallgatok, akik fontos adatokat tarolnak a telefonjaikon kiilonbéznek-e a biz-
tonsagi kérdésekben tarsaiktol?

A tarolas kérdését tekintve nem volt kimutathaté korrelacié semelyik biztonsagi kér-
déssel, igy megallapithato, hogy a mintaban nincs kimutathato 6sszefliggés a kozott, hogy
valaki tarol-e a telefonjan szamara fontos adatot azzal, hogy hogyan viszonyul a telefonja
biztonsagahoz.

Azt viszont statisztikailag igazoltam, hogy aki tobbet hasznalja a telefonjat, az nagyobb
valoszinliséggel tarol is a telefonjan biztonsagilag fontos tartalmakat; dokumentumokat
tarol (Pearson-féle korrelacio: 0,226, Szignifikanciaszint: 0,011), hataridoket téarol
(Pearson-féle korrelacio: 0,298, Szignifikancia szint: 0,001), jelszavakat tarol (Pearson-
féle korrelacio: 0,241, Szignifikancia szint: 0,006).

3. Azok a hallgatok, akik okostelefont hasznalnak...
Feltartam, hogy azok akik okostelefont hasznélnak, a telefonjukon valdszintibben ta-
rolnak dokumentumokat, jelszavakat, személyes informaciokat; (Pearson-féle korrelacio:
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0,213, Szignifikancia szint: 0,016), (Pearson-féle korrelacio: 0,283, Szignifikanciaszint:
0,001), (Pearson-féle korrelacié: 0,213, Szignifikancia szint: 0,016).

Igazoltam, hogy azok, akiknek nincs okostelefonjuk, azok inkabb tarolnak fontos in-
formaciokat a telefonjaikon (Pearson-féle korrelacioé: 0,258, Szignifikancia szint: 0,003).
Ez utébbi biztonsagi szempontbdl pozitivnak tekinthetd, mert egy ,,buta telefon” tavoli
elérésének kockazata kisebb, mint egy okostelefoné.

5. Kovetkeztetések

Az elvégzett vizsgalatok alapjan, a kdvetkezo kovetkeztetéseket vonhatjuk le.

Egyfeldl, nem mutatkozott 1ényeges kiilonbség a biztonsagtudatossag tekintetében a
miiszaki menedzser és a kozgazdasz hallgatok kozott, igy kijelenthetd, hogy a vizsgalt
mintadban nem meghataroz6 a biztonsagtudatossagban, hogy milyen szakra jar az adott
hallgato.

Masodrészben, a minta alapjan az is megallapithatd, hogy azok, akik valamilyen fontos
dokumentumot (maganjellegii képet, tanulmanyokhoz vagy munkahoz kapcsoldédd fajlo-
kat, banki adatokat, jelszavakat stb.) tarolnak a telefonjaikon, nem mutatnak nagyobb biz-
tonsagtudatossagot, mint azok, akik nem. Pedig elvart lehetne, hogy ha valamilyen sza-
munkra fontos tartalmat tarolunk valahol, akkor annak a tarolonak a biztonsagat kiemelten
kezeljiik.

Harmadrészt megallapithaté volt a valaszok alapjan, hogy azok, akik okostelefont
hasznalnak, biztonsagtudatosabban gondolkodnak a telefonjukrél és az azon tarolt adatok-
rol.
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