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Abstract

The approach of the article is to show the relationship between compliance manage-
ment and application portfolio management in large companies. Analyzing of the two
areas a new management model is created which means the secure information application
management. The methodology provides a guideline for large organizations for example
how they can increase the success of different audits.

The secure information application management is a new framework where the differ-
ent security standards are integrated into application and architectural management. The
question is how to create a security management framework that supports the safe man-
agement of information applications? Architectural, application portfolio and compliance
management integration can define the principles to assess the different risks, and monitor
them. A safety application management can support the organization. The management
can reduce costs, risks and helps the secure and stable operation in long term.

1. Bevezetés

A tanulmany els6 részében definialja a két teriiletet, milyen lépések, modszerek allnak
a rendelkezésre, majd ajanlast ad a két teriilet 0sszehangolasara, kapcsolddasi pontok fel-
tarasdra. A modszertan egy vezérvonalat ad, nem teljes korii, a szervezet sajatossagait
figyelembe véve bdvithetd és sziikithetd is.

A tanulmanynak nem célja részletesen bemutatni az alkalmazas portfolié és compliance
menedzsmentet. Az informatikai alkalmazas menedzsment jelent6sége foleg globalis nagyval-
lalatoknal napjainkban egyre nd, hisz az iizleti folyamatok tdmogatottsagat az informatikai
rendszerek segitik eld. Nagyvallalatoknal az adatok informatikai rendszerekben vannak tarol-
va, informatikai rendszerek, folyamatok nélkiil a szervezetek mitkodésképtelenek. Az informa-
tikai folyamatok, szolgaltatdsok biztonsagos menedzselése egyre kritikusabba valik. Alapvetd
kovetelmény kell, hogy legyen minden szervezetben, hogy informaciok alljanak rendelkezésre
az informatikai rendszerek miikddési biztonsagarol.

Az informatikai alkalmazas racionalizacid lépéseinek felsorolasa, jelentosége egyes
kockazati tényezok csokkentésének lehetdségével a szervezetben az egyik legfontosabb
tényez0. Ilyen 1épések példaul a redundans applikaciok elemzése, redundanciak csokken-
tése példaul alkalmazasok lekapcsolasaval, vagy integralasaval. Kovetkezo fontos elem a
dokumentaciok megléte az alkalmazasokrdl, s ezen dokumentaciok tarolhatosaganak, fris-
sithetéségének a kovetelményei. Az informatikai auditok és az informatikai alkalmazasok
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nedzsment kapcsolata a kockazat menedzsmenttel egyre nagyobb hangsulyt kap a kiilsé
adutialo szervezetek (KPMG, PwC) altal. Az informatikai alkalmazas portfolid 1étrehoza-
sdnak az egyes 1épéseinél mar figyelembe kell venni az alkalmazasokra vonatkoz6 doku-
mentacios kovetelményeket, compliance eldirdsokat.

SANS felmérése alapjan kimutattak, hogy a vallalatoknak koézel az egyharmadanak
nincsen kialakitott alkalmazas biztonsagi programja.

A legtobb vallalatnak, foleg a nagyvallalatoknak, ahol az alkalmazasok szdma megha-
ladja a tobb szazat, nincs pontos lista az alkalmazasokrol, igy nem is lehet a szervezet, s a
vallalat menedzsmentje meggy6zddve arrdl, hogy biztonsdgosan mitkodnek az alkalmaza-
sok. A nagyvallalatoknal alkalmazas portfoli6 menedzsment nélkiil az informatikai rend-
szerek biztonsagos menedzselése sem lehetséges.

Ahhoz, hogy a biztonsagi menedzsment program, szabalyok, keretrendszerek megfele-
16en legyenek alkalmazva, ahhoz sziikséges lenne ismerni a nagyvallalatoknak az {izleti
folyamatokat timogat6 informatikai rendszereket teljesen.

2. Alkalmazas portfoli6 menedzsment

A nagyvallalatok tobbsége a kiilonbozo és tobb szazezres lizleti folyamatok tdmogata-
sara tobb szaz vagy akar tobb ezer informatikai alkalmazast hasznalnak. Ennek eredmé-
nye, hogy az informatikai organizacid, a benne 1év6 szabalyrendszerek is egyre komple-
xek, atlathatatlanokka valtak. Az alkalmazas portfoli6 menedzsment segit egy széleskorii
atlathatosagot adni a meglévd alkalmazasokrol, tdmogatja az lizleti stratégiai dontéseket.
Megoldast nytjt az Osszetett és sok informatikai rendszereket miikodtetd vallalatoknak az
alkalmazasok kategorizalasa révén a folyamatok, igy az alkalmazédsok optimalizalasara, a
szervezet hatékony mukddtetését, valamint azt, hogy az informatikai szolgaltatasok az
iizleti igényekhez igazodjon.

Az integralt alkalmazés portfolid6 menedzsment eldnyei, hogy az alkalmazasok koltsé-
geinek (hardver, szoftver, fejlesztési, karbantartasi) csokkentése, valamint az alkalmaza-
sok folyamattamogatasanak egyszertisitése valésulhat meg a megfeleld keretrendszer ki-
alakitasaval, folyamatos menedzsmenttel. A koltséghatékonysagi 1épések és intézkedések
kozéppontjaban az informatikai alkalmazasokra koltott kiilonbozd koltségek Osszetétel
vizsgalataban adhat segitséget egy megfeleld applikacioé portfolio menedzsment. A fejlesz-
tési koltségek csokkentése, futtatdsi koltségek csokkentése, a {6 valtoztatasok csokkentése
az IT 6sszkoltségek csokkenéséhez vezet az informatikai részlegekben.

Sok szempontbdl elemezhetéek az alkalmazasok, amit egy alkalmazas portfolié me-
nedzsmentnek figyelembe kell venni, mint példaul: timogatott iizleti teriiletek, folyama-
tok, stratégiai célok a szervezetnek, ezaltal az informatikai alkalmazasok életciklusanak a
meghatarozasa, meglévo és tervezett iizleti és informatikai projektek.

3. Compliance menedzsment

A compliance menedzsment sokrétii teriilet, az informatika teriilet szempontjabol az in-
formatikai compliance menedzsmentet emelem ki. A compliance-tdl fiiggetleniil vagy
integraltan miikodhet egy szervezetben a vallalati kockdzatmenedzsment, a belsd ellendr-
zések valamint a kiils6 ellendrzések (auditok).

A menedzsment része, eleme a célok meghatirozasa, folyamatok monitorozasa a cé-
loknak, ellendrzési pontok kialakitdsa, nyomon kovetése, értékelése, valamint a keretrend-
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szer felépitése és a szervezet sajatos miikkodésébe valo illesztése. A compliance menedzs-
ment eléirasoknak, szabalyoknak valdo megfelelést tamogat, stratégiai dontésekhez nyujt
segitséget.

A jelenlegi szabvanykészletek segitik a nagy méretli szervezetek miikodését, azonban
sok szervezeti sajatossagot nem tud figyelembe venni. Meglévd szabalyrendszerek pél-
daul: SOX, GLBA, HIPAA, FFIEC, ITIL, COBIT, ISO.

A compliance menedzsment rendszer fontossdga abban rejlik, hogy a kockazatok me-
nedzselhetdek, 0j torvényi eldirasok figyelemmel kisérése és alkalmazasa révén a szerve-
zet folyamatos torvényi megfeleldsége biztosithato. Tamogatja a szervezetben az lizletme-
net folytonossagat, teljesitményt ndvelhet, valamint a szervezet hosszu tavu stabil miiko-
dését tamogatja.

A menedzsmentet harom tertilete:

1. Vaéllalaton beliili eldirdsok, torvényi megfelelések nyomon kovetése, ellendrzése,

iparagi sajatossagok (Basel I, FDA, FERC, FAA)

2. Vallalaton kiviili el6irasok (SOX, J-SOX)

3. Standardek (ISO, ITIL)

4. Kétiranya megkozelités, kapcsolédasi pontok az alkalmazas
menedzsment és compliance menedzsment k6zott

Egy 2012 decemberében késziilt felmérés ravilagit arra a tényre, hogy a vallalatok
23%-anak van kialakitott é¢s mitkod6képes biztonsagi programja az alkalmazésok teljes
életciklusara vonatkozoan. A felmérésben részt vevo vallalatoknak tobb, mint az egyne-
gyede nem tudja pontosan az informatikai alkalmazasainak a szamat. A felmérésbol kide-
ril az is, hogy igy a biztonsagos menedzselés, fOleg az iizletkritikus alkalmazasok nem
menedzselhetdek. A megkérdezettek 23%-a alkalmaz ¢s kovet biztonsagi eldirdsokat az
informatikai alkalmazas életutjaban. Azaltal, hogy a szervezet vezetése, érintett osztalyok,
felel6sok nem tudjak, mennyi és milyen informatikai alkalmazasokat hasznalnak, mene-
dzselnek, igy a biztonsagi eldirasok betartasa, alkalmazasa sem kivitelezheto.

A kapcsolodasi pontok feltarasa kiterjeszthetd tobb teriilet bevonasara is, mint példaul
iizleti folyamatok menedzselése, stratégiai menedzsment, nagyvallalati architekturalis
menedzsment.

A biztonsagi szabalyokat be kell tartani egy szervezeten beliil, valamint figyelmet kell
forditani az informacios rendszerek biztonsaganak iranyitasara, szervezésére, koordinala-
sdra, a biztonsdghoz kapcsolodd folyamatok tervezésére, fenntartdsara, kontrolalasara
vonatkozo el6irasokat, ajanlasokat.

Ahhoz, hogy a szervezet biztonsadgos informatikai rendszert mitkddtessen, ismernie kell
az informatikai alkalmazasokat, az alkalmazasok altal tAmogatott iizleti folyamatokat, a
benniik tarolt adatok fontossagat. Az informatikai szabalyozéasnak illeszkednie kell a valla-
lat meglévo felépitésébe, folyamatiba. Fontos, hogy a szervezet alkalmazzon valamilyen
szabvanyt. A gazdasagi szervezetek informatikai rendszerének és folyamatainak biztonsa-
gos, folytonos miikddését tamogatd szabvanyok, ajanlasok, COBIT, ISO, ITIL.

A COBIT egy keretrendszer arra, hogy a vezetoknek lehetdsége legyen az eldirasoknak
valé megfelelésnek. Egy keretrendszer, aminek a segitségével a szervezeteknek az iizleti
céljaik elérésében segiti a vezetdket, az IT tevékenységek, koltségek menedzselése is at-
lathatova valik. A COBIT keretrendszer lehetdséget ad arra, hogy az IT kockazatok meg-
felelden legyenek menedzselve egy szervezetben.
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Integralt compliance rendszer megléte fontos a nagyvallalatoknal. Integralt compliance
menedzselés elénye, hogy az egyes teriileteken 1évé hianyossagok, s az ezekbdl eredd
kockazatok, folyamathianyossagok, koltségek lathatova valnak a menedzsment részére.
Fokuszalva az informatikai rendszereken végzett auditokra, a sikeressége az ellendrzések-
nek javithato, ndvelhetd, ha a torvényi megfelelGségi keretrendszer illeszkedik az informa-
tikai rendszerek sajatossagaihoz, illetve figyelembe veszi az eldirasok betartasara vonat-
koz6 id6, ember és koltségigényt is.

A kovetkezokben az alkalmazas portfolié racionalizalas 1épéseit és a compliance Gssz-
hangba hozasanak egy lehetséges megoldasat mutatom be. A modell az informatikai al-
kalmazasok torvényi megfelel6ségének a biztositasara fokuszal.

Az alkalmazas portfolio 1épéseinek az Osszes 1épésénél, tehat mar az elejétdl fogva be
kell hogy kapcsolddjon a compliance menedzsment. A két teriilet mellett parhuzamosan
kell, hogy zajlédjon az architekturalis tervezés is, ami dsszehangolja az iizleti stratégiai
c¢lokat a meglévo alkalmazas portfolioval. Az operativ stratégia része a lépéseknek, ope-
rativ tervezésbe pedig bele kell vonni a 1étrehozott integralt 1épéseket. A 1épések az alab-
biak:

1. Alkalmazas menedzsment és compliance menedzsment keretén beliil a célok defi-
nialasa
Célok beilleszthetdségének elemzése a vallalati szervezetbe, keretrendszerbe
Ellendrzési pontok kialakitasa, ellenérzési keretrendszer kivalasztasa
Személyi, targyi feltételek létrehozasa
Integracio menedzselése, folyamatos fejlesztése

nk N

Az alkalmazas portfoli6é és compliance menedzsment integralasaval, 6sszehangolt mii-
kodésével az auditok sikeressége is novelhetd. Az kiilsé informatikai auditoknak sok tipu-
sa van, mint példaul az alabbiak:

o Informacidbiztonsagi audit
Uzletfolytonossagi audit
Mobil applikéaciokra terjedd audit
Felho6 alapu audit
Program audit
Software, alkalmazas audit
Szocialis média kockézat audit
Informatikai kockdzatmenedzsment audit
Adatvesztés és védelmi audit

Az alkalmazas menedzsment elsé 1épése az alkalmazasok racionalizacidja. A legfonto-
sabb, hogy listat kell késziteni a meglévo a fejlesztés alatt all9, illetve a bevezetésre szant
alkalmazasokrol, hiszen latni kell egy nagyvallalatnak, mely akar t6bb régidban van jelen,
hogy milyen alkalmazéasai vannak. A listakészitésénél sok befolyasold tényezd lehet —
példaul milyen teriileten miikddik az adott vallalkozas, milyen iizleti teriileteket szolgal
ki,azok az iizleti egységek milyen orszdgban, régioban vannak jelen.

Néhany elem, amit sziikséges a listakészitésénél figyelembe venni. A lista nem teljes
kord.

1. Alkalmazas neve

2. Architekturalis abra

2. Uzleti folyamatok, amit timogat
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3. Alkalmazashoz kapcsolodd személyek, kontaktok listaja a kiilonbozo teriiletekrol
(lizlet, informatika)

4. Stratégiai tAmogatottsag szintje

5. Felhasznalok szama, listaja

6. Eves koltség, koltségek osszetevdje részletesen

7. Korabbi auditok eredményei

8. Dokumentaciok az eldirasok alapjan

A lista készités utan egy integralt adatbazis 1étrehozasaval lehet tamogatni az informa-
ciok tarolhatosagat, konnyen frissithetdségeét. A compliance teriiletnek ennél a 1€pésnél be
kell kapcsolodni, s a szervezeti sajatossagokhoz kell igazitania az eldirasokat, szabalyokat.
Kovetelményként kell példaul fogalmazni a lista készités 1épéseit, idejét, feleldsoket, nyil-
vantartasra vonatkozé kovetelményeket. Ez a 1épés segitheti példaul a szervezetet egy
informatikai alkalmazas audit alatt keletkez6 hibak szamanak a csokkentését. A dokumen-
taciokra vonatkozo kdvetelményeket meghatarozhatja a szervezet a kiilsé eldirasok alap-
jan, de kialakithat belso, sajat ellenérzesi szabalyrendszert is. A dokumentaciok létrehoza-
sdnak, karbantartasanak, monitorozasanak a részletes lépéseit kell definidlnia a szabaly-
rendszereknek a felelosokkel egyiitt. Tehat a compliance-nek ki kell térnie az informatikai
alkalmazasok nyilvantartasanak, mindennapi futtatasanak a szabalyrendszerére, mint pél-
daul:

Adatok kategorizalasa, menedzselése

— Informatikai és tizleti lizletfolytonossagi tervek (BCV)
Adatvédelem

Ellendrzési pontok az iizleti és informatikai folyamatokban

5. Alkalmazas tervezés, architekturalis tervezés
és a torvényi megfelelés kapcsolatrendszere

Ebben a lépésben 6sszekapcsolodik az alkalmazasmenedzsment az architekturalis ter-
vezéssel. Az architekturalis tervezés, menedzsment jelentdsége akar olyan szervezetben is
fontos, ahol az informatikai alkalmazasok szama meghaladja a 40-et. Az architekturalis
menedzsment struktirdja, felépitése nagyban fligg az iizleti folyamatok szamatol, komple-
xitasatol, informatikai folyamatok meglététdl, technikai szinvonaltdl. Az architektiira me-
nedzsment egy globalis nagyvallalatban sok teriilettel kell, hogy egyiittmiikodjon, mint
példaul az iizleti stratégiai menedzsment, valtoztatds menedzsment, kockazatmenedzs-
ment, pénziigyi stratégiai menedzsment, domain menedzsment, informatikai alkalmazas
portfoli6 menedzsment, és torvényi megfeleléség szempontjabdl érintett teriiletek-
compliance, kockazatmenedzsment. Az informatikai alkalmazasok tobb életciklusaban is
jelen van az architekturalis tervezés, igy a torvényi megfelel6ségek vizsgalatanak is itt kell
megtorténnie. Vallalati architektura képes arra, hogy 0sszehangolja az iizleti, informatikai
folyamatokat, személyeket, informacios rendszereket az iizleti célokkal és a stratégiai
irdnyitassal. Néhany ismertebb vallalati architektira ajanlas: Zachmann, DODAF (the
Department of Defense Architecture Framework), FEAF (Federal Enterprise Architecture
Framework), EAP (Enterprise Architecture Planning) TOGAF. Az ADM, vagyis az archi-
tekturalis fejelsztési modszer részes elemét képezi a TOGAF-nak. TOGAF-nak tobb fazisa
van. A korabban felsorolt architekturalis ajanlasok lényegében eszkozok arra, hogy ho-
gyan fejlesszen egy szervezet vallalati architektarat. Ezek az eszk6zok 1ényegében a sza-
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balyrendszerek felett helyezkednek el (ITIL, ISO stb.) de a szervezet koncepcionalis kér-
déseit fogalmazza meg, mig a kiilonb6z6 szabalyrendszerek a felhasznaloknak és az iigy-
feleknek nyujtanak szolgaltatast. Az ajanlasokat €s a szabalyrendszereket 6sszekapcsolva
az alkalmazas portfoli6 menedzselésével biztonsagosabba teheti a szervezet a mitkodését.

Az architekturalis alkalmazas tervezési eszkdzok kivalo keretrendszerek arra, hogyan
kell informatikai megoldast épiteni valamint monitorozni azonban nem ad ajanlést arra,
hogyan kell szallitani az informatikai szolgaltatasokat. Az szabalyrendszerek pedig részle-
tesen kitérnek az informatikai szolgaltatasokra, anélkiil, hogy megfogalmaznak azt, hogy
milyen hatasa lehet az egyes szabalyok gyakorlati alkalmazasanak a tamogatott lizleti
folyamatokra.

Azonban fontos kiemelni a kiillonbségeket, mint példaul azt, hogy az iizleti architektura
kialakitasa az architekturalis tervezések keretrendszerén beliil valosul meg, ez teljesen
hianyzik az szabalyzati rendszerekbdl. Az informatikai szolgaltatasok futtatdsa és szallita-
si a szabalyrendszereken beliil vannak definidlva, azonban a az architekturalis keretrend-
szer nem ad semmilyen ajanlast fejlesztési, tamogatasi, futtatasi kornyezetre.

1. abra. Az informatikai alkalmazas, architekturalis tervezés és compliance menedzsment
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Konkluzié

Globalis nagyvallalati kornyezetben, ahol az informatikai alkalmazasok szama vilag-
szerte meghaladja a tobb ezret, kiemelt fontossagu teriilet az egyéb menedzsment teriiletek
mellett az informatikai alkalmazas menedzsment. Az informatikai alkalmazas menedzs-
mentnek bele kell épiilnie az architekturalis tervezésbe, menedzsmentbe, valamint a térvé-
nyi el6irasok, megfeleléségek menedzsment teriiletébe is. A harom teriilet menedzsment
integracidja biztosithatja a szervezet szamara a biztonsagos informatikai alkalmazasme-
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nedzsmentet,s igy a kiilonboz6 kockazatok csokkentését is, valamint az informatikai al-
kalmazas auditok sikerességét. A modell és a kapcsolodasi pontok feltarasa tovabbi kuta-
tasokat, elemzéseket igényel.
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