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Abstract

The question of organisational safety is a notion existing at every business, though one
difficult to conceive. While the application of various security systems is getting more and
more essential and is becoming an inherent part of the organisational processes, the inves-
tigation of the human factor is an area less focused on within the possible interpretations
of the “safety culture®. Recent cultural studies have pointed out a number of factors affect-
ing organisational behaviour, however, the unique value priorities, competences, attitudes
and implicit factors that enable one to effectively operate in practice any safety processes
within organisations are less obvious. Work “maturity”, becoming aware of the im-
portance of prevention, the perception of endangering factors, reducing risks, being re-
sponsive, continuous awareness, proper communication and the ability to stand firm in
crises can be definitive elements in an organisation’s safety culture.

1. Bevezetés

A biztonsagos szervezet, olyan rendszer, amely normal allapotban van és ezt a miiko-
doképességét folyamatosan fenn tudja tartani.! Az innovativ technikai megoldasokbol
eredd globalis valtozasok a biztonsagi kultura ujragondolasdhoz vezettek. A nemzetkdzi
szervezetek és torvényhozas dokumentumai a megujult értelmezési keretek harom alapve-
t6 jellemzojét hangsulyozzak: rendszerszemlélet, biztonsagi tudatossag és egyiittmitkodés.
Ezzel kapcsolatos dokumentumok:?

— az OECD Tanacsa 2002. junius 25-i 1037. iilésén elfogadott ,,Iranyelvek™, ezen beliil
pl. a naprakészen alkalmazhaté COBIT biztonsagi keretrendszer és érettségi modell
(Control Objectives for Information and related Technology), amely alapjan megha-
tarozhatok a biztonsagi kultara szintjei,

— az ENSZ kozgytlésének 57. iilésén (2002. november 26.) elfogadott A/RES57/239.
szamu hatarozata,

— ,,The Cyber Security Enhancement Act” approved by American legislation in 2002,

Az iranyelvekben megfogalmazott tényezok mellett a szervezeti biztonsag kultira
funkcionalis keretei a gyakorlatban is kiboviiltek. Ennek megfelelden a biztonsaggal kap-
csolatos folyamatok a vallalati hierarchia adott szintjein kiilonb6z6 feladatkorokkel, sza-
balyozassal miikodnek, ugyanakkor mogottes tartalmukban elsérendi kovetelmény a biz-
tonsag tudatossag széles korli érvényesiilése és egylittmitkodésen alapulé megvaldsulasa.
Tovabbi lényeges hangsulyvaltas, hogy a kockazatok elkeriilése helyett, a tudatos kocka-
zatkezelés proaktiv szemlélete kertil el6térbe.

Jelen cikk célja, hogy a szakirodalom alapjan bemutassa a vallalati biztonsagi kultura kere-
teit, megkozelitéseit, és ezzel Osszefiiggésben ramutat a human faktor fokozott jelentoségére.
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2. A biztonsagi kultira megkozelitései

A biztonsagi kultira koncepcidja nem homogén, ugyanaz a terminus vonatkoztathatd
egymastol nagyon eltérd elméleti megkozelitésekhez. A foként angolszasz szakirodalom-
ban konceptualizalt elméletek alapjan az a benyomas alakulhat ki, hogy a kiilonb6z6 tedri-
ak ritkan alkalmazhatok kdzvetlenill a szervezeti biztonsag jobba tételéhez. A tudomanyos
folyoiratok legnépszertibb témai a biztonsagi kultura és biztonsagi ,,légkor”, ezen belil is
foképp az ipari kockazatok (kozmiivek, kozlekedés, gydgyaszat) problematikai. A bizton-
sagi kultara teriiletén két egymassal parhuzamos keretrendszer alakult ki, a vallalati biz-
tonsagi kultira diagnosztikai modszerei alapjan: a munka ¢s a munka-helyének biztonsa-
ga, ill. a termékbiztonsag.

A legtobb cikk és konyv a kultira mérésére/értékelésére alkalmas eszkozoket, pl. kér-
doéiveket, teszteket javasol, de arra a kérdésre, hogy mit is lehet valdjaban tanulni ezekbdl
a koncepcidkbol, ha az a cél, hogy a biztonsag rendszerét tokéletesitsiik, a valasz meglehe-
tésen bizonytalan.

A klasszikus kultura elméletek’ teoretikusainak kovet6i a biztonsagi kultira témakorét
a szocialpszichologia elméleti keretén beliil, kiscsoportos, vezetdi szerepek €s top mene-
dzserek korében vizsgaltak abbol a szempontbol, hogy az ,,arcvonalbeli” dolgozdk miként
latjak sajat munkakornyezetiiket. Sok kérdéiv ez alapjan jott 1étre azzal a céllal, hogy
mind a kulturakat, mind a biztonsagi ,légkort” (klimat) értékeljék, ill. széles korben al-
kalmazott modszerek alakultak ki a biztonsagi kultira és a human/szervezeti faktorok
diagnosztizalasaban.

A vizsgalatok alapjan, a jo biztonsagi kultura mibenlétének szempontjai a kovetkezo-
képpen foglalhatok 6ssze:

— demokratikus vezetési stilus,
mindenki szerepének tiszteletben tartasa a hierarchian beliil,

— a folyamatok tiszteletben tartasa,

— a hiba/hibaztatas kultarajanak hianya,

— beszamolni tudas/képesség a hibakrol/eseményekrol/balesetekrol/lizemzavarokrol
anélkiil, hogy biintetnének érte (egyfajta ,,0szinteség kultira”),

— annak az érzése, hogy a hierarchiaban feljebb 1évok meghallgatnak/odafigyelnek,

— magas foku szolidaritas és kolcsonos segitségnytjtas a csoporton beliil,

— az ipari balesetek alacsony szama stb.

crer

z€p €s top menedzserek miképpen kezelik az lizleti folyamatok soran bekdvetkezd zavaro-
kat/baleseteket. Ezekben az értelmezésekben a szerzok ragaszkodnak a mély-analizishez
és azt szorgalmazzadk, hogy a szankcidknak kapcsolodni kellene a nemkivanatos esemé-
nyekkel, mikdzben arra is ramutatnak, hogy sziikség van egy olyan fenntarthatd rendszerre
is, amellyel elkeriilhetok a jogi kdvetkezmények, mindaddig, amig bizonyithato, hogy az
emberi hiba/mulasztas nem akaratlagos (,,igazsadgos kultara”).

Reason megéllapitasai szerint a biztonsagi kulturat négyféle szervezeti kultura tipus
egyiittes érvényesiilése jellemzi:

a) jelentd kultura (reporting culture), az eseményeket jelzik a felel6soknek

b) igazsagos kultira (just culture), az el6idézdk cselekedeteit kivizsgaljak, szankcio-

naljak
¢) alkalmazkodo kultura (flexible culture), gyors valtozasokhoz rugalmas alkalmazkodas
d) tanul¢ kulttra (learning culture), az eseményekbdl képes tanulni

231



A HRO szervezeti tedridk kockazat-szemléletli megkozelitései,® a jo biztonsagi kultura
ismérvei kozé a kdvetkezd szempontokat soroljak:

— a csoport képes a nem standardizalt szituacidkhoz valé alkalmazkodasra,

— hangsulyos a vezetés szerepe,
fontos a szaktudas és hogy mindenki a sajat szerepét toltse be,
— reziliencia, és a varatlan eseményekkel kapcsolatos improvizacids képesség.

Végezetiil vannak olyan nézetek, amelyek egyenlonek tekintik a biztonsagi kultarat a
mindség-kulturaval (pl. Lean menedzsment). Ez a megkozelités abban kiilonbozik a ko-
rabban emlitettektdl, hogy a biztonsagi kultara értelmezésében elsddleges a folyamatokat
iranyitd menedzserek kulcsszerepe. Feladatuk, hogy csokkentsék azokat a hibakat, ame-
lyek meghitsitjak a termelést, menedzselik a gyartosor mindségi munkajat, viszont na-
gyon csekély mértékben figyelnek a baleseteket megel6z6 védelmi intézkedésekre.

A szakirodalom egyik altalanos megallapitdsa, hogy a biztonsagi ,,1égkor” konnyen
(meg)valtoztathato, a biztonsagi kultura azonban nem. Az eldbbi a kultira objektiv, tar-
gyiasult aspektusara,” az utobbi pedig a szubjektiv értékekre vonatkozik. Mas szdval a
»klima” elemeit a szervezeti menedzsment folyamatokon keresztiil adott idon beliil meg
lehet valtoztatni, a szervezeti kultirat jellemz6 értékeket, meggydzddéseket, implicit tar-
talmakat viszont csak nehezen, mert egy kultura érték jellemzdinek fejlodéséhez tobb
nemzedék kultura dimenzi6 valtozdsara van sziikség. Sem a standard kockazati matrixok,
sem az akcio tervek nem fednek le ilyen hossza idét.

A masik megallapitas az, hogy nincs idealis biztonsagi kultura, de vannak kultarak,
amelyek minden szituadcidban megfeleldek lehetnek. Az egyre kevésbé tipizalhato vallalati
kultarak kordban, minden normativ megkdzelités kontraproduktiv lehet ezen a teriileten. A
kiilonb6z6 biztonsagi modellek alkalmazasanak akkor van értelme, ha megteremtodik az
egyensuly a rugalmassag, versenyképesség, teljesitmény adaptaldsa kozott, és ennek a
kiilonb6zd biztonsagi kultirak menedzselésén/alkalmazasan kellene alapulni.®

3. Biztonsagi kultura és szervezeti megjelenése

A tarsadalmi kulturaban gyokerez6 szervezeti kultura egyik alapkérdése a biztonsag. A
technikai fejlédés altal generalt kultura valtozasok sordn analog folyamatok jelennek meg
tarsadalmi, vallalati, egyéni szinten. Az 1j kockazati tényezok jellemzoi, hogy globalisak,
kiszamithatatlanok, korlatozottan jelezhet6k elére, valamint gyors és allando valtozasban
vannak.

Az informatika/informdcio vezérelt kultira legfontosabb elemei kozott szerepel pl. az
erkolesi magatartés, az értékek, az életmod, az egészség, a maganélet és a biztonsag is.’ A
tarsadalmi kultirakutatasokbol szarmaztatott kiilonbdzd szervezeti és vallalati kultara
modellek mindegyikének részeleme a biztonsagi kultura.

A vallalati biztonsag az (lizleti) folyamatok zavartalan és rendeltetésszerti megvaldsu-
lasat jelenti. A biztonsagos muiikodés feltételei a vallalatok értékeinek, ezen beliil az erd-
forrasok bizalmassaganak, sértetlenségének és rendelkezésre allasanak érdekében a fenye-
getettség minimalizalasa, a kockazati tényezok csokkentése.”

A szervezeteken beliil kialakitott egységes és integralt biztonsagi kulturahoz!! tartozo
munkatéarsak szdimara a biztonsag fogalomkorébe ugyanazok az elemek, normak, értékite-
letek, magatartasformak, ellenérzési modszerek tartoznak, ill. ezekkel kapcsolatban isme-
rik/tudjak jogaikat, kotelezettségeiket €s érvényesitik is azokat.
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A biztonsagi kultara egyik meghatarozo jellemzdje tehat a dolgozok viszonyulasa (atti-
tiidjei, megélései, magatartasa, viselkedése stb.) magahoz a biztonsaghoz. Biztonsagi tuda-
tossag nélkiil nem alakulhat ki biztonsagi kultira a szervezetben, ugyanakkor a tudatossag
folyamatos fejlesztése jelentdsen befolyasolja, sdt meghatarozza az adott biztonsagi kulta-
rat. A biztonsagi tudatossag tehat a bennfoglalo biztonsagi kultira soft teriilete. Az emli-
tett megallapitasok alatdmasztjak, hogy a biztonsagi kultura olyan szubkulturanak tekint-
het6, amely funkciondlis alapokon nyugszik, ugyanakkor tdmogatja az adott szervezet
egyedi kulturajat is.'?

Az NRC értelmezése szerint, a biztonsagi kultarat az alkalmazottak szervezeti magatar-
tasat, cselekvését befolyasold jellemzok hatdrozzak meg. A legfontosabb szempontok a
kozosen kialakitott normak, értékek és kolcsonosen elfogadott szabalyok vonatkozasaban:

— a biztonsag szempontjait mindig szem el6tt tartja

— feleldsnek érzi magat a biztonsagos lizemeltetésért
biiszke a szervezetére/vallalatara
— ,.tulajdonosnak” érzi magat

A korabban emlitett értelmezések mellett, fejlett biztonsagi kulturarél akkor beszélhe-
tiink, ha érvényesiil az egyenszilardsag elve. Tehat a szervezeti hierarchia minden szintjén
a dolgozok folyamatosan torekednek a veszélyforrasok feltarasara, tudatositasara, a koc-
kazatok csokkentésére. Més szoval, az operativ folyamatok sordn a biztonsagnak priorita-
sa van, még akkor is, ha a dontéseket a pillanatnyi gazdasagi érdekekkel szemben kell is
meghozni.”* Ez azt jelenti, hogy sok esetben a vallalatvezetés oldalarol szemléletvaltasra
van sziikség, hiszen a biztonsag kozvetlenill nem noveli a vallalat nyereségét. Ezért a biz-
tonsagtudatossag pszichologiai hatterét fokozottan kell hangstlyozni pl. Biztonsadg Tuda-
tossagi Program alkalmazaséaval.'

A magas szintli biztonsagi kultura és biztonsagtudatossag egyik dontd tényezdje az el-
kotelezettség, amely nemcsak a vezetés €s a menedzsment, hanem minden dolgozo szer-
vezeti magatartasanak alapattitiidje kell hogy legyen. A biztonsagi kultura a 6 és alrend-
szerek szintjén fejleszthetd, oktathatd, személyiség formalod, integralhatd, generaciokrol
generaciokra atorokithetd, hasonldan a bennfoglal6 kultirak elemeihez.

A McKinsey féle 7S modell a szervezeti kultara elemeit két csoportba rendezi. A ke-
mény (hard) elemek a szervezet/vallalat szabalyozasi keretrendszeréhez tartoznak/sorolha-
tok. PlL. stratégia, szervezeti struktiira, menedzsment eszk6zok, termelési rendszerek stb.
Ezzel szemben a lagy (soft) elemek nehezebben ragadhatok meg és tobbnyire nem szam-
szerusithetok, jelentdségiik azonban ugyanolyan meghatarozé a szervezeti kultra alakita-
saban. Ide sorolhato pl. az alkalmazottak, vezetdk képességei, explicit €s implicit tudasai,
képzettsége, ismeretei, valamint a szervezet értékrendje, normai, amelyek dontden befo-
lyasoljak a szervezeti magatartast.'

A biztonsagi kultara elemei hasonld analdgia szerint oszthatok fel. Ezek szerint:

— kemény elemek: szabalyozasi keretrendszer, torvények, iranyelvek, jogszabalyok,
szabvanyok, ellen6rzési stratégidk, biztonsagiranyitas, modszerek, menedzsment,
stratégia, informatikai rendszerek stb.

— lagy eleme: szervezeti magatartast alakito tényezok, a biztonsagi tudatossagot eldse-
git6 intervenciok, modszerek, oktatas, képzés, tréningek, ,,érzékenyitések”, érték-
rend stb.
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4. Biztonsagi kultara és a magyar helyzetkép néhany kérdése

A magyar szervezetek ,,biztonsagi kulturajanak” tudomanyos megkozelitése egyelére ke-
vésse vizsgalt teriilet. A vizsgalatokat tobbek kozott neheziti, hogy a reputacids kockazatok
miatt még titoktartasi nyilatkozat ellenében is csak korlatozottan nyilnak meg a vallalkozasok.
Altalanos tapasztalat, hogy a vezetSk részletekbe menden nem nyilatkozhatnak, mert kételes-
ségiik védeni vallalataik jo hirét, igy kovetkeztetéseket pl. statisztikai adatok alapjan lehet
levonni a hazai vallalati biztonsagpolitika érettségi szintjér6l. Ezért a cikkben szerepld tények
és informaciok egy része autentikus szakért6i vélemény alapjan fogalmazodott meg.

A magyar vallalatok korében gyakran tapasztalhatd, hogy a szervezeti biztonsagpoliti-
ka hatékony miikodésének legfobb gatja a vallalati kultira fogalomkorében (normak, ér-
tékprioritasok, meggy6zodések stb.) keresendd. A szemléletmod, ,mentalitas™ altalanos
jellemzoi a szervezetek mindennapi gyakorlataban tobbek kozott:

— a kulcsfolyamatok miikodtetéséhez megfeleld szamu emberre van sziikség, amely

nem mindig all rendelkezésre,

— talterhelt munkatarsak, esetenként indokolatlan koltségesokkentés,

— irracionalis minimalizalas/,,optimalizalas” (koltségek, human eréforras),

— ,.ha majd lesz valami, megoldjuk”-szemlélet,

— vezetOi szinten sem tartjak fontosnak a prevenciot és az elére megtervezett krizis in-

tervenciot,

— rovid tdva gondolkodas, nem mérik fel azt, hogy ,,mi lenne, ha”,

— Oriasi a stressz, a napi munka minden energiat felemészt stb.

Hazai kutatasi eredmények alapjan, a vallalatok biztonsag kultarajara legjellemzobb

hibai k6z¢é sorolhatok pl.:'®

— a biztonsagiranyitasban nem érvényesiil a rendszerszemlélet

— a biztonsagi események csak korlatozottan, vagy egyaltalan nem keriilnek nyilva-
nossagra a szervezeten beliil,

— az esetekbdl nincs lehetdség tanulni, ezért a kelld védelmi intézkedéseket sem lehet
megtenni,

— a biztonsagi megoldasok kialakitasa hianyos és gyengén megalapozott, mert a koc-
kazatelemzeés, ill. a veszélyek alapos/szisztematikus felmérése nem gyakorlat (nincs
kulturaja),

— inkabb a termelési folyamatokba fektetnek be, mint hatékony biztonsagi megoldasok
kialakitasaba.

Mindemellett a magyar cégvezetokkel készitett helyzetfelmérd interjuk alapjan altala-
nos kép, hogy a professzionalis biztonsag kérdésével els6sorban azok a nagyvallalatok
foglalkoznak, amelyek miikddéséhez elengedhetetlenek a nemzetkézi szabvanyok, irany-
elvek, torvények betartasa és alkalmazéasa. Tehat a cél inkabb a szankcidk elkeriilése, mint
a biztonsag tudatossag egységes, magas szintli megteremtése és integracioja a szervezeti
kultira normarendszerébe.

A felsorolt jelenségek a szervezeti biztonsagi kultura kevéssé optimalis szintjére és a
biztonsagtudatossag éretlenségére engednek kovetkeztetni. A tudatossagon és a szandé-
kossagon alapul biztonsagi kultura'” kialakitiasanak alapja elsésorban az, hogy a bizton-
sdg kovetelményét a vallalat valamennyi érintettjének el kell fogadni. Ennek megfelelden
egy olyan szabalyokon és human tényez6kon alapuld sszetett rendszer alakul ki, amely-
nek tagjai, belsé meggy6z6désébdl/motivacidjabol fakaddan, dontései altal, folyamatosan
torekszik a biztonsagos szervezet létrehozaséra és fenntartasara.'®
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5. Osszefoglalas, kdvetkeztetések

Mindezek alapjan elmondhatd, hogy a szervezet biztonsagi kulturajanak fejlesztésben a
kultara-menedzsment egyik kiemelt teriilete lehet azoknak a személyes kompetencidknak
a kialakitasa, amelyek a szervezeteken beliil haldzatot alkot6 kulturalis jellemzok mélyebb
megismerésével a vallalatok biztonsagos miikodését tamogatjak. Az ehhez sziikséges tesz-
teket, modszereket, komplex eljaradsokat kiilfoldi és hazai kutatasokkal kell validalni.

A biztonsag tudatossag folyamatos fejlesztése szempontjabol nemcsak a szakmai isme-
ret, tudas, tapasztalat, hanem a személyiségjegyek jelentosége is felértékelddik (fejleszthe-
t6 tanulasi készségek, nyitottsag az uj ismeretekre, kezdeményezokészség, érzelmi stabili-
tas stb.), hiszen a vallalati biztonsagi szabalyokat, alkalmazasokat meg lehet tanulni, de a
bizonytalan, varatlan szituaciok megoldasdhoz nem mindig allnak rendelkezésre kész ut-
mutatasok.

Emellett a jovoben elképzelhetd, hogy a szabalyozasok teriiletén is egyre kevésbé lesz-
nek egységes modellek, ezért a szervezeti kultira irott és iratlan szabalyait rugalmasan
kell majd kezelni/alakitani. Tehat olyan munkatarsakra lehet sziikség, akik atkonvertalhatod
tudasokkal rendelkeznek és személyiségjegyeik ugyanigy osszhangban vannak a vallalat

srer
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