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Abstract

Our age may well be called as the age of cyber crime, so our need for security has be-
come very important. In information security one of the main fields is user authentication,
including the use of passwords, which is the oldest method. Analysing the password relat-
ed security incidents of the near past and investigating the different password related rules
of different companies we find an alarming situation: as if only bad and worse practices
existed. Re-thinking some old rules seems to be carved in stone we can find simple and
efficient solutions for handling passwords both on user and system administrator side.

1. Bevezetés

A felhasznalok gépi azonositasanak eljardsai harom f6 csoportba sorolhatok: a tudas és
a birtoklas alapu eljarasok mellett napjainkra a biometrikus eljarasok is jelent6sen elterje-
dében vannak. Kiilonféle helyzetekben mas-mas fajta eljarasok lehetnek a legmegfeleléb-
bek, nem lehet altalanos érvényii rangsort felallitani. Van azonban néhany — altalanos —
szempont, amit érdemes szem el6tt tartani, mint példaul a programbonyolultsag, az ar, a
dontés bizonyossaga.

A tudas alapu eljarasok alapveten és nagyjabol ingyenesnek tekinthetok, amennyiben
altalaban semmilyen kiegészitd eszkdzre az amuigy is meglévoeken tul nincs sziikség. A
birtoklas alapu eljarasoknal felhasznalonként kiilén birtokoland6 eszkdzre van sziikség és
belépési pontonként egy vagy — az atbocsatoképesség elvart szintjétol fiiggéen — tobb esz-
kozolvasora. A biometrikus eljarasok esetében pedig a biometrikus jegyet olvaso eszkdzre
van sziikség.

A tudas és a birtoklas alapt eljarasok esetében a programbonyolultsag, ebbdl fakaddan
a hibaval6szinliség csekély: az egyszerli keresés tételének alkalmazasara, vagy nagyobb
felhasznaldszam esetén egyszerli adatbazis select miiveletre van sziikség. A biometrikus
eljarasok esetében azonban a leolvasott biometrikus jellemz6 feldolgozasa meglehetdsen
bonyolult eljaras, olyannyira, hogy itt jelenik meg a fals pozitiv és a fals negativ gyakori-
sag érték (FAR, FRR), mint a megvaldsitas mindségét jellemzo két mutatoszam.

A fentiek alapjan feltehetjiik, hogy a jelszavak hasznalata, mint egyszerti, biztos és igen
olcso azonositasi eljaras még sokaig fennmarad. Mivel nagyon régi, kiforrott eljaras, ki-
mondottan furcsa, hogy napjainkban is szamos téveszme és hibas gyakorlat van forgalom-
ban a tudas alapt azonositasi eljarasokkal (jelszavakkal) kapcsolatban. Erdemes ezek ko-
zil néhany kirivot alaposabban szemiigyre venni €s atértékelni, kiilondsen a kdzelmilt
néhany, jelszavakat is valamilyen modon érintd biztonsagi incidenseinek, illetve altalano-
san hirdetett téves rendszabalyok kapcsan, messze nem a teljesség igényével.
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2. Jelszavakat is érinté biztonsagi incidensek

A kozelmult néhany év soran szamos olyan biztonsagi incidens valt ismertté, amelyek
valamilyen mddon jelszavakkal voltak kapcsolatban, 6sszefliggésben.

A Websense arr6l irt mar 2011-ben, hogy szerintiik a kérdés nem az, hogy bekovetke-
zik-e, hanem az, hogy mikor torténik meg a mi vallalatunk ellen is a sikeres tdmadas. 2011
marciusdban 40 milli6 RSA-felhasznald, ugyanezen év aprilisaban 20 milli6 Google-
felhasznald, majusban pedig 100 millid Sony-felhasznalo adatait loptdk el (és ez csak a
jéghegy csucsa). Nagy mennyiségii, valodi felhasznaldi adat, ténylegesen hasznalt jelszo
nyilvanossagra keriilésének az egyik kovetkezménye, hogy a jelszovalasztasi szokasok
elemezhetdk, meghatarozhatok a tipikus jelszofajtak, jelszoszerkezetek, ez pedig jelento-
sen elBsegitheti a hatékony jelszotorést.! Ezen esetekben a jelszavak napvilagra keriilése
jarulékos kovetkezmény, az incidens bekodvetkezése maga fliggetlen a jelszavak helyes
vagy helytelen hasznalatatdl, illetve kezelésétol.

2013-ban az Adobe mintegy 150 milli6 felhasznaldjanak az adatait loptak el, és a teljes
jelszoallomanyt sikeriilt megfejteniiik a timaddknak, ugyanis az Adobe ,,s6zott arnyékjel-
szavak” helyett kozonségesen titkositotva tarolta a felhasznalok jelszavait.? Hogy, hogy
nem, a tamadoknak sikeriilt megfejteniiik az ellopott jelszoadatbazis titkositasat. A
Telenor, pontosabban az online.telenor.hu ugyancsak tarolja a felhasznalok jelszavait visz-
szaallithatd formaban. A szerzO sajat tapasztalata, 2014 aprilisaban sikertelen bejelentke-
z¢si kisérleteket kovetden az ,.elfelejtett jelszd” lehetdséggel élve a telenor.hu kozonséges
emilben elkiildte az igazi, eredeti jelszot. Ez elérevetiti, hogy egy (kozel)jovobeli sikeres
tamadas kovetkeztében a telenor.hu felhasznaloi adatai — ide értve a visszafejthetd modon
tarolt jelszavakat is — illetéktelen kezekbe, illetve napvilagra keriilhetnek. Uzemeltetdi
oldalon a felhasznaldi jelszavaknak barmilyen visszaallithatd formaban valo tarolasa su-
lyos felel6tlenség.

2008-ban Barack Obama, az Amerikai Egyesiilt Allamok elnokének feltorték a twitter-
fiokjat. A sikeres tdmado, egy francia férfi azt a modszert alkalmazta, hogy nyilvanos
forrasbol 0sszegyljtotte a személyhez kapcsolodo jelszo-lehetdségeket (pl. sziiletési da-
tum), és ezeket rendre kiprobalta, ez esetben sikerrel.> Par évvel el6bb egy munkanélkiili
francia férfi a francia kozponti bank hitelezési rendszerébe Iépett be — véletlenill — az
123456 jelsz6 megadasaval.* Ezen példak — és a sort lehetne folytatni — esetében a fel-
hasznal¢6 felelGssége allapithaté meg: tul kézenfekvd jelszot hasznalt, és ez tette lehetdvé a
sikeres tamadast.

3. EIméleti hattér

A felhasznalok jelszavas azonositidsanak mar a kezdetén rajottek® arra, hogy a felhasz-
nalok jelszavait nem szabad tarolni, mert ha barki, barmilyen okbdl és mdédon hozzafér
ezekhez, akkor onnantol barmely felhaszndlot megszemélyesitheti minden tovabbi nehéz-
ség nélkill. Ezt gy lehet megneheziteni, hogy a jelszd helyett annak egy lenyomatat
(hash) taroljak. Ezt a lenyomatot, az arnyékjelszot (shadow passoword) egy olyan fligg-
vény allitja eld, amelyiknek nincs inverze.

Ha tehat egy tdmado sikeresen hozzafér is az arnyékjelszavakhoz, akkor sem tudja
ezekbdl visszafejteni az eredeti jelszavakat. Egyetlen dolgot tehet: egyenként veszi a leg-
valészinlibb jelszavakat, kiszamitja a lenyomatukat, és ellendrzi, hogy azonos-e valame-
lyik ellopott lenyomattal. Ha igen, akkor sikeresen megtalalta az adott lenyomathoz tarto-
70 jelszot.
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Lassuk, milyen lehetdségei vannak a tamadonak a jelszé megtippelésre, kitalalasara. A
biztos eljaras a nyers eré modszere, azaz ha kiprobal minden lehetséges karaktersorozatot,
mert ebben az esetben egészen bizonyosan meg fogja talalni a jelszot — a kérdés csak az,
hogy mennyi id6 alatt. A felhasznalo kellden koriiltekintd jelszovalasztasa és az tizemelte-
t6 gondossaga esetén ez az idGigény reménytelen, vilagegyetemiink életkoranak a sokszo-
rosa is lehet. Minden mas eljaras ehhez képest jelentOsen egyszeriisitheti és megkonnyit-
heti a tamado dolgat, ezen esetekben azonban a felhasznalénak fokozott feleldssége van
nem elég koriiltekint6 jelszovalasztasa okan.

fgy tehat a leggyakoribb jelszavak kiprobalasaval fogja kezdeni a tdmadé, mint pl.
asdfgh, 123456 stb.

A kovetkez 1épésben a felhasznald személyéhez kothetd jelszavakat érdemes kipro-
balni (sziiletési datum, kedvenc szinész(nd) neve stb.), majd a felhasznaloi név egyszerii
toldalékolésait (admin — admin, admin — admin12 stb.), legvégiil pedig érdemes lehet je-
lentésbeli kapcsolatot feltételezni (mehemed — soselatotttehenet) és kiprobalni.

Ha ezen probalkozasok — és eddig néhany szaz probalkozasrol lehet sz6 — nem vezettek
eredményre, akkor 1épésenként egyre nagyobb és bdvebb szotarak szodallomanyat kell
végigprobalni — ez elérheti a tizezres nagysagrendet is.

Ezutan még a tovabbfejlesztett szotar alapu tamadas kovetkezhet, amikor a szétari
alapszavak egyszer(i toldalékolasait is kiprobalja. Ezen a ponton segithet sokat a mar is-
mertté valt nagy tdmegl jelszavak szerkezeti elemzése €s a leggyakoribb szerkezettipusok
meghatarozasa. A rockyou.com napvilagra keriilt jelszavainak szerkezeti elemzése azt
mutatta, hogy a leggyakoribb jelszavak a 8, 6 és 7 kisbetlibdl alloak, és ezek egylittesen a
32 millios jelszoalloméany mintegy 13%-at teszik ki.®

Mindebbdl kovetkezik, hogy ha a felhasznald olyan jelszot valasztott maganak, amit a
tamado meg tudott talalni a nyers eré modszerét megel6z6, 1ényegesen konnyebb talalga-
tasi modszerekkel, akkor a felhasznald nem elég koriiltekintden jart el. Kdvetkezik mind-
ebbdl az is, hogy a jelszovalasztaskor ezek szem eldtt tartdsaval a jelszot tigy kell megva-
lasztani, hogy a nyers eré modszerének is kell6 ideig ellenalljon.

Ezen a ponton igen fontos megallapitani, hogy ha a tAmadonak barmilyen tobbletisme-
rete van egy jelszorol, az alapvetden befolyasolhatja a torési kisérlet sikerességét. Az
alabbiakban ismertetendd hibas gyakorlatok egyben ezt is példazzak.

4. Téveszmék és hibas gyakorlatok

A jelszavak hasznalatival kapcsolatos — felhasznaldi €s tizemeltetdi — hattér elméletileg tiszta,
vilagos és egyszerll. Az elmult évtizedekben azonban végbementek olyan valtozasok, amelyek
nem hagyhatok figyelmen kiviil, legelsdsorban is a realisan rendelkezésre allo szamitasi teljesit-
mény korabban hihetetlen mértékii megnovekedése. Emiatt egyes, régi szabalyokat célszerii
pontositani és az Uj helyzethez igazitani. Emellett azonban — ismeretlen okbol és ismeretlen mo-
don — altalanosan elterjedté valt néhany téveszme, tovabba igen tekintélyes forrasokban latott
napvilagot néhany nyilvanvaloan hibas elgondolas, melyeket ezen forrasok kdvetendd szabaly-
ként javasolnak. Lassunk ezek koziil néhanyat az alabbiakban.

A legelsdként emlitendd, hogy szinte mindenhol — Gmail, Twitter, Google, OTP stb. —
a legfontosabb kdvetelményként a jelszo vegyes Osszetételét kovetelik meg (legyen benne
kis- és nagybetli, szdmjegy, irasjel és egyéb jel, vagy ezek kozil legalabb haromfé-
le).”8%10.1L12 B7 5nmagaban persze nem artalmas, de elég kevéssé segiti eld a nyers erének
kelléen ellenalld jelszo valasztasat.
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Hogyan lehet kiszamolni a nyers er¢ alkalmazasa esetén az iddigényt? Egyszeriien: a
kiprobaland6 karakterkombinaciok szamat osztani kell az id6egység alatt elvégezhetd
probak szamaval.

Az elobbi értelemszertiien a lehetséges karakterek darabszdmanak a hatvanya annyiadik
kitevon, ahany jelbol all a jelszo. Az utdbbi, a torési sebesség két tényez6tol fliigg: az ar-
nyékjelszo képzéséhez hasznalt hash fiiggvény szamitasigényétdl és a rendelkezésre allo
szamitasi teljesitménytdl. 2012 végén Jeremi Gosney 25 db AMD Radeon videokartya
alkalmazasaval NTLM hash esetén 348 milliard proba/masodperc sebességet tudott elér-
ni. Bzt alapul véve a torési sebességet feltételezziik legalabb 10'? proba/méasodpercnek (a
biztonsdg iranyaba hibazzunk). Ha az {izemeltetd berypt hash fiiggvényt alkalmazna (de
felhasznaloként ebben nem lehetiink biztosak), abban az esetben ez a sebesség csak kb.
72 000 proba/masodperc lenne, tehat még joval biztonsagosabb lesz a nagyobb torési se-
bességre méretezett jelszo.

A jelsz6 Osszetételében a normal billentylizeten konnyen elérhetd karaktereket (kis- és
nagybetik, szamjegyek, irasjelek és egyéb jelek) szerepeltethetjiik, ezek szama kb. 80. Ha
a jelszo hossza 8, akkor a kiprobalandé karakterkombinaciok szama 80% ~ 10! db. Ez azt
jelenti, hogy egy 15 jegyl szam, amely csak a tizféle szamjegybdl all, ugyanolyan erdssé-
gli, mint a 8 hosszisagu, nyolcvantéle jelbdl allo jelszavak. Evvel megdodlt az az allitas,
hogy a jelszo josagat vegyes Osszetétel hatarozna meg.

A torési idéigény 803/ 102 = 1.678 masodperc, sziik fél 6ra. Ha a valaszthatd karakter-
készlet szamossagat egynegyedével noveljik, 80-r61 100-ra, akkor az iddigény sziik ha-
rom oOrara novekszik. Ha ellenben maradunk a nyolcvanféle karakternél, de a hosszsagot
noveljiik, ugyancsak negyedével, 8-rol 10-re, akkor viszont mar négy honapra (!) né az
idoigény. Ebbdl az kovetkezik, hogy a jelszd hossza sokkal fontosabb, mint az dsszetétel
vegyessége, hiszen az exponencialis fliggvény ,,sokkal gyorsabban” névekszik a hatvany-
fiiggvénynél (80~ vs. x%).

A Hewlett-Packard 2003-ban jelentetett meg egy programot, amely mindmadig elérhetd a
honlapjukon, és azt allitja, hogy gydnge jelszavakbol erds jelszot tud csinalni.’® Az itt alkalma-
zott és javasolt eljaras a kovetkez6: a program egy nagyon egyszerii jelszot dsszefiiz a kiszol-
gal6 nevével (pl. asdfgh + gmail.com), majd abb6l MD5 hash-t szamol, nyomtathat6 karakte-
rekre konvertélja (base64 eljarassal), majd levagja 12 jel hossziisagura. {gy vegyes sszetételi,
véletlenszeriinek latszo jelszo keletkezik, a felhasznalonak ellenben mégis elég nagyon egy-
szerli, onmagaban nyilvanvaloan alkalmatlan jelszot megjegyeznie. Csakhogy ha a tamado
feltételezi, vagy felteheti, hogy a célszemély ezt a programot alkalmazza — latta a gépén —,
akkor nyilvan nem a 12 karakter hosszu, vegyes Osszetétell jelszavakat fogja nyers erdvel
probalgatni, hanem a néhany szaz legvaldsziniibb és legegyszeriibb jelszdval (és a domain
névvel) fog jatszadozni, éspedig jo eséllyel pillanatok alatt sikeresen.

A HVG idén nyaron kozolt egy irast ,,Probalja ki: igy csinalhat 1 perc alatt konnyen
megjegyezhetd jelszot, amit senki nem fog kitalalni” cimmel. Ebben a cikkben a Stanford
Egyetem informatikusait idézi, hogy: ,,A legbiztosabb modszer tehat, és erre biztatjak
most a felhasznaldkat a Stanford Egyetem biztonsagi szakértdi is, ha néhany egymastol
teljesen fliggetlen kifejezést valasztunk jelszonak, ezt mutatja a fenti abra is, ahol a fel-
hasznalé jelszava a «narancs sas kulcs cipé».”!* Sajnos a Stanford, a vilag tiz legjobb
egyetemének egyike, tényleg ezt javasolja a hallgatoinak.!> Csakhogy!

Ha az igy gyartott 22 karakteres, csupa kisbetlis jelszot nyers erével torjiik, a becsiilt
idéigény ~ 4*10' év lenne. De ha egy tdmado a fejébe veszi, hogy a Stanford felhasznalo-
inak bejelentkezéseit fogja torni, feltételezheti, hogy a felhasznalok szamottevo hanyada
megfogadja az egyetem tanacsat, és igy késziti a sajat jelszavat. Epp ezért nem a 20 karak-
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ter és még hosszabb jelszavak amugy is reménytelen torését fogja megkisérelni, hanem
abbol indul ki, hogy a jelszo 4 egyszer(i szotari sz6 Osszetétele lehet. Kétezer szavas alap-
szotart feltételezve a lehetséges négyszavas Osszetételek szama 2000* = 16*10'%, a torés
idéigénye tehat pontosan 16 méasodperc az arnyékjelszo birtokaban. Es ha a felhasznald
kiilonlegesen valasztékos, tizezres szokincsbol valasztja a négy szot, a torési idoigény
akkor is csak sziik harom o6ra lenne...

Szoktak javasolni a kedvenc vers kezddbetiiibdl kiilonféle cserékkel és tovabbképzé-
sekkel valo jelszogyartast is, de ezek altalaban til bonyolult eljarasok, ezért megjegyzésik
és alkalmazasuk nehézkes.

Uzemeltetdi oldalon rendszeresen eléforduld hiba a felhasznalokat arra kényszeriteni,
hogy aranylag rovid idékozonként valtoztassak meg jelszavaikat akkor is, ha semmilyen
gyanus koriilmény nem meriilt fol. Bruce Schneier szerint ez azonban arra fogja késztetni
a felhaszndlokat, hogy konnyen megjegyezhetd jelszavakat valasszanak (jelszavam jan,
jelszavam_ feb...), amelyek egyuttal kdnnyebben megtippelhetdk is lesznek. Lassuk be,
hogy altalanos esetben, ha egy tamadonak sikeriil megszereznie a hozzaférést valamely
jelszoval védett eréforrashoz, akkor azt azonnal birtokba veszi (kiiiriti a bankszamlat). Ha
viszont a tamado szeretné feltlinés nélkiil, a jogos felhasznaloval parhuzamosan hasznalni
az erdforrast (kémkedni a helyi halézaton), akkor a — barhogyan — megszerzett jelszo bir-
tokaban rangemelést fog végrehajtani, hatso kaput 1étrehozni a rendszerben a sajat céljaira.
Azaz éltalanos esetben nincs sok értelme a jelszo idénkénti megvaltoztatdsanak, ellenben
biztonsagi incidens gyantja esetén azt azonnal sziikséges megtenni. '

5. Legjobb gyakorlat

A fentiek alapjan aranylag konnyli megfogalmazni, mi (lenne) a legjobb gyakorlat
mind a felhasznal6, mind az {izemeltetd oldaldn. LegelsOsorban is a fentebb — nem a tel-
jesség igényével — emlitett hibak kikiiszobolése.

A felhasznal6 tehat Gigy valasszon jelszot, hogy az csak nyers erével legyen torhetd, ha
pedig a jelszava elég hosszl, akkor ez reménytelen vallalkozés. Fontos, hogy a jelszavait
meg is tudja jegyezni. Célszer(i tehat valamilyen nem szokvanyos eljarast valasztani a
jelszo eléallitasara, példaul két-harom szo (esetleg kiilonbozé nyelvekbdl) legalabb harom
helyen toldalékolva megnyugtatéban jo eljarasnak latszik: 1848Talpralllmagyarl5!!,
2martinies_dry drei! A hossz legyen legalabb 16-20 karakter hossziisagu, minél hosszabb,
annal jobb.

Ertelemszertien nem szabad ugyanazt a jelszot tobb fontos helyen hasznalni.

A fentiek maradéktalan betartasa sem ér semmit, ha gépiinkre billentylinapl6ozot sike-
rilt tennie a tamadonak (hardveres vagy szoftveres), vagy az almennyezetbe mini kamerat,
esetleg mi magunk adjuk meg egy adathalasz emilben kiildott link végén 1évo al-oldalon...

Az lizemeltet6 oldalan a kovetkezOkre célszerli figyelemmel lenni:

Jelszot tarolni semmilyen visszafejthetd formaban nem szabad, ez kirivoan sulyos
iizemeltetési felelGtlenség. Az arnyékjelszo eldallitdsahoz hasznalt hash fliggvény legyen
szamitasigényes: ha egy tdmadonak sikeriilt valahogyan megszereznie az arnyékjelszava-
kat, nagyon nem mindegy, hogy masodpercenként 10'%, vagy 10* probat tud csinalni a
redlisan elérhetd szamitasi teljesitménnyel.!”!8

Amikor a felhasznald jelszot valaszt, az 0j jelszot célszerii ellendrizni a leggyakoribb
jelszavak és egyszerl toldalékolasaik feketelistaja alapjan, és az ilyen, til egyszerii jelsza-
vakat elutasitani.
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Tovabb fokozza a biztonsagot, ha a jelszavakat a lenyomat kiszamolasa elétt ,,s6zzak”,
azaz toldalékoljak egy egyedi szovegelemmel, példaul a felhasznalonévvel. Ez azt ered-
ményezi, hogy a kiilonbozo felhasznaldk esetleg azonos jelszavainak a lenyomatai kiilon-
bozoek lesznek — ennek nagy felhasznaloi 1étszam esetén van jelentsége, mert igy a ta-
mado egyszerre csak egyetlen jelszot fog tudni megfejteni.

Altalanossagban, tallépve a felhasznal6 és az iizemeltetd technikai szintii lehetdségein
a kockazatkezelés jelent6ségét kell hangsulyoznunk.' Tovabblépve az oktatas fontossagat
és jelentdségét emelhetjiik ki, kiilondsen annak fényében, hogy hazankban — de Ko6zép-
Eurdpaban is — a didkok tudésszintje ezen a teriileten (is) riaszté allapotokat mutat.?%2!
Figyelembe véve, hogy korunk ifjisaga alkotja a Z-generaciot, hétkoznapi €letiik szerves
része a digitalis/virtualis vilagba val6 tartozas, a folyamatos ott id6zés, a kapcsolattartas —
tobbnyire mobil eszkdzok segitségével —, szamukra kiemelked6en fontos (lenne) az in-
formacidbiztonsag, elsddlegesen a maganszféra védelme szempontjabodl, azaz kozvetlen,
személyes érintettség okan, ennek ellenére a helyzet messze van az idealistol.>

S hogy mit hoz a j6vO, még gyorsabb és még olcsoébb processzorokat, vagy akar a
kvantumszamitogépet, ki tudja? Mivel mindennapi életiink soran valamennyien egyre
jobban fiiggiink a digitalis és/vagy virtualis vilagtol, mivel korunk egyre inkabb a netbii-
no6zés kora is, nem elégedhetiink meg avval, ha — ugy, ahogy — ismerjiik a jelenleg érvé-
nyes szabalyokat, mert ha holnap nem, holnaputanra mar valtozhatnak. A magabiztos és
aktiv alkalmazkodas az egyre jabb kihivadsokhoz nem képzelhet6 el a folyamatos tanulés
és tovabbképzés nélkiil, sot: a biztonsag tobb, mint megtanulando6 tananyag, a kultara ré-
szévé kell valnia.”® Kiilonben végiink.
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