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ABSTRACT

Organisational safety and security has always been an important aspect when
creating and developing organisational systems and processes. However, increased
regulation and control of processes do not always serve as secure means of
protection against threats on organisational safety and security, since most of the
time they are issued post hoc, after the security incident has occurred and hence
are not able to provide aid to decision makers when the specific incident occurs.
Present paper endeavours to assess safety incidents and their management as a
decision making process and intends to prove that in such cases, under unpreceded
circumstances the best possible mean of providing guidance (not necessarily
on a cognitive level) is the organisational culture. Safety culture is capable of
influencing the organisational members’ perception, values and alertness and
hence makes adequate decisions - supporting the survival and prosperity of the
organisation - even in case of non-precedential unique problem situations possible.

1. Bevezetés — A szervezetek létének értelme

A szervezetek immanens célja 6nmaguk fenntartisa és els6dlegesen a tulaj-
donosok, masod sorban az érintettek érdekeinek a kiszolgalasa. (Freeman, 1984)
Ennek tiikrében a szervezetek vezetdi olyan dontéseket hoznak, amelyek lehet6vé
teszik a szervezet kdrnyezeti viszonyokhoz (pro-, pre-, reaktivan) val6 alkalmaz-
kodasat. (Ackoff, 1981) A kornyezeti stresszorok mellett igen sokszor jelennek
meg a szervezet biztonsdgos miikddését fenyegetd szervezeten beliilrél j6v6 biz-
tonsagi kockazatok is. (Timar & Borzéan, 2013, Szigeti & Csiszarik-Kocsir, 2014)
A szervezeten beliili kockazatok csokkentését, a dontések sorozatan alapul6, jol
kialakitott munkakorokkel csokkenthetjiik, (Patd, 2014, Patd, 2015) bar teljesen
ki nem kiisz6bolhetjiik. Ezzel egyiitt, a kiilsé és bels6 veszélyforrasok kezelésénél
egyarént els6dleges fontossagl a helyes déntések meghozatala.

A szervezeti biztonsag egyarant magéaban foglalja a kiils6 fenyegetettségtél valo
védettséget, mint a mentélis és fizikai sériilés 1étének/veszélyének hianyat. Célja
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tehat- a szervezetek zavartalan miikodésének és az ahhoz szitkséges peremfelté-
telek megteremtésén tul - a személyzet, a fizikai kornyezet €s a vallalati hirnév
védelme. A szervezet biztonsiga tehat csak akkor biztosithaté, ha az erre iranyul6
intézkedések integraltan, egyértelmil és egységes szempontok mentén keriilnek
kialakitasra és végrehajtasra.(Booz et al, 2005) Jelen tanulmany célja, a dontések
szakirodalmanak rovid ismertetése utan, a dontések bedgyazottsaganak, és annak
déntésekre és dontéshozokra gyakorolt hatdsanak bemutatdsa, valamint a bizton-
sagi kultira - mint az adekvét szervezeti dontések meghozatalahoz sziikséges kog-
nitiv és pszichoszocidlis keret — létjogosultsaganak bizonyitasa.

2. A vonatkozo szakirodalom feldolgozasa - A dontés

A szervezetek életében mindennaposak a kiilonbdzd fontossagu és id6tavot
érinté dontések. Vannak eréforras elosztdsra iranyuld, bizonytalansigot csok-
kent6, vagy éppen tarsas kapcsolatokat befolyasolé dontések.(Mastenbroek, 1991)
Kindler (1981) szerint a ,,dontés céliranyos emberi valasztas adott kérnyezetben
cselekvési valtozatok kozott, ahol a cselekvési valtozatok a dontési folyamat, don-
tést megel6z6 szakaszaban cselekvési lehetdségként vannak feltarva”. Ennek értel-
mében akkor vannak a szervezeti tagok dontési helyzetben, ha legalabb két dontési
alternativanak tudatdban vannak.

A dontés azonban tobbnyire nem egy egyszeril aktus, ahol a déntéshoz6 két
alternativa k6zott vilaszt, hanem egy komplex folyamat, amely magaban foglalja a
helyzet felismerését, a helyzetfelmérést, a helyzetelemzést, a célkitlizést (és a dén-.
tési kritériumok meghatarozasat), a lehetséges cselekvési valtozatok kidolgozasat
és értékelését, valamint a dontést, annak végrehajtasat és a végrehajtas ellen6rzését
is.(Simon, 1982)

A Simon-i definicio értelmében a dontés eléfeltétele a dontesi helyet — vagy
hétkdznapi nyelven a probléma — felismerése. Enyedi (1997) szerint vannak kény-
szeritéen nyilvdnvalo helyzetek - ahol a dontéshozé szamara nem csupén az vila-
gos, hogy ,,probléma” van, de az is, hogy gyors dontésre van sziikség a helyzet
kezeléséhez. Ilyen példaul egy tlizeset, vagy mas természeti katasztr6fabdl fakadé
biztonsagi esemény. A tudatos dontéshoz6 azonban nem varja meg az ilyen helyze-
teket, hanem megprobal kiilsé forrasokbol szerzett informacidk alapjan, vagy sajat
jel(z6)rendszerek kiépitése segitségével még a biztonsagi esemény bekovetkezte
el6tt dontési helyzetbe keriilni és preaktivan kezelni a potencialis biztonsagi ese-
ményt. A déntéshozdonak azonban lehetdsége van arra is, hogy proaktiv dontéseket
hozzon. Ehhez azonban a problémakutatas eszkoztarat kell tudatosan alkalmaznia,
és nem csupén a jelenben zajlé eseményekrdl sz616 informaciokat értékelnie, de
a jovore utald jeleket is figyelembe kell vennie. Forrester (1961) értelmezésében
a reaktiv (kényszeritben nyilvanvalé helyzetekben) hozott déntések implicit don-
tések. Ilyenkor a rendszer allapota teszi sziikségessé a dontést, vagyis a dontés-
hozoénak déntenie KELL. A proaktiv (problémakeresés kovetkeztében meghozott)
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dontéseket ezzel szemben explicit dontésekként aposztrofalja. Ilyenkor ugyanis a
dontéshozd nincs dontési kényszerben, dontéseit nem a rendszer aktudlis éallapota,
hanem a déntéshozéi szandék vezérli.

Kornai (1971) a dontéseket nem azok szituativ beagyazottsdga, hanem azok el6-
fordulasi gyakorisaga és informécioigénye alapjan osztalyozza. Ertelmezésében
beszélhetiink szokvanyos (szabalyosan ismétlédo, egyszerii 1épésekbdl allo, kis-
mértekli, visszafordithato, rutin jellegii) dontésekrol és alapvetd (nem szabalyosan
ismétl6do, bonyolult algoritmusi, nagy informacidigényli visszafordithatatlan val-
tozasokat el6idéz6, nagy raforditast igényld bonyolult) dontésekrdl. Kornai dicho-
témiajahoz hasonlé modon irja le Kahneman (1979) is az emberi dontések kettds
jellegét. Elmélete szerint az emberi agy, miikddése soran, két féle dontést képes
hozni. Az egyszeriiség kedvéért ezeket a tipusokat 1. és 2. rendszereknek nevezte.
Az 1. rendszer 6szténds, gyors, automatikus és sokszor ontudatlan dontéseket tar-
talmaz, mig a 2. rendszerben olyan déntések vannak, amelyek el6zetes elemzoi
gondolkodast igényelnek, ezért tobb idobe telnek, és semmiképpen nem automa-
tikusak. A két elméletet egyiittesen alkalmazva elmondhatjuk, hogy az adaptacid
kényszere miatt hozott szokvanyos (1. rendszer béli) dontések a faj és egyedfenn-
tartast szolgaljak, addig az alapvetd (2. rendszer béli) dontések stratégiai célok
megvaldsitisat teszik lehetdvé, és mint ilyenek az ember egyediilalld jellemz6i.
(Mihalyi, 2013)

A dontéseket a dontéshozd oldalardl megkézelitve az alapveté dontéseket
(Simon, 1982) programozott (rutin jellegii) dontésekként, az alapvet6 dontéseket
pedig nem programozott dontésekként aposztrofilja. Ez utdbbi esetben szabaly-
talanul jelentkez6 problémakrol, és/vagy rosszul strukturalt déntési helyzetekben
kell a dontéshozénak dontést hoznia. Természetesen csoportosithatok a dontések
funkcionalis szempontbdl is, példaul az ABP esettanulmanyok a fenntarthatobb
gazdasag létrehozasdhoz sziikséges koérnyezeti és gazdasagi dontésekkel foglal-
koznak. (Téth et al., 2002-2007)(Toth, 2014) -

Akarhogyan is csoportositsuk, vagy nevezziik is a dontéseket, minden esetben
az a legfontosabb kérdés, hogy hogyan sziiletnek a jo dontések. A filoz6fia szem-
pontrendszere szerint az a dontés tekinthet6 jonak, amely megfelel a d6ntéshozo
céljanak. A filozofiai jo fogalma éppen ezért nem szamszertiisithet6 értékekkel, kri-
tériumrendszerekkel foglalkozik, hanem a jo eszményével. (Enyedi, 2005) A nor-
mativ (mas néven preskriptiv) irdnyzat szerint azonban a jo déntés feltétele, hogy
elére meghatarozzuk azt, hogy a dontéshozé milyen szabalyok alapjan, milyen
kritériumok mentén kell, dontson. Az el6iré irAnyzat alapjan tehat a dontési alter-
nativak egy fix vonatkoztatasi rendszer viszonylataban tekinthetSk jonak, avagy
rossznak. (Szikora, 2010)(Szikora, 2012) Ez azonban racionalis viselkedést és
dontéshozatalt, valamint teljes informaltsagot feltételez.

Dontéselméleti szempontbdl azonban minden 1j dontési helyzet informaci6hia-
nyos allapotnak szamit. Ilyen helyzetben pedig nem lehet a j6 dontés feltételeinek
maradéktalanul megfelelni.
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A szervezetek a dontési helyzetekben prevalens bizonytalansagot haromféle
képen csékkenthetik:

1). Térekednek a min€l teljesebb informaltsdg megvaldsitasara.

March (2000) szerint a tokéletes informéltsag allapota soha nem valésithaté
meg, nem csupén azért, mert az informaciok beszerzése id6 és pénzbefekte-
tést igényel, hanem azért is, mert a rendelkezésre 4116 informaciok befoga-
désa és tudéssa torténd konvertalasa is kognitiv korlatokba titk6zik.

2). Kereshetnek az adott biztonsagi eseményhez hasonlé korabbi precedenseket,
és az azokban hozott dontések, valamint eredményeik elemzése és értékelése
révén torekedhetnek jé dontés meghozatalara, akar az iparagi (vélt) legjobb
gyakorlat ellenében is, példaul a jelszbhasznalat vonatkozasaban, (Keszt-
helyi, 2013) vagy megel6z6 jelleggel, példaul a béngész6k SSL/TLS tanu-
sitvanykezelése kapcsan. (Keszthelyi, 2015)

Ebben az esetben azonban szdmolnunk kell az individualis percepciok kiilon-
bozdségeébol fakado kétértelmiiségekkel, valamint erGsen befolyasolhatja az
incidens megoldasat a memoria korlatossaga is (legyen az emberi, vagy mes-
terséges). (March, 2000) .

3). Kijelolhetnek olyan referens személyt, akinek feladata az immanens bizony-
talansag csokkentése a problémahelyzetek feloldasa, a dontések meghozatala
révén.

A megfeleld dontéshozo nem csupan a szervezet tobbi tagja szdmara képes
csokkenteni a bizonytalansagot, de képes lehet j6 dontés meghozatalara. Azonban
az egyéni dontés, bar gyorsabb, mint a csoportos, nem kindlja a helyzet olyan szé-
leskorii elemzését, vagy az érintettek automatikus egytittmiikddését, mint ahogyan
azt egy csoportos dontés tenné. (Bakacsi, 2006)

A j6 dontések meghozatala érdekében indokolt tehat tovabb keresniink a meg-
oldast a dontési helyzetekben fennallé bizonytalansag kezelésére. Az informéacidhia-
nyos, biztonsagi kockazatot jelento helyzetekben hatékony kapaszkodé a biztonsagi
kultira, amely nem (feltétleniil) kognitiv szinten kindl iranymutatast a szervezeti
tagoknak, hanem az értékek, hiedelmek szintjén befolyasolja a dontéshozokat.

3. A probléma részletes ismertetése — A dontések beagyazottsaga
egyéni és szervezeti szinten

A dontéshozatal, mint folyamat nem indulhat meg, ha az érintett(ek) nem isme-
ri(k) fel a dontési helyzetet, problémat. A probléma azonban legtébbszdr nem
objektiv jelenség, hanem az egyéni percepcié kdvetkezménye. Kiilonbozd embe-
rek azonos helyzetet, koriilményeket mas-mas jelentéstartalommal ruhdznak fel,
és ennek megfelelden lehetnek az adott helyezettel elégedettek vagy elégedet-
lennek. A probléma tehat egy észlelt jelenlegi allapot és egy kivanatos(nak vélt)
allapot k6zotti disszonanciaként definialhatd. Az észlelést azonban szdmos dolog
befolyasol(hat)ja.
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A befolyasolo valtozok elsé kore az észlelés targyahoz kapcsolddik. A dontések
csoportositasa kapcsan mar emlitésre kertilt, hogy a dontések ujdonsag tartalmuk,
ismétlodésiik és megoldasuk egyértelmiisége alapjan programozott és nem progra-
mozott déntésekre bonthatéak. Emellett az incidens dinamizmusa, nagysagrendje
és a normal ligymenettel alkotott kontrasztja is befolyasolja a dontés lefolyasat.

Az észlelést befolyasolja még az esemény bekovetkeztének ideje. Koztudott
tény, hogy a biztonsagi események bekdvetkeztének valdszinlisége miiszakvalta-
sok és éjszakai miiszakok alatt megné. Az incidens fizikai kdrnyezete (példaul a
helyszin megvilagitdsa), valamint az észlelés tarsadalmi kdrnyezete, és a szerveze-
tet koriilvevd nemzeti kultiira érték- és normarendszere is jelentds hatast fejtenek
ki. (Kertai-Kiss 1, 2014)

Az észlelés szorosan Osszefligg az észleld személyével, személyiségével is. A
helyzetek értékelése, s6t, maga a probléma érzékelése is fligg az észleld tudasatol,
multjatél és tapasztalataitol. Oroklott tulajdonsagai, neveltetése, kulturélis hattere,
értékei, hiedelmei, attitlidje, érzelmei és motivéacidja szintén erés hatast gyakorolnak.
(Téth-Bordasné Marosi & Bencsik, 2012) A probléma tehat nem egy énmagaban
vett jelenség, hanem egy allapot/helyzet és annak, az elvart allapottdl val6 kiilénbs-
zoségének észlelésének kovetkezménye. A probléma raadasul tilmutat az egyéne-
ken, ugyanis a szervezeti biztonsag szovetén keletkeznek hasadésok akkor, amikor
egy biztonsagot fenyegetd helyzet €szlelése, és/vagy értékelése nem megfeleld.

Annak érdekében, hogy a szervezeti tagok idében €és megfelel6 mddon észleljék
a szervezeti problémakat, és jo — a szervezet biztonsagat megerdsitd — dontése-
ket tudjanak hozni, érdemes szervezeti szinten olyan rendszert létrehozni, mely az
észlelést befolyasold tényezok kedvezd konstellacidja révén eldsegiti a problémak
id6ben és megfelel6 modon torténd észlelését, és tamogatja a jo déntés meghoza-
talat. Ilyen rendszer lehet a megfelelden kialakitott szervezeti kultira, ami a szer-
vezeti tagokat nem csupén kognitiv, de az értékek, normak szintjén is befolyasolja.

Trompenaars és Hampden-Turner (1997) értelmezésében a kultira az a mod-
szer, ahogyan az emberek egy csoportja megoldja a problémait és eldonti dilem-
mait — majd ezek a problémak, amelyeket rendszeresen megoldanak, eltiinnek a
tudatukbdl és alapvetd feltételezéssé valtoznak, nyilvanval6 premisszava valnak.
Ezek az alapvet6 feltételezések azutan fogalmakat definialnak, amelyeket a cso-
port tagjai ugyanugy értelmeznek. (Marosi & Duong, 2015)

Schein (1985) a kultarat a tudatossag kiilénb6z6 mértékével rendelkez6 elemek
rendszerének tekinti, melynek harom szintje van: targyi vilag, kdznapi tudat, alap-
vet6 feltevések szintje.

A kultara legszélesebb korben nyilvanvalo szintje a targyi vilag szintje. Ezen a
szinten a szervezeti milkodés soran felhasznélt eszk6z0k, a fizikai kornyezet, vala-
mint a mitkédést lehetdvé tevo infrastruktira képviselik a szervezet egyedi azono-
sité jegyeit. Ide tartozik még a kommunikéci6 eszkdzrendszere, a céges nyelvhasz-
nalat, a szakzsargon és az esetleges jelrendszerek, valamint a viselkedési mintak
és szabalyok is.
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Ezen a szinten jelenik meg a szervezeti biztonsag fizikalis eszkdztara — a belép-
tet6 €s védelmi rendszerek, az informatikai infrastruktura valamint a biztonséagi ese-
ményekre vonatkozé szabalyok, protokollok és a vészhelyzeti kommunikacio is.

A koznapi tudat szintjén a kiilsé szemléld szadmara sokkal nehezebben megra-
gadhato szervezeti jellemzok vannak. Ide tartoznak:

* ajo és rossz megkiilonboztetését a cselekvés szintjén eldsegité morilis elvek,

 a vilag mikodésének rendjét, és az egyén szamara kdvetendd viselkedési

mintdkat tartalmazé ideoldgiak, eszmék,

* avilag jelenségeinek magyarazatat kindl6 magasabb szintii hiedelmek,

* a szervezeti tagok viselkedését alapvetden orientdld és a preferencia sorren-

deket meghatarozo értékek,

+ valamint az egy adott helyzetben az észleld érzelmi irdnyultsagat meghata-

rozo, az érzékelés és értékel€s alapjaul szolgalo attitiidok.

Ezen a szinten d6l el az, hogy egy adott szervezet munkatarsai képesek és haj-
landdk-e a szervezeti biztonsagot fenyegetd események észlelésére és az adekvat
dontések meghozatalara. Magukénak tekintik-e a felmeriild problémakat eléggé
ahhoz, hogy er6forrasokat nem kimélve azok feloldasan dolgozzanak? Vallalnak-e
felel6sséget sajat dontéseikért, kézvetlen munkatarsukért, vagy éppen az egész
szervezetért, és annak zokkendmentes miikodéséért? Elfogadhaténak tartjak-e a
szervezeti kultira targyi szintjéhez tartozé el6irdsok alkalmankénti, vagy éppen
rendszeres figyelmen kiviil hagyasat, vagy egyenesen keresik a kiskapukat, hogy
hogyan tudnak a protokollokkal szembe menve, biztonsagi helyzetet teremetve
akarnak sajat utat bejarni a szervezetben.

Az alapvet6 feltevések szintje az axiomatikusan elfogadott, a valosagot, a tért
és az id6 természetét, az emberi természet, tevékenységek €s kapcsolatok jellegze-
tességeit, a természeti kdrnyezettel vald kapcsolatunkat €s az €rzékszerveink altal
kozvetitett lizenetek valosaggal valo viszonyit leird hiedelmeket tartalmazza. Ezek
olyan alapvet6 hiedelmek, melyeknek (€és hatdsuknak) tudatéban sem vagyunk,
éppen ezért reflektalatlan tudassal rendelkeziink veliik kapcsolatban. (Buckowski,
1984) Ezen a szinten igen nehéz befolyasolni az emberi természetet. Olyan filo-
z6fiai elvek tudatositisara és elfogadtatisara lenne sziikség, mint az, hogy a prob-
léma észlelése, a dontések és annak Kkivitelezése k6zott eltelt id6 miatt soha nem
sziilethet az észlelt allapot feloldasara tokéletes dontés. Hasonlé immanens gatba
iitkdzne annak elfogadasa is, hogy még elméleti szinten sem €rhetd el a tokéletes
informaltsag az emberi tényezd kiiktatasa nélkiil; hiszen a Schrodingeri sok-vi-
lag elméletnek megfeleléen minden individuum a sajat kis vilagénak foglya, tehat
holisztikus megismerésre sajat korlatai miatt képtelen. (Gribbin, 2012)

Lehetetlen feladat lenne magabiztosan dontést hozni annak tudataban, hogy a
kornyez6 vilagrol érzékszerveink nem valds/érvényes képet tiikroznek, és mindaz,
amit latni, hallani véliink, nem mas, mint bels6 vilagunk, hiedelemrendszeriink
kivetiilése; egy er6sen sziirt informacié halmaz. Ezen a szinten tehat nem cél a
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szervezeti kultura radikalis megvaltoztatisa még a biztonsigtudatosabb kultira
kialakitasa érdekében sem.

4. A probléma egyik lehetséges megoldasa — A biztonsagi kultira

A szervezeti biztonsagot érinté dontések, dontési helyzetek megfeleld modon
torténd befolyasolasira kézenfekvé megoldasként adédik a szervezeti kultara,
mint bennfoglald elem atalakitasa, a biztonsagi kultira kialakitasa. (EU Commis-
sion, 2004)

A biztonsagi kultira szervezeti biztonsag felfogasa szerint egy hatékony és hata-
sos szervezeti biztonsagi rendszer akkor hozhato létre, ha a személyes (értékek,
attitiidok, hiedelmek, észlelés és felfogd készség) és a viselkedési tényezdk (meg-
értés, bizalom, elkotelezettség, motivactd/szandék €s az éberség) egyszerre ira-
nyulnak a szervezeti biztonsag megteremtésére, megtartasara. (McNamara, 2006)
A biztonsagi kultiranak tehat sziikséges eleme a tudas €s kompetencidk mellett a
tudatossag és a szandékossag. A hatékony biztonsagi kultura a korabbi fejezetben
bemutatott mindharom szinten - targyi vilag, k6znapi tudat, alapvet6 feltevések
szintje - képes a szervezeti biztonsagot kiszolgald, tdmogatd elemekkel segiteni
(kényszeriteni) a szervezeti tagokat a biztonsigtudatos magatartasra. A bizton-
sagi kultira tehat képes a szervezeti tagok észlelését, éberségét és értckrendjét oly
moddon befolyasolni, hogy a nem programozott — szabalyozasok altal nem érintett
— dontési helyzetekben is gyorsan, a szervezeti biztonsagot erdsité dontést tudja-
nak hozni.
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