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ABSTRACT

The importance of the human factor in IT security increases day by day. As a
cliché the weakest chain in the security, i. e. the human factor, is to be strenghened
by different regulations, including the law and the different regulations, e.g. IT
security regulations. These regulations contain a large number of rules, regarding
the technical and organisational aspects as well as the supposed and forbidden
activities in typical situations. In the background we can find trust: we believe that
the regulations are good enough and that most of our fellow creatures will keep
them well enough. The aim of this paper is to investigate the relationship between
trust, security and publicity by analysing IT security incidents.

Bevezetés

A biztonsagtechnikdban egyre nagyobb szerepe van az emberi tényezOnek. A
kozhelyszertien leggyongébb lancszem erdsitésére szolgalnak a kiilonféle szaba-
lyok, az allami torvényektodl a kiilonféle — pl. informatikai biztonsagi — szabéalyza-
tokkal bezarolag. Ezek szamos eldirast tartalmaznak a technikai, mtiszaki, szerve-
z¢ési kérdésekre vonatkozoan ugyantgy, mint a tipusos helyzetekben elvart, illetve
tilalmazott magatartasi formakra vonatkozoan. Mindezek mogott meghuzodik
azonban a bizalom: elhissziik, hogy a szabalyok elegendden jok, és hogy embertar-
saink szamunkra relevans részhalmazai azokat elegendden pontosan be is tartjak.
Ezen tanulmany célja a bizalom és a biztonsag kapcsolatanak vizsgalata kiilon-
boz6 biztonsagot érintd incidensek elemzésével, s ezek kapcsan a nyilvanossag
szerepével.

Bizalom a mindennapokban
Mindennapi ¢letiink, a legegyszertibb hétkoznapokban is egyszertien ¢lhetet-
len lenne bizalom nélkiil. Nem nehezen ¢élhetd, hanem élhetetlen. Egy totalitarius
rendszerben vagy egy maffia-kdrnyezetben megtanulhato (és igen gyorsan meg-

tanulando), hogy megvalogassuk, kivel mirdl és hogyan beszélgethetiink, ¢s hogy
vannak olyan teriiletek, amelyek az ,,ez nem telefontéma’ halmazba tartoznak. Ez
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a helyzet, ha messze is van az idealis allapottol, kezelhetd. Tobbek kozott azért,
mert csak az élet egy adott teriiletét érinti. Nézziink azonban tovabbi példakat.

Megbizom a sziileimnek vélt emberekben annyira, hogy elhiggyem: valéban az
0 gyermekiik vagyok, valoban abba a csaladba tartozom, anélkiil, hogy genetikai
vizsgalattal bizonyittatnank ezt a tizennyolcadik sziiletésnapunkon. Ha kimegyek
az utcara, tobbé-kevésbé megbizom a tobbi kozlekedd embertairsamban, hogy
betartjak a kozlekedési szabalyokat (in. bizalmi elv). Hasznalok bankkartyat,
ennek sordn megbizom a bankban és a kereskeddben, hogy nem lopjak el a pén-
zemet — pontosabban a bankrendszerben és annak feliigyeletében. A példak sorat
hosszasan lehetne folytatni.

A bizalom nélkiil nemcsak egyénként nem tudnank 1étezni, de tarsadalmunk is
Osszeomlana. Ez az altalanos bizalom annak ellenére fennall, hogy mindannyian
ismeriink ellenpéldakat.

2013-ban a gordg rendorség nemzetkozi segitséget kért egy, Falsala kozelé-
ben 1év0 ciganytaborban talalt gyermek személyazonossaganak megallapitasahoz,
miutan DNS-vizsgalat mutatta ki, hogy nem all rokonsagban az 6t neveld parral.
(MTI, 2013.)

A jozsefvarosi onkormanyzat 2014-ben kozel félmilliard forint kdzlekedési
birsagot rott ki csak a Harminckettesek tere feldl a korutra jobbra szabalytalanul
bekanyarod¢ autoésokra. (Zach, 2015.) A Rezesova-iigyrél nem is beszélve.

2015-ben a Quaestor ¢s a Buda-Cash botranyaban tobbszaz milliard forint tiint
el. (HVG, 2015/A.) Az ,,évszazad bankrablasaban” nagyjabol egymilliard dollart
zsakmanyoltak a leleményes netbindzok. (Kaspersky, 2015.)

Az ellenpéldak sorat hosszasan lehetne folytatni.

A szamos ismert ellenpélda dacara az altalanos bizalom tobbé-kevésbé fennall.
Ezt az teszi lehet6vé, hogy az egyes teriiletek biztonsaga az egyének és a kozvé-
lekedés szamara elfogadhaté mértékii. A komplex rendszerek, legyenek biologia-
iak vagy tarsadalmiak, egyiittmiikddés nélkiil hosszu tavon miikddésképtelenek.
Schneier (2013.) ramutat arra a logikus koriilményre, hogy bar minden ilyen rend-
szerben vannak potyautasok, mind a rendszer miikodoképessége, mind a potyauta-
sok tulélése szempontjabol 1ényeges, hogy ezek nem lehetnek ,,thl sikeresek”. Ha
mégis, az a rendszer 6sszeomlasat eredményezi: a gazdaszervezet pusztuldsaval a
rakos sejtek is elpusztulnak, ha egy piacon tul sok a tolvaj, akkor az emberek nem
fognak odamenni vasarolni, és a tolvajoknak nem lesz kitdl lopniuk.

rrrrr

alabbiakban, az erre vonatkozo sajtohirek — nyilvanossagot kapott esetek — alapjan.
SSL/TLS tanusitvanyok a bongészésben
Ahogyan a személyi szamitogépek ¢s az internet egyre inkabb a mindennapok

részévé valt, ugy meriilt fol az igény a biztonsagos kommunikacié megvalosita-
sara. Enélkiil ugyanis az lizleti felhasznalas — vasarlas a halozaton, fizetés, net-
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bank stb. — elképzelhetetlen. Az adatforgalom biztonsaga azt jelenti, hogy nem-
csak maga az adatforgalom kell titkositott legyen (ne lehessen lehallgatni és/vagy
megvaltoztatni az ligyfél és a netbank kozotti adatforgalmat), hanem az iigyfélnek
abban is biztosnak kell lennie, hogy valoban a sajat netbankjanak a honlapjaval
forgalmaz, nem pedig egy, arra teljes mértékben hasonlit6 kal6zoldallal.

Az ehhez sziikséges kétkulcsos (aszimmetrikus) titkositds matematikai alapjat
az 1977-ben folfedezett RSA-eljaras adja (Rivest, 1983.), ami lehetové teszi az
adatforgalom titkositasan tul a kiszolgald hitelesitését is. Ezen az alapon fejlesz-
tették ki az SSL-t (secure socket layer — biztonsagos szoftvercsatorna réteg, 1996).
Késobb atnevezték: TLS (transport layer security — biztonsagos szallitasi réteg),
illetve gyakran SSL/TLS lett beldle.

Ennek lényege, hogy a hiteles kiszolgald gépnek van egy tantsitvanya, ami
nem mas, mint egy szabvanyos szerkezetii dokumentum, ami tartalmazza — tobbek
kozott — a gép nevét és nyilvanos kulcsat, s ezt a dokumentumot digitalisan alairta
a tanusitvanykibocsatd (CA — certificate authority). A tantsitvanykibocsato cég
nyilvanos kulcsa a bongészokben gyarilag benne kell legyen, hogy digitalis ala-
irasukat ellen6rizni lehessen.

Ezen a teriileten a bizalomnak szamos vonatkozasa van. Ezek koziil a legfon-
tosabb, hogy megbizom abban, hogy a tanusitvanykibocsato a tanusitvany kiada-
sakor elég gondosan ellendrzi a tanusitvanyt igénylé személyazonossagat €s jogo-
sultsagat. Ellenkezd esetben ugyanis ha Ambrus Attila igényelhet (és kaphatna!)
tanusitvanyt — mondjuk — a *.otpbank.hu kiszolgalonévre, akkor f6losleges lenne
fegyverrel kovetelni egy-egy bankfiokban a pénzt.

Megbizom tovabba a bongészok fejlesztdiben, hogy csak ,,rendes” tantisitvany-
kibocsatok nyilvanos kulcsait épitik bele a bongészdjiikkbe. Meg kell biznom a
szoftverek fejlesztdiben, hogy elég alapos, jo mindségii munkat végeztek az e terii-
leten (is) hasznalt programok tervezése €s fejlesztése soran. Megbizom a rendszer
iizemeltetdiben, hogy az elvarhaté gondossaggal lizemeltetik az érintett szolgal-
tatast, hogy a tanusitvany védelmében végzett tevékenységemet és forgalmazott
adataimat nem teszik ki veszélynek.

Eléfordultak — és valosziniileg fognak is — olyan események, amelyek pont ezen
bizalmat aknazzak ala. Ez olyasmi, mintha valaki képes lenne — illetékteleniil —
kozjegyzoi szarazbélyegzovel és alairassal ellatni papirdokumentumokat.

2011-ben a Turktrust nevii torok tantsitvanykiado cégnél egy hibas iizleti folya-
mat eredményeképpen keriiltek ki inkorrekt tantisitvanyok. (Ducklin, 2013/A)

2013 elején a Google hamis tantsitvanyokat fedezett 61, amelyeket a francia
DG Trésor bocsatott ki a Google valamely doménnevére (Ducklin, 2013/B), lehe-
tové téve ezaltal azok megszemélyesitését illetéktelenek szamara.

A Stuxnet virus is — amelyet az irdni urdndusitasi program akadalyozasara fej-
lesztettek ki — hamis tantsitvanyokat hasznalt fol arra, hogy sajat hiteles eszkoz-
vezérld mivoltat bizonyitsa. (Cserhati, 2011), tobbek kozott a holland DigiNotartol
szerzett digitalis alairasokkal (Kormanyzati, 2012). A DigiNotar digitalis alairasait
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seknek — ennek esetleges kdvetkezményei akar belathatatlanok is lehetnek, lehettek.

Ezen titkositasi eljaras feltorheté a megfelelé kulcsok hidnyaban, legalabbis
elméletileg. Azaz a matematikai eljaras ismert, a nehézséget az elvégzendd sza-
mitds mennyisége jelenti: til nagy szamok primtényezos felbontasa reménytelen
mennyiségli eréforrast igényel. Ha azonban a timadonak pl. tudoméasa van arrol,
hogy a kulcsgeneralasnal alkalmazott véletlenszamok esetleg nem teljesen vélet-
lenszertiek, az jelentdsen javitja a hatékonysagat.

Az amerikai nemzetbiztonsagi hivatal (NSA) évente hozzavetdleg 250 millio
dollart fordit a kiilonféle titkositasi szabvanyok oly modon val6 alakitasara, hogy
arendelkezésére allo szamitasi teljesitménnyel esélye legyen matematikailag torni
a biztonsagosnak hitt titkositasokat is. (Greenwald, 2013.)

Az Edward Snowden kiszivarogtatotta dokumentumokbol megtudjuk, hogy az
RSA villalat egy, mindossze tizmillio dollaros iizlet fejében nem elég megbizhato
véletlenszamgeneratort épitett be a termékeibe. (Galffy, 2013.)

A tantsitvanyok ellendrzését végzd programkodokbam is talaltak olyan prog-
ramozasi hibat, amely jogosan veti fol azt a kérdést, hogy az lehetett-e egyaltalan
hiba, nem volt-e esetleg szandékos cselekedet. (Ducklin, 2014.) (Goodin, 2014.)

Ilyen pl. a Heartbleed hiba, ami lehetdvé tette a sériilékeny rendszerekbdl a tit-
kos kulcs nyomok nélkiili megszerzését. (CVE 2014.)

Az idei év elején keriilt nyilvanossagra, hogy az amerikai és a brit titkosszolga-
latok sikeresen betdrtek a holland Gemalto rendszerébe, ¢s elloptak a titkositashoz
hasznalatos kulcsokat. (Scahill 2015.) A Gemalto a vilag egyik legnagyobb SIM-kar-
tya gyarto vallalata, amely évente kétmilliard SIM-kartyat allit eld. Ez lehetdvé teszi
a mobilhivasokhoz vald szabad hozzaférést az érintett szervek szamara.

Jelszavaink

A felhasznalok hitelesitésének 6sidok ota ismert modja a jelszavak alkalmazasa.
A jelsz6 tudas alapu felhasznaldazonositod, azon alapul, hogy csak a jogosult fel-
hasznal6 ismerheti az adott jelszot. Sokan és sokat irtak a jelszavakkal kapcsola-
tos tudnivalokrol, kozottiik a jelen tanulmany szerzdje is (Keszthelyi, 2013.) Ezek
tobbnyire és elsésorban a felhasznalokra vonatkozo szabalyokat taglaljak, azonban
a szolgaltato feleldsségét sem hagyhatjuk figyelmen kiviil. Felhasznaloként ugyanis
— j6 esetben — a felhasznaldi altalanos szabalyokat betarthatjuk ugyan (jelszohossz
stb.), de nincs rdhatasunk arra, hogy vajon a szolgaltat6 az elvarhaté gondossaggal
jér-e el: meg kell biznom benne, hogy igen. Talan a legalapvetobb lizemeltetdi sza-
baly, hogy a felhasznaldi jelszavakat nem szabad tarolni még titkositott formaban
sem, csak a jelszavakbol képzett ellendrzd osszeget (hash, olyan fliggvény, amely-
nek nincs inverze), amelyekbdl az eredeti jelszavak nem allithatok helyre.

Az Adobe Systems 2013-ban egy ¢év alatt haromszor is elszenvedett jelentds
(presztizs)veszteséggel jard eredményes tamadast. Ezek soran a vallalat felhasz-
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naloéi adatbazisa a timadok kezébe keriilt. Mivel az Adobe sajnalatos modon a
felhasznaloi jelszavakat titkositva tarolta (,,s6zott” hash helyett), igy a timadok
aranylag konnyen hozzajutottak a jelszavakhoz is. (Ducklin, 2013/C.) Ennek ko6z-
vetlen kdvetkezménye az egyes felhasznalok jelszavainak megismerésén til — a
statisztikailag értékelhetd felhasznaloi halmaz okan — az altalanos jelszohasznalati
szokasok megismerése és tovabbi, mas tamadasok soran valé felhasznalhatosaga.
Fokozatosan, tobb lépésben valt ismertté ugyanis, hogy valojaban legalabb 150
millio felhasznaloi adatot sikeriilt ellopniuk a tamaddknak.

A nyar végén az Ashley Madison nevii szolgaltatot torték fol sikeresen, és mint-
egy negyvenmillids felhasznaloéi adatbazist szereztek meg a tamadok. Tiz nap alatt
tizenegy millié felhasznaloi jelszot sikeriilt helyreallitani, ugyanis a jelszavak egy
részét ma mar korszertitlennek szamité modon kezelte a szolgaltatd. (Ducklin, 2015

Sajat személyes tapasztalatom, hogy a Telenor Magyarorszag is tarolja az igy-
felek MyTelenor jelszavait. 2014 tavaszan egy lizemzavar kapcsan tévesen fel-
tételeztem, hogy a jelszavamra vagy rosszul emlékszem, vagy esetleg azt valaki
(jogosulatlanul) megvaltoztatta. Az elfelejtett jelszo szolgaltatassal legnagyobb
meglepetésemre nyilt elektronikus levélben elkiildték a korabban hasznalt jelsza-
vamat. Arra a levelemre, melyben folhivtam a figyelmiiket a problémara, érdemi
valaszt mindmaig nem kaptam.

Szolgaltatok

A felhasznalok joggal varnak el, hogy a kiilonféle szolgaltatok tisztességesen,
igyfeleik alapvetd érdekeit nem sértve és nem veszélyeztetve jarnak el, még akkor
is, ha maga a szolgaltatds ingyenes, vagy legalabbis nem pénzzel fizetiink érte.
Megbizunk benniik, esetenként sajnos alaptalanul.

Legelso, ¢s leginkabb elgondolkodtatd példa a Sony rootkit esete. 2005 oktobe-
rének végén keriilt napvilagra, hogy a Sony BMG Music Entertainment olyan zenei
CD-ket hozott forgalomba, amelyek —ha a CD-t szamitogépen hallgattak —egy olyan
programcsomagot telepitett a felhasznald gépére észrevétleniil, amely egyrészt ada-
tokat kiildott a Sonynak, masrészt pedig lehetdvé tette, hogy a felhasznalod gépének
irdnyitasat — ugyancsak tudta ¢és beleegyezése nélkiil — tavolrol valaki atvegye. Az
igazi kérdés azonban nem az, hogy a Sonyban (vagy barmely mas zenei, szora-
koztato stb. cégben) megbizhatunk-e, hanem az, hogy a viruskeresok fejlesztdiben
megbizhatunk-e. Ugyanis a vilaghirli viruskeresok egyike sem jelezte a kartékony
szoftver jelenlétét, amig Mark Russinovich nyilvanossagra nem hozta felfedezését,
¢és utana is csak jelentds késéssel, tovabba elfogadhatatlan modon reagaltak: eleinte
a kartevot nem, csak annak alcazasat tavolitottak el. (Schneier, 2005.)

Nagy keres6cégek, a Google, a Yahoo, a Microsoft, tovabba a Vodafone 2007
elején nyilatkozatot adott ki arrdl, hogy a tovabbiakban ,,egy bizonyos hatar ala
nem mennek a cenzurat alkalmazo orszagokban™ (Berta, 2007.) Ez kiilondsen
annak fényében érdekes, hogy korabban oly modon miikddtek egyiitt pl. a kinai
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hatosagokkal, ami emberi jogi aktivistak bebortdonzéséhez is vezetett. Megbi-
zunk-e benniik?

2014-ben birosag elé allitottak egy ausztral férfit, és ,,olyan szexualis biincse-
lekményért itéltek el, aminek valoéjaban nem volt aldozata. A férfi egy kilencéves
kislannyal, Sweetie-vel fajtalankodott webkameran keresztiil, ami boven kimeriti
a pedofilia fogalmat — csak éppen ez a kislany soha nem is l1étezett. Sweetie nem
létez6 személy, csak egy megtévesztésig élethli szamitogépes modell, amit egy fia-
tal filippino lanyrol mintaztak. Latszolag valodi, de operatorok csetelnek helyette.
Sweetie mostanra koriilbeliil ezer pedofilt buktatott le; az lizemeltetok elkiildték az
adataikat a hatdsagoknak.” (Hegyeshalmi, 2014.) (Crawford, 2014.)

A Magyar Telekom Nyrt. bizonyitottan érdekldddtt a Hackint Team nevii olasz
cégnél kiilonféle kémprogramok beszerzésével kapcsolatban (Galfty, 2015.)

Egy ideje tudjuk, hogy a Facebookot a betdrok is felhasznal(hat)jak célpont-
jaik kivalasztasanal. Ujdonsag, hogy komoly formaban folmeriilt a polgaroknak a
Facebookon adott kapcsolati halojanak értékelése a banki hitelbiralat soran. (HVG,
2015.) A Facebook masik érdekessége, hogy a felhasznaldinak un. arnyékprofiljuk
is van, illetve lehet — €s ez olyan személyes adatokat is tartalmazhat, amelyeket
maga a felhasznalo sosem adott meg a Facebook szamara. (Oravecz, 2012.)

Emberi tényezo

Ko6zhely, de igaz: minden biztonsagi rendszer leggyongébb lancszeme az ember.
Ezen beliil legalabb harom tertiletet kiilonboztethetliink meg, ¢s mindegyik kiilon-
b6z6 modon és mértékben érinti a bizalom ¢€s a biztonsag problémajat.

Az elsé teriilet a hétkdznapi ¢let rutinja. A megszokott napi tevékenységein-
ket begyakorolt automatizmusok irdnyitjak. Kocsinkban a ldmpa és az ablaktorld
ki-bekapcsoldja (vagy akar a pedalok sorrendje) megszokott dolog: hasznalatuk
nem igényel elézetes toprengést. Ez igy normalis, enélkiil nem tudnank létezni
sem. Viszont éppen ezért ez hatékonyan kihasznalhato a biztonsagot érinté (meg-
keriild) célok esetében. Ha egy reflexszé valt tevékenységsorban valaki egyetlen
elemet ligyesen ¢és nem tul feltlinben megvaltoztat, jo esélye van arra, hogy a cél-
személy, vagy akar nagy tomegek is atsiklanak folotte. Jo példaja ennek a Kurnyi-
kova-virus, ami azt hasznalta ki, hogy a ,,pont-jpg” végzédésrdl mindenkinek a
képek jutnak eszébe.

Ezen reflexszerliségek kihasznalasanak altalanositdsa és tudoményos szintre
emelése az Un. ,;social engineering” — altalanosan elfogadott magyar forditasa
nincs, a legegyszeribben az ,atverés” szo fejezi ki a lényegét. Igen tanulsagos
példaja, amikor Stavridis tengernagy beosztottjainak adatait a tengernagy nevében
egy hamisitott Facebook-profillal szerezt¢k meg. (Lewis, 2012.)

A mar érintett programozasi (és esetleg egyéb, szakmai teriileteket érintd) hiba-
kat (Ducklin, 2014.) (Goodin, 2014.) (CVE 2014.) az emberi tényez0 kapcsan is
emliteni kell.
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Mivel ez a teriilet alapvet6 emberi tulajdonsagokra alapoz, joval nehezebb alta-
lanos érvényl allasfoglalast megfogalmazni. Iranymutatasként, kiindulasként
abban talan egyetérthetiink, hogy mas a feleldssége egy ,,mezei” felhasznalonak és
egy rendszergazdanak.

A mindenkori hatalom

A mindenkori hatalom a szdmara adott és elérheté lehetéségekkel élve toreke-
dett és torekszik sajat polgarainak a megfigyelésére. Napjainkban a terrorizmus
elleni harc zaszlaja alatt probalja meg elfogadtatni azt az allaspontot, hogy a biz-
tonsagért cserébe a maganélet, altalaban a szabadsag egy részével kell fizessiink.
Hogy ez mennyiben érinti a mindenkori hatalomba vetett allampolgari, személyes
bizalmunkat, azt mindenkinek sajat maganak kell megvalaszolnia.

A telefonok lehallgatasa, lehallgathatosaga mar a vezetékes telefonok koraban
is kozismert gyakorlata volt az akkori hatalomnak. A mobiltelefonok koraban sincs
ez masképpen. ,,Az NSA globalis lehallgatasi gyakorlatat nyilvanossagra hozo 32
éves IT-szakember szerint semmit nem tehetiink az ellen, hogy a telefonjaink a tit-
kosszolgalatok eszkdzeivé valjanak, akar a tudtunk nélkiil is (...) Az NSA példaul
egymilliard dollart koltott erre...” (NYG, 2015.) A mobiltelefonok lehallgatasanak
egy masik eleme a fentebb mar emlitett tantsitvanylopas a Gemaltotol.

Ugyancsak a mobiltelefonok lehallgatasat (is) érinti az olasz Hacking Team
nevl, kormanyzati felhasznalasra kémprogramokat fejlesztetd cég, illetve a
Gamma International feltérése: nyilvanossagra kertilt rengeteg részletes adat arrol,
hogy mely kormanyok milyen szoftvereket rendeltek ezen cégektdl, s ezen szoft-
verek milyen eszkozoket adnak a szoban forgd kormanyok kezébe a mobiltelefo-
nok lehallgatasahoz. (Voith, 2015.)

Visszatérden tesz kisérleteket az amerikai kormany arra vonatkozdan, hogy a
kiilonféle titkositasokat megvalositd programokba a fejlesztok kotelesek legyenek
olyan hatso kapukat beépiteni, amelyek felhasznalasaval a kormanyzati szervek
konnyen hozzaférhetnek az elvileg titkositott adatokhoz, adatforgalomhoz. (Bol-
cs0, 2015.)

A Skype hosszt idén keresztil hires volt arrdl, hogy erds titkositassal védet-
ten biztonsagos kommunikaciot tesz lehetové P2P alapon két szamitogép kozott.
Aztan 2011-ben a Microsoft megvette a Skype-ot, mintegy 8,5 milliard dollarért,
s evvel vége is lett a lehallgathatatlansagnak. ,,A német Heise Security szerint a
Microsoft beleolvas a Skype-on keresztiil zajlo beszélgetésekbe és a redmondi cég
szerverei meglatogatjak a chaten kiildott URL-eket is.” (Bodnar, 2011.)

A bizalom, a biztonsag és a nyilvanossag
Jogosan meriil fol a kérdés, hogy a nyilvanossag milyen szerepet jatszik a fenti,

vagy azokhoz hasonl6 esetekben. Vajon eldsegiti a nagyobb biztonsagot, ennél-
fogva er0siti a bizalmat, avagy ¢épp ellenkezdleg: a bizalom megrengetésével
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gyengiti azt. Ezen a ponton Edward Snowden neve mertil fol elsésorban, s az a
kérdés, hogy szerepe vajon pozitiv, vagy ellenkezdleg: elitélendd.

A biztonsag ugyanis gazdasagi-pénziigyi kérdés — is. A vallalatok alapvetd, alta-
lanos célja profitot termelni: novelni a bevételeket, és csokkenteni a kiadasokat.
Ezért a vallalatok altalanos esetben a piaci kornyezet altal elvart minimumot aldoz-
zak a biztonsagra. Nem azért fog a vallalat — példanak okaért — tlizfalszoftvert vasa-
rolni és lizemeltetni jelent6s koltséggel, mert annyira eltokélt igyféladatainak a
védelmében, hanem mert ha nem teszi, az esetleg bekovetkezo biztonsagi incidenst
kovetd kartéritési pereket el fogja vesziteni, hiszen nem kovette az iparagi legjobb
gyakorlatot, nem az adott helyzetben altalaban elvarhaté gondossaggal jart el.

Mi a teend6 akkor, ha valaki kihasznalhatd sebezhetdséget talal egy program-
kodban? Altalanos esetben a tisztességes eljaras az, ha értesiti a szoftver fejlesztd-
jét felfedezésérol, elosegitve igy a hiba mieldbbi kijavitasat, végso soron a bizton-
sag erdsitését. Mi a teendd akkor, ha az értesitett fejlesztd tigy gondolja, hogy neki
nem éri meg a hiba kijavitasara aldozni? Ilyen esetre példa a kdzelmultbol, amikor
a HP Zero Day Initiative javitatlan hibat talaltak az Internet Explorerben. A sebez-
hetéség feltehetden elég sulyos lehet, ha a Microsoft 125 ezer dollart fizetett az azt
felfedezo szakembereknek. Mivel gazdasagi megfontolasokbol a Microsoft nem
tervezte a hiba javitasat, a ZDI nyilvanossagra hozta azt. (Woody, 2015.)

Egy ilyen 1épés vagy rakényszeriti a fejlesztot arra, hogy eredeti szandékat meg-
masitva mégis javitsa a feltart hibakat, vagy pedig lehet6vé teszik, hogy a felhasz-
nalok védekezhessenek ellene, aminek a legegyszeriibb mddja, hogy nem hasznal-
jak az adott szoftvert, szolgaltatast.

A Sony rootkit (1. fentebb) esetében is dontd szerepe volt annak, hogy nyilva-
nossagra kertilt annak Iéte, kiilondsen annak fényében, hogy a nagy hirli viruskere-
sOk egyike sem mutatta ki annak jelenlétét, eltavolitasarol nem is beszélve.

Ha jobban belegondolunk, a nyilvanossag hiteles tajékoztatasa altalaban biza-
lomer6sité hatasu, legalabbis ha koveti a hibak kijavitasa, a problémak elharitasa.
Ha a vallalatok erre maguktol nem hajlandok, akkor a térvényhozasé lehet a dont6
sz0. Kalifornia az elsé allam, amelyben torvény kotelezi a vallalatokat, hogy sze-
mélyes adatok (barmilyen modon tortént) elvesztése esetén tajékoztassak errdl a
nyilvanossagot. (Schneier, 2010.)

Schneier ugy érvel (Schneier, 2010.), hogy a biztonsag, igy a bizalom iranyaba
tehetd igen jo 1épés a teljes korii nyilvanossagra hozatala a biztonsagi hibaknak.
A szoftvercégek szdmara a programjaik sebezhetdsége ugyanis externalia. Csak
akkor fog er6forrast aldozni a javitasara, ha a helyzet kezelésének ez a legolcsobb
modja (pl. mert az eltitkolas Iehetetlen). A felel0sségteljes kdzzététel (amikor a fej-
lesztd cég 1dot kap a hiba javitasara a nyilvanossag tajékoztatasa elott) alapja pedig
az, hogy a nyilvanossagra hozatal és a tényleges tdjékoztatas veszélye ugyanak-
kora. (Schneier, 2010.)

A nyilvanossag mellett van egy masik, igen hatékony tényezo is. Vegytik példa-
nak a tanusitvanyok fentebb részletezett problémait: miért is meriink netbankolni,
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ha a technologia végiil is sériilékeny? Azért, mert a szabalyok szerint az esetleges
karokért a bank felel (hacsak nem az iigyfélnek felrohaté modon kovetkezett be).
A bank valasztja ki és lizemelteti az alkalmazott technikat, a koriilmények folytan
a bank van abban a helyzetben, hogy érdemben javithatja a biztonsagi szintet: a
felelosség és a hatékony cselekvés lehetdsége egyiitt jar.

Osszegzés

Mint lattuk, a biztonsag €s a bizalom egymast feltételezik, egymas nélkiil nem
léteznek.

A bizalmat, kovetkezésképp a biztonsagot tehat erdsiteni kell. Ebben az oktatés
(szakmai ismeretek) és a nevelés (etikai ismeretek) szerepe, végsé soron a bizton-
sag kultaraja (Lazanyi, 2015/A., 2015/B.) megkérddjelezhetetlen, a kivant ered-
mény elérésében a nyilvanossag szerepe pedig legalabb annyira hatékony eszkoz,
mint a felelosség. A kolt6 és hadvezér Zrinyi Mikloés mondja: ,,Bizzal, de nézd
meg kiben, mert szépen sz0l, eskiiszik (...) ez mind cselfogas lehet az te fejedre és
a tieid veszélyére.” (Pilch, 1936.)
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