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ABSTRACT
PASSOWORD MAY BE EITHER GOOD OR FAKE

The role of passwords in the field of information security is of critical importance
even today. One could think that there is nothing new in this field. Very unfortunately
there have been obsessions or delusions related to passwords out in the wild which are
dangerous. Sometimes these delusions and practices are taught and/or strengthened
by famous institutions as well. In this paper I investigate some of them and prove
their harmfulness hoping that someone will learn from it. These (and many other)
worst practices are the basic source of this paper. They can be found anywhere and
every time in our everyday life. This field has a side effect on university rankings
as well. 'l show that there is (at least) one aspect in which Obuda University is
significantly better than the Stanford University.
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1. Bevezetés

A jelen tanulmany kereteit (messze) meghaladja olyan alapfogalmak részletes
kortiljarasa és bemutatasa, mint pl. ,,rendszer”, ,.kérnyezet”, ,,miiveltség”, ,kul-
tira” stb. Axiomaként rogzitett kiindulopont',? — Sziics Ervin és kollégai, haj-
danvolt tanaraim nyoman --, hogy az ember egyrészt természeti 1ény, masodrészt
tarsadalmi, harmadrészt pedig technikai, és ennek megfeleléen kell vizsgalnunk
természeti, tarsadalmi és technikai kornyezetét, ezeknek altalanos és specifikus
szabalyait, miikodését.

Az azoéta eltelt évtizedekben az infokommunikacids technologiak olyan rob-
banasszerli fejlodésen mentek keresztiil, ami olyannyira atalakitja mindennapi

1 Sziics Ervin: Rendszer és modell. Nemzeti Tankdnykiado, Budapest, 1996.

2 Endrei Walter — Makkai Laszl6 — Nagy Dénes — Sziics Ervin: Ember és technika I.
Tankonyvkiado, Budapest, 1989.
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¢letlinket, hogy az analog, fizikai, hagyomanyos értelemben vett vilag mellett
nyugodtan beszélhetiink virtualis vilagrodl is. Tekinthetnénk ez utobbit a techni-
kai kornyezetiink részének, de éppen azért, mert hatasai, befolyasa, téle valo fiig-
gésiink mértéke ekkora, indokolt 6nallo, immaron negyedik kdrnyezetiinkként
kezelni. A Nemzetkozi Tavkozlési Egyesiilet (ITU) becslése szerint az internet
teljes adatforgalma 2022-ben mintegy 5.291 EB (exabajt, 1018 byte) volt?, erd-
teljesen, exponencialis litemben novekvéen. A digitalis haldozatokon kezelt ada-
toknak nemcsak a mennyisége elképesztd, de az ezen adatoktol valo fiiggésiink
mértéke is. Gondolatkisérlet: mi torténne, ha péntek déltdl ra kovetkezd hétfo
reggel nyolcig nem lenne internet?

Negyedik kornyezetiinknek, a virtualis vilagnak olyan sajatos jellemzdi* is
vannak, amelyek homlokegyenest ellentétesek a hagyomanyos vilagban meg-
szokottakkal. Ezen sajatossagok alapja az a koriilmény, hogy a digitalis haloza-
tok virtualis vilagaban barmir6l (kdnyv, dal, film stb.) készithetiink az eredetivel
egyenértékii masolatot. Ennek idéigénye és kdzvetlen koltsége gyakorlatilag nulla.
Ezen masolatokat pedig az internet barmely pontjara eljuttathatjuk gyakorlatilag
nulla id6 és koltség fejében.

A biztonsagnak (is) mindegyik kdrnyezetiinkben megvannak a maga szaba-
lyai. Természeti kdrnyezetiinkben foleg étkezés elott kezet mosunk, hogy elke-
riilljiink egyes fert6z6 betegségeket. Tarsadalmi kornyezetiinkben lemondunk
az er6szak személyes alkalmazasarol, mert bizunk abban, hm, hogy a kozrendet
a mindenkori allamhatalom fenntartja. Technikai kérnyezetiinkben is vannak a
biztonsagot kdzvetleniil érintd, befolyasolo szabalyok, pl. a 10/2016. (IV. 5.)
NGM rendelet a munkaeszk6zok ¢és hasznalatuk biztonsagi €s egészségligyi
kovetelményeinek minimalis szintjérdl. A virtualis vilagban pedig a hozzaférés
egyik kézenfekvo biztonsagi eszkoze a jelszo. A jelszavakat mar sokszor és
sokan probaltak temetni, mint idejétmult és problémas modszert. Figyelembe
véve azonban azt a korliilményt, hogy alkalmazasuk jarulékos koltséggel nem
jar (mint a birtoklas alapu és biometrikus modszereknél), valamint kelld koriil-
tekintés esetén rendkiviil biztonsagosak lehetnek, biztosra vehetjiik, hogy még
sokaig veliink maradnak. Epp ezért kiemelt fontossagu, hogy tisztaban legyiink
a jelszobiztonsag legfontosabb tudnivaldival felhasznaloként® és rendszeriize-

3 Facts and Figures 2023. https://www.itu.int/itu-d/reports/statistics/2023/10/10/{f23-in-
ternet-traffic/

4  Keszthelyi, A. (2015). Age of Cyber Crime and Culture of Security. In: Science Jour-
nal of Business and Management. Special Issue: The Role of Knowledge and Mana-
gement’s Tasks in the Companies. Vol. 3, No. 1-1, 2015, pp. 39-45. doi: 10.11648/j.
sjbm.s.2015030101.17

5 Keszthelyi, A. (2013). About Passwords. Acta Polytechnica Hungarica 10 : 6 pp.
99-118., 20 p. (2013)
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meltet6ként® is, de az informacidbiztonsagot érinté auditok esetében is kiemel-
ten vizsgalandoé ez a teriilet.’

2. Jelszavak

A j6 jelszo — kdnnyen belathaté — megjegyezhetd és masok altal megtippelhe-
tetlen. A megjegyezhetéséget mindenki — szubjektive — a sajat maga szamara el
tudja donteni, a megtippelhetetlenség vizsgalatahoz pedig ismerni kell a jelszavas
védelmek elleni tamadasi modszereket. Az a jelszo, ami kellden ellenallo a lehet-
séges tamadasoknak, azt mindsithetjiik megtippelhetetlennek.

A jelszavak megtippelésére iranyuld modszerek a kovetkezok®:

A néhany szaz leggyakoribb jelsz6 (asdfgh, 123456 stb.) kiprobalasa. A kovet-
kez6 szint, ha kapcsolat van a felhasznalo személye és jelszava kozott (pl. sziiletési
datuma, macskaja neve), vagy formalis kapcsolat van a felhasznal6i név és a jelszo
kozott (admin — admin), illetve ha a felhasznaloi név és a jelszd kozott logikai
kapcsolat van (JamesBond — 007). Ha ezen moddszerek valamelyike eredményes
(lehet), az a sulyos gondatlansag esete, azaz a kozmondasos emberi tényezd fon-
tossagat tamasztja ala’.

Ha ezek nem vezettek eredményre, a tdmado kdvetkezO lehetésége a szotar
alapt (offline) tdmadas egyszerd, ill. tovabbfejlesztett valtozata, melynek soran
egy célprogram egyenként kiprobalja egy adott szolista minden elemét, esetleg
ezek gyakori toldalékolt valtozatait (ablak, ..., zsiraf; ablakO1, ..., ablak99 stb.).
A hatékonysag noveléséhez jo tampont a napvilagra keriilt jelszoadatbazisok szer-
kezeti elemzése.

Ha a felhasznalo olyan jelszot valasztott, ami ezen modszerekkel eredményesen
megtalalhatd, azt nehéz masképpen mindsiteni, mint a kdnnyelmii gondatlansag
esetét.

6  Tick, Andrea ; Szabd-Harka, Nikolett, Analysis of Information Security in a Corporate
Environment — a Human Perspective, In: IEEE, Publ. (szerk.) IEEE 22nd World Sym-
posium on Applied Machine Intelligence and Informatics : SAMI 2024 : Proceedings,
Danvers (MA), Amerikai Egyesiilt Allamok : IEEE (2024) pp. 469-474. https://doi.
org/10.1109/SAMI60510.2024.10432889

7  Tran, Nguen Bao Ngo ; Andrea, Tick , Cyber-security risks assessment by external
auditors, Interdisciplinary Description of Complex Systems 19 : 3 pp. 375-390. (2021),
https://doi.org/10.7906/indecs.19.3.3

8 Keszthelyi, A. (2013). About Passwords. In: ACTA POLYTECHNICA HUNGA-
RICA 10 : 6 pp. 99-118., 20 p. (2013)

9 Samson, Norbert ; Tick, Andrea, Digital Defense: Investigating Human Aspects of
Cybersecurity, In: Aniko, Szakal (szerk.) SACI 2024: 18th IEEE International Sympo-

sium on Applied Computational Intelligence and Informatics: Proceedings, Timisoara,
Romania : IEEE (2024) pp. 525-532.
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A legvégso eset a nyers er0 alkalmazasa, amikor az erre szakositott célprogram
(John the Ripper, pl.) minden lehetséges karakterkombinaciot egyenként végigpro-
bal. Ez a modszer egész biztos megtalalja a helyes jelszot, a kérdés csak az, hogy
ez megtorténik-e a vilagegyetem vége eldtt.

A ,,megtippelhetetlen” jelszot tehat valojaban tehat az mindsiti, hogy a nyers
erds probalkozasnak mennyi ideig tud ellenallni. A kiilonbség nem a fél ora és a
négy honap kozott van, hanem az emberileg még felfoghato (par honap, esetleg
¢év) és mar felfoghatatlan (a vilagegyetem becsiilt koranal tobb) id6tartam kozott.

A torési iddigény kiszamitasa elvben igen egyszerii. Legyen KH a karakter-
halmaz szamossaga, amelybdl a jelszo egyes karakterei valaszthatok (pl. ASCII
karakterek), legyen a jelszo legnagyobb hosszisaga H darab karakter. Ekkor a
lehetséges kiilonb6ozo karakterkombinaciok szama, KK igy adodik:

KK=KHH

(Mint ahogyan a négyjegyti pin-kod esetében KH=10, H=4, KK=10.000; 0000,
> 9999.)

A torési sebességet (TS) proba/masodpercben tudjuk mérni, igy az adodik, hogy
adott paraméterek mellett a sziikséges 1d6 (SZI), ami alatt mindenképpen (azaz a
legutolso6 probalkozassal) megtalalja a tamado a jelszot:

SZ1=KK/TS [masodperc]

A torési (probalkozasi) sebesség fligg az erre felhasznalhato hardver teljesitmeé-
ny¢étol, illetve az alkalmazott hash-fiiggvény szamitasigényétol, egy adott esetben
ez mintegy 350 milliard proba/masodperc volt.'’,'" Hogy a kvantumszamitogépek
ezen a téren milyen valtozas hoznak, azt még nem tudjuk.

Ezen a ponton tudatositani kell, hogy ha az alaphalmaz (KH) szamossagat pro-
baljuk névelni, azaz a minél vegyesebb dsszetételt koveteljiikk meg, akkor egyrészt
a lehetséges kombinacidszamot (KK) hatvanyfiiggvény adja meg, és avval a prob-
lémaval szembesiiliink, hogy ezen alaphalmaz szamossaga csak erést korlatozottan
novelheto (1. szabvany billentytizet). Ha viszont a jelszd hosszat noveljiik, akkor a
lehetséges kombinaciészamot (KK) exponencialis fiiggvény adja meg. Egy felté-
telezett, TS=1012 proéba/mp talalgatasi sebességgel az alabbi idéigények adodnak:

KH H SZI
80 8 0,5 ora
100 8 3 ora
80 10 4 hénap
80 21 1020 év

1. tablazat: nyers erds tores iddigénye

10 Update: New 25 GPU Monster Devours Passwords In Seconds. https://securityledger.
com/2012/12/new-25-gpu-monster-devours-passwords-in-seconds/, 2024.06.22.

11 New 25-GPU Monster Devours Strong Passwords In Minutes. https://acta.uni-obuda.
hu/Keszthelyi_44.pdf, 2024.06.22.
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3. Legrosszabb gyakorlatok

Gyakorlatilag mindenhol a jelsz6 vegyes Osszetételét kovetelik meg, mond-
hatni, hogy minimalis hossziisag mellett, azaz a biztonsag szempontjabol nem all-
nak a helyzet magaslatan a kiilonb6z6, altalaban nagyszamu tigyfelet kiszolgald
vallalatok.

»Az OTP Csoport Kelet-Kozép-Europa meghatarozé bankcsoportja. Tizenkét
orszagban, 17 milli6 tigyfelet szolgalunk ki modern eszkdzokkel”'2. A felhasznalt
eszkzok lehetnek modernek, de a felhasznaloi jelszavakkal kapcsolatos elvarasok
nem teljesen szakszertek. ,,Az 0j jelszd 6-8 karakterbdl allhat, és tartalmaznia kell
szamot, tovabba kis- és nagybetit is. A jelszd csak szdmokat és betiiket tartal-
mazhat. Ne hasznalj egyéb irasjeleket, pl. ?, %, , szokoz! Ne hasznalj ¢kezetes
betiiket! Uj jelszavadnak legalabb 3 karakterben el kell térnie régi jelszavadtol.”"

Azt, hogy a jelszd nem lehet 8 karakternél hosszabb, a mai viszonyok kdzott
egyértelmiien hibas szabalynak kell mindsiteni. Az, hogy irasjeleket és tn. specia-
lis karaktereket nem enged meg, indokolatlan korlatozas. Az pedig, hogy legalabb
3 karakterben el kell térnie az el6z6 jelszotol, azt az aggalyt veti f6l, hogy tarol-
jak magukat a jelszavakat (is), nem csupan a jelszobol képzett ellendrzo Osszeget
(hash, arnyékjelszo).

,»Az Erste Bank Hungary 1997 6ta tagja az osztrak Erste Groupnak, amely az els
osztrak takarékpénztarként 1819-ben jott 1étre. 1997 6ta a nemzetkozi Erste Cso-
port Kelet-Europa egyik legnagyobb pénziigyi szolgaltatdjava valt, mely 7 orszag-
ban (Ausztria, Csehorszag, Szlovakia, Romania, Magyarorszag, Horvatorszag és
Szerbia) kozel 46 000 munkavallalojaval 16,5 millio tigyfelet szolgal ki 2 900
fiokbol alld haldzataban.”'* Jelszoszabalyzatuk szerint ,,Az 4j jelszo 8-32 karakter
hosszusagl legyen, valamint tartalmazzon kisbetit, nagybetiit, szamot és specialis
karaktert is. Az alabbi specialis karakterek hasznalata megengedett: !, %, /, =",
A hosszisag, vagy legalabbis annak maximuma megnyugtato. A vegyes 0sszetétel
merev megkdvetelése indokolatlan, de ehhez képest is a specialis karakterek onké-
nyes korlatozasa (a normal billentylzetrdl elérhetéek koziil) nem magyarazhato.

Sajat hdzam tajan, az Obudai Egyetem SAP-vel sszekotott személyzeti tigyek
portaljan ezen szabélyokat talaljuk: ,,Uj jelszo (Minimum 8 karakter, tartalmaznia
kell kisbet... A jelszonak tartalmaznia kell szamot! A jelszonak tartalmaznia kell
nagybetls karaktert! A jelszonak tartalmaznia kell specialis karaktert! A jelszonak

12 https://www.otpbank.hu/portal/hu/Rolunk, 2024.06.27.

13 Gyakran ismételt kérdések, Hozzaférés az internetbankhoz, Jelszo. https://www.otp-
bank.hu/portal/hu/OTPdirekt/Belepes, 2024.06.27.

14 Erste Bank Hungary Zrt. https://www.erstebank.hu/hu/ebh-nyito/bankunkrol/ers-
te-bank-hungary-zrt, 2024.06.27.

15 Segitség a belépéshez, Milyen kell legyen a jelsz6? https://www.erstebank.hu/hu/ers-
testore-help-hu/erstestore-help-default, 2024.06.27.
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legalabb 8 karakter hossztinak kell lennie!”'® A 8 karakter mint alsé méretkorlat
kétszer is szerepel, viszont azt nem irja, hogy 16 karakternél nem lehet hosszabb,
mert azt nem fogadja el. Ez utobbi technikailag indokolatlan korlatozas.

Nemzetkozi kitekintésben vegyiik a Google-t, ami sokaig a csodalt, osztalyon
feliili mindséget is jelentette. Bejelentkezés utani jelszovaltoztatasi kisérlet ese-
tén!” béséges tajékoztatast kaphatunk a kellden biztonsagos jelszd valasztasarol.
»Legalabb 8 karakterbdl kell allnia. Ne hasznaljon olyan jelszot, amelyet mas web-
helyen is hasznal, és ne hasznaljon tul nyilvanvaloé szavakat, példaul haziallata
nevét. (...) ne tartalmazzon személyes adatokat, példaul a sziiletési datumat vagy a
telefonszamat. (...) Jelszava betlik, szamok és szimbolumok barmilyen kombinaci-
6jabol allhat (csak ASCII-karaktereket hasznalhat). Ekezeteket és ékezetes karak-
tereket nem lehet hasznalni. Nem hasznalhatd olyan jelszo, amely: kifejezetten
gyenge, példaul «jelszol23»; egyezik a fiok valamely korabbi jelszavaval; szo-
kozzel kezdddik vagy végzddik.” Ezen eldirasokkal teljes mértékben egyet lehet
érteni. A tovabbi tanacsok azonban megkérddjelezhetok: ,,Probalja ki a kovetke-
z6ket: dalszoveg vagy vers részlete; emlékezetes idézet filmbdl vagy beszédbol;
konyvrészlet; egy mondat, amelyet fontosnak tart”, ezen esetek ugyanis nagy valo-
szintiséggel az adott személyhez k6tddo lehetéségeket eredményeznek.

A doktori.hu nem ir ki semmilyen, jelszoval kapcsolatos elvarast. Par évvel
ezeldtti személyes élményem, hogy a jelszo6 modositasanal elfogadta a hosszu jel-
szot, viszont belépésnél csonkolt 16 karakterre, tehat nem lehetett belépni, jott az
»elfelejtett jelszo” miivelet.

Az Innovacios és Technologiai Minisztérium altal meghirdetett OTKA palyaza-
tok benyujtasahoz késziilt technikai itmutatd'® szerint ,,A jelszo legalabb 7, de leg-
feljebb 12 karakteres legyen, tartalmaznia kell legalabb 1 kisbetiit, 1 nagybetiit és
két szamjegyet”. A mérsékelten vegyes Osszetétel (nincs szo6 az un. specialis karak-
terekrdl, irasjelekrél) megkovetelése nem volna baj, de a 12 karakterben maximalt
hosszisag megint csak indokol(hat)atlan.

A Nemzeti Kozszolgalati Egyetem Kozigazgatasi Tovabbképzési Intézetének
GYIK oldalan® talalhat6 eldiras szerint ,,A jelszonak tartalmaznia kell: legalabb
10, de legfeljebb 20 karaktert; kis- és nagybetiiket illetve legalabb 1 szamot; !, ?,

16 https://hrportal.uni-obuda.hu/#/home/security/change-password, 2024.06.27. Belépést
kovetd jelszomodositasi kisérlet esetén olvashatd az 1) jelszo6 megadasara szolgald
urlapon, a kisbetii(k)re vonatkoz6 eldirast csak az idézett modon, csonkolva jeleniti
meg az oldal.

17 https://myaccount.google.com/u/0/signinoptions/password?hl=hu&pli=1&rapt=A-
EjHL4OLZrbdEVL2mqV91bLKa0ikkX9M p gzjShIWh-NVEinlWsWCWXict-
N5CHazWce8tczNm984HCHs8y6EbOhLEyaDXLjAi-6gYNAqEHVUpR7ykDIWIS,
2024.06.22.

18 https://nkfih.gov.hu/download.php?docID=35394, 2024.06.27.

19 https://kti.uni-nke.hu/kozszolgalati-tovabbkepzesek/probono-rendszer-es-hasznalata/
gyakori-kerdesek-tisztviseloknek, 2024.06.27.
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#, § karakterek koziil 1 db-ot (specialis karakter). A jelsz6 nem tartalmazhat: éke-
zetes betiit; a fent felsorolt karaktereken kiviil mas specialis karaktert (pl: @, , - );
javasolt a nevek mellézése”. A hosszusagra vonatkozo elvaras elfogadhato, bar
érdekes kérdés lenne, hogy a 20 karakternyi felsé korlatnak milyen szakmai oka
lehet. Ezen tal azonban itt is a vegyes 0sszetétel a hangsulyos elvaras.

Alan H. Karp modszere nagyon sokaig megtalalhaté volt a HP valamelyik olda-
lan. Ez ma mar nincs igy, maga az eredeti cikke azonban megvan.”” Ebben egy
nagyon Otletes, kivalo modszert ismertet, ill. ennek a modszernek az altala készitett
segédprogramjat adja kozre. A mddszer Iényege, hogy kdnnyen megjegyezhetd,
egyszerl jelszavakbol allit el6 elegendden hosszu, véletlenszerlinek tiind karakter-
sorozatot mint jelszot. Ennek soran két bemend adatot hasznal f6l: az adott oldal
nevét (pl. amazon.com), €és egy, egyébként akar vallalhatatlanul egyszer jelszot.
A kett6t 0sszefiizi, MDS5 ellenérzé Osszeget készit beldle, azt base64 kodolassal
ASCII karakterekké alakitja, és levagja beldle a kivant, a cikkben 12 karakternyi
hosszt. Bejelentkezésnél a jelszo megadasanal a masolas-beillesztés egyszerii €s
gyors mivelet, hasonloképpen nem problémas a domain név és az egyszer(, rovid
jelszo megadasa. Egyetlen kifogas a modszer ellen a publikaci6 ténye, mert ha egy
tamado csak megsejti, hogy a célszemély ezt az eljarast alkalmazza, akkor fogja
a leggyakoribb, legtipikusabb jelszavakat, és azokat probalgatja végig az adott
oldalon az adott felhasznald nevében. A legvaloszinlibb szaz jelszo feltiinés nélkiil
kiprobalhato online, véges 1d6 alatt, és jo eséllyel még sikeres is lehet.

Az Obudai Egyetem Jelszomodositas oldalan?' azt az eléirast talaljuk, hogy a
jelszo ,,Minimum 8 karakter, legyen bene kis €s nagybetii €s szam is!”” A mai vilag-
ban teljesen elfogadhato, normal, szokvanyos felhasznalast feltételezve.

A példak soraban a legérdekesebb, egyben legproblémasabb a Stanford Egye-
tem. Az egyetemi haldzat jelszészabalyzata®? kiilonbséget tesz a felhasznaloi
jelszd hosszanak fliggvényében. Ha a jelszo 8-11 karakter, kis- és nagybetiiket,
szamjegyeket és specialis karaktereket is kell tartalmaznia. Ha 12-15 karakter,
akkor legalabb kis- és nagybetiik ¢s szamok kell legyenek benne. 16-19 karakter-
nyi hossz esetén elegenddek a (kis és nagy) betiik, 20 karakter és annal hosszabb
jelszo esetében nincs megkdtés. Kiegészitd szabalyok, hogy a jelszo nem lehet
szotari alapszo, és csak az amerikai billentylizetrél kdzvetleniil beirhato karakte-
reket tartalmazhat.

Az eddig felsorolt példakbol ez a leginkabb szakszert.

A probléma a Tajékoztatd a jelszokovetelményekrdl (Password requirements
quick guide) c. oldalukon?® talalhatd. Azt javasoljak, hogy a kellden hosszu, de

20 Karp, Alan H. (2003). Site-Specific Passwords. Approved for External Publication.
https://www.labs.hpe.com/techreports/2002/HPL-2002-39R 1..pdf, 2024.06.27.

21 https://io.uni-obuda.hu/jelszomodositas-e-mail-office-365, 2024.06.27.
22 https://uit.stanford.edu/service/accounts/passwords, 2024.06.27.
23 https://uit.stanford.edu/service/accounts/passwords/quickguide, 2024.06.27.
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mégis megjegyezhetd jelszot ugy valasszon a jambor felhasznalod, hogy fogjon
négy véletlenszerii alapszot (a konkrét példaban: orange, eagle, key, shoe —narancs,
sas, kulcs. cip6), flizze 6ssze, és van egy jol vizualizalhatd, elegendden hosszu, a
konkrét példaban 21 karakter hosszu jelszava. Ennek becsiilt torési ideje 1020 év,
ami belathatatlan, sot felfoghatatlan idétartam.

A probléma azonban az, hogy ebben az esetben szamolhatunk masképpen is.
Figyelembe véve, hogy a tippet tartalmazo abra 2014 aprilisi alkonyvtarbol van
linkelve, vélelmezhetd, hogy legalabb tiz éve ott virit a Stanford honlapjan. Felté-
telezheto tehat, hogy szamos felhasznalo kovethette ezt a javaslatot jelszava meg-
valasztasanal. Ha a kb. 80 karakteres alaphalmazbol 6sszerakott 20+ hossziisagl
jelszo teljesen reménytelen torése helyett egy — mondjuk — kétezer szavas alap-
szotarbol valasztott négy sz6 minden lehetséges kombinacidjat probaljuk végig, a
fenti szamitasban feltételezett torési sebességet véve alapul mintegy 16 masodperc
adodik. Ami hihetetleniil gyengének szamit.

4. Kovetkeztetések

A j6 jelszoval szemben tamasztandé elsddleges kovetelmény a hosszisag. Kie-
gészité kovetelmény, hogy a jelszora vagy annak értelmes részeire a keresék (mint
pl. a Google) egyetlen talalatot se adjanak — ez utdbbival a f6 probléma, hogy
komoly tétre mend helyzetben nem lehet kiprobalni.

Altalanosithato az a tapasztalat, hogy a régi szabélyokat érdemes tjragondolni
¢s megvizsgalni, hogy még mindig helytalloak-e, dacara a kozben eltelt idonek.
Az a szabaly, ami teljes mértékben helytallo volt tiz-husz-harminc éve, nem biztos,
hogy az id6kdzben megvaltozhatott koriilmények kozott is helytalldo marad.

A konkrét példa arra is rimutat, hogy az egyetemi rangsorok Osszeallitasa is vet
ol problémakat, legelsdsorban is azt, hogy erésen problémasnak tiinik Osszetett,
bonyolult jelenségeket skalarral mérni eleve problémas, és hogy a rangsor erdsen
fiigg a vizsgalati szempontrendszert6l. Példaul a jelszobiztonsag szempontjabol
az Obudai Egyetem két nagysagrenddel jobb, mind a Stanford (kb. fél éra és 16
masodperc).

5. Koszonetnyilvanitas

Koszonet illeti a Stanford Egyetemet, a hivatkozott honlapjuk nélkiil ez a cikk
nem késziilt volna el. Es kiilon kdszonettel adozom néhai kedves tanarom, Foldi
Tivadar emlékének, Téle tanultam azt is, hogy a régi szabalyokat idonként érde-
mes ujragondolni.
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