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Abstract

In today’s informational society the protection of data and information is of great im-
portance. There are adequate and safe solutions from the aspect of the protection of rec-
orded information. Nonetheless, upon closer inspection, areas where data of economic
value is spoken out loud, the protection against information leak cannot be considered sure
in all cases. The organization of the protection of spoken information is closely linked to
the establishment of the physical environment’s protection. It is necessary to define the
notion of a protected area from the perspective of the subject. In the public sector data
assets and information are protected with the help of legal provisions, on the other hand, in
the pure private sector it depends mostly on the personal skills and fiscal opportunities of
data administrators. Renowned manufacturers are working out protection solutions in IT
environments that later appear in regulatory environments. But other widely known ways
of acquiring information and the protection against them is not very much spoken of. This
paper wishes to provide an explanation about the interpretation data and information, and
then it adumbrates the theoretical approach to classic, open-source intelligence solutions.
Upon choosing the technical guideline, the article uses an own grouping to negotiate the
relevant basic parameters of independent technical hardware that appeared with the pres-
ence of internet open market.

1. Bevezetés

Az adat és informaciovédelem kiemelt jelendséggel bir informacios tarsadalmunkban.
Minden ember illetve szervezet igyekszik megdovni bizalmas adatait, informacioit, az arra
illetéktelenek el6l. A fizikai adathordozora rogzitett adatok és informaciok megalkotott
védelmi mechanizmusai, tilnyomorészt egy helyiség vagy épiiletkomplexum meghataro-
zott falai kozé szorulnak. A napi valosag élethelyzeteit attekintve azonban megallapithat-
juk, hogy azok nem csak rogzitett formaban €s az erre kialakitott helyeken fordulnak eld,
hanem mas kornyezetben is, sokszor a szokasok altal befolyasolva.

A témat kutatva meghatarozom a problémaval kapcsolatos feltevést, koriilhatarolva
egy védett helyiség biztonsagi igényeit. Attekintem a téméahoz kapcsolodo hatalyos intéz-
kedéseket, valamint csoportositom az internet altal kinalt, nagy szamban megjelent, foko-
zott biztonsagi kockazatot jelentd autoném informacidrdgzité eszkozok paramétereit és
miikddési tulajdonsagait.

2. Adat és informacio

A koznapi kommunikacioban sokszor beszéliink adatrol, informaciorol a fogalmakat
egymassal szinonimaként is hasznaljuk. El6szor tisztazni sziikséges a kettd kozotti kii-
lonbséget. Az adatokat birtokolni €s ismerni, nem jelenti 6nmagéaban azt, hogy informacio
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birtokaban vagyunk, tovabb gondolva, ha informacioink vannak, az sem jelent azt, hogy
tudasunk lenne. A vilag szervezeteinek informacios hatterét szemiigyre véve az tapasztal-
hat6, hogy nagy mennyiségli adatot gyiijtenek, raktaroznak és halmoznak fel, anélkiil,
hogy a tovabbiakban barminemi kialakult terviik, vagy eldre meghatarozott céljuk lenne
azokkal. Ez minden bizonnyal idével majd egy tulcsordulast okoz, amely jabb probléma-
kat general. Masrészrol egy ellentmondas is felmeriilhet, miszerint eléfordulhat, hogy az
adathalmazok sokasagaban, nem biztos, hogy minden olyan adat, megfeleld6 modon és
mennyiségben, teljességében rendelkezésre all, amely egy optimalis dontés meghozatalat
tokéletes hattérrel tudja ellatni a megfeleld informaciok megalkotasahoz.

Az emberiség fejlodése soran, valamint jellemébdl fakadoan mindig informacioéhség-
gel kiizdott. Az elmilt kétszaz évben, kozeledve napjainkhoz, a technologia fejlodésével
az elektronikus hirszerzés lehetdségei hatvanyozott mértékben néttek. Az emberiség torté-
nelmében, eddig még soha nem latott mindségii és gyorsasagu hirkozlési berendezések
allnak a hétkoznapi ember rendelkezésére. Egy, a vilagban torténd valtozas szinte minden
esetben valamilyen adatot general, amelyek rogzitését sokszor allami fenntartasu cégek
végzik. A tarolt mennyiség ellenére, azonban nem egyértelmii, hogy mi a kimeneti cél.
Nincs minden esetben kimeneti koncepcio az adatok tobb szempontbdl valo feldolgozasa-
val kapcsolatban. Tulajdonképpen a nagy kihivast manapsag, nem az adatok megszerzése
és raktarozasa, hanem az azokbol nyerhetd informacio 1étrehozésa, valamint hasznosithato
formaba torténd alakitasa jelenti. Az adat, az informacio és a tudas nem ugyan azt jelenti.
A Russel Ackoff (1988) altal megfogalmazott elméleti kapcsolatot a piramis modell szem-
1¢lteti a legjobban az 1.4bran. Az adat az alap pillér, melynek feldolgozasaval juthatunk az
informacidhoz. Az informaciok Osszessége tudas halmazt képez, amely hozzajarul a bol-
csesség, vagy hatalom kialakulasahoz. Az adatok gyljthetéek automatikus rendszerck
utjan, azonban a tovabbi feldolgozasuk soran képesnek kell lenni megfeleld jelentéssel
felruhazni azokat. Az adatok gylijtése soran szem el6tt kell tartani az abbol eldallithato
informaciot, illetve a megszerezni kivant tudast. Mig az informacio sajatos jelentésjelleg-
gel bir, addig a tudas az informéaciok birtoklojanak ujabb lehetéségeket kinal. Egy infor-
macid, az alapjaul szolgalé adatok révén, tobb bedgyazott jelentéstartalmat is kifejezhet
(Bellinger, Castro, Mills, 2004). A megfeleld tudashalmazok logikai kezelésével bolcses-
ség és hatalom érhet6 el, amely logikai rendezéssel tovabbi dontéstamogato értéket képvi-
sel. Az informéciokbol rendelkezésre 4llo tudas, elengedhetetlen a jo dontések meghozata-
lahoz (Zoltayné 2005).

1. abra. Modell az adat, informacié, tudas, hatalom kapcsolatara
Figure 1. Flowchart model of Data, Information, Knowledge, and Wisdom

g HATALom:

TUDAS

Forras: Russel Ackoff alapjan; sajat szerkesztésti abra
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A tudasszintet tovabb elemezve, Polanyi (1966) szerint a tudast kétféle modon értel-
mezhetjiik. Egyik modja a rejtett tudas a masik az egyértelmii, kozvetlen tudas. Mig a
rejtett tudas a tapasztalatokon, emberi tulajdonsagokon, szandékon képzeleten és kreativi-
tason valamint helyzetfelismerésen alapul, ugy a kézvetlen (explicit)tudas direkt kapcso-
lodik az informacidhoz a racionalis logikus gondolkodashoz. Fontos megallapitas tovabba,
hogy a tudas nem alakul ki magatol. A tudas egy folyamat terméke, azaz keletkezik.
Nonaka és Takeuchi (1995) kutatasukban hasznéltdk Polanyi tudaskategoriait,elméletiik
szerint tudast lehet szerezni az informaciok ismeretébdl, megérteni az lizenetét a mar 1ét-
rehozott tudasnak. Tovabba létezik az a fajta tudas, amely az adatok sajat feldolgozasabol
ered, igy az informacio, majd a tudas a megalkotdjuk munkdjan keresztiil valik kész érték-
ké. Erdekes megallapitas, hogy a rejtett, vagy nevezhetjiik hallgatélagos tudas mechanika-
jat nehéz megérteniink, mert mint az mar emlitett médon nagyban emberi tényezoktol
fligg. A kozvetlen tudas mechanizmusa viszont jol attekinthetd, hisz ez a fajta informacio
alapu tudas, vilagos belsd logikdju, konnyen atadhat6. El6szor elmagyarazza a mogottes
logikat, majd biztositja a hianyz6 adatokat és informaciokat. Amennyiben a meglévo ada-
tokat logikai uton kiilonb6zé formaban kombindljuk 1j adatokkal, ugy 1j informaciok
eldallitasa valik lehetségessé.

A j6 dontések meghozatalahoz 1ényeges az adatok megfeleld elemzése, a helyes Gssze-
illesztés és az informaci6 eléallitasa. Minél tobb informacio all rendelkezésiinkre egy
probléma megoldasa sordn, annal megfelelobben lehet meghatirozni a lehetdségeinket.
Azonban a teljes tudas megszerzése az Osszes informacié magunkéva tétele szinte lehetet-
len feladat. El6fordul, hogy nincs elég idénk, vagy nincs hozzaférésiink, vagy elég anyagi
erénk megszerezni mindet. Amennyiben egy dontés el6tt megtudnank szerezni minden
informaciot lehetséges, hogy annak mennyisége olyan hatalmas mértéket Oltene, hogy
nem tudnank feldolgozni azt. A dontések velejardja nagy altalanossagban az informaciod
hianya ¢és a bizonytalansag, igy valik értékké a megszerzett informacié mennyisége és
pontossaga. Az informacidt, mint dontéssegité tudast értékelve, a jo informacid lehet:
pontos, id8szer(i, 4tfogé, alapos (Szikora, Téth, 2015). Osszegezve, egy informéacié nem
mondja meg, hogy mit kell tenniink, csak segit eldonteni annak végrehajtasat. Az élet adta
dontési helyzetek nem sablonosak, minden esemény sajat koriilményei kdrnyezetében
zajlik, igy nem tudunk pontos modellt adni egyik helyzet megoldasara sem. Amennyiben
az informacio korlatlan mennyiségben hozzaférhetové valik az ember szamara a kdvetke-
z6 akadalyt maga az ember jelenti, mert korlatozott az informacio feldolgozé kapacitasa,
sajat magat hatraltatva (Miller, 1956; Simmel 1950; March, Hevner, Ram, 2000). A tar-
gyaltak miatt valik fontossa, hogy adott témat illetéen, értékkel bird kész informacidkhoz
juthassunk, amelyek a dontési bizonytalansagot megfeleléen kompenzalhatjak. Az okfej-
tésbol kiindulva valik relevanssa az informacio védelmének kialakitasa.

2.1. Védett helyiségek

A védett helyiségek kialakitasanak meghatarozasa, mindig a megoldani kivant védelmi
feladat szemszogébdl kell, hogy megvaldsuljon. Példakat allitva valik egyértelmiivé a
téma szempontjabol targyalt védett helyiség mechanizmusanak megértése, mert a kovet-
kezbéekben lathatjuk, hogy szamtalan alapkdvetelményt allithatunk egy ilyen helyiséggel
kapcsolatban.

A legklasszikusabb esetben a fizikalisan megfoghat6 értéktargy biztonsagba helyezése
a cél. Az ilyen helyiség tipikusan a bankokban talalhato széf. Tovabba feladat lehet egy
¢él6lény ki, vagy be jutasa elleni védelem megalkotasa is, ez tipikusan az allatkerti ketrec,
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vagy a bortoncella megvalositasa. Mas megkozelitésben védett helyiség kialakithato a
természet elemi ereje ellen is, foként az amerikai kontinensen talalhatunk ilyen helyisége-
ket a nagyerdsségli szélviharok elleni védelemre kialakitva. A témahoz kozeledve ismert a
katonasag, valamint a polgéri védelem altal 1étrehozott védett objektumok és dvohelyek
l1étezése is, amely szintén a védett helyiség kategoriaba sorolhato, és itt szintén elsdsorban
a fizikai védelem kialakitdsa a cél a pusztitd, az emberi szervezetet karositdé hatasokkal
szemben. Itt mar kdvetelmény lehet a stabil kommunikacids rendszer kiépitése, valamint
ellentevékenység inditasara alkalmas helyiség megalkotasa. Védett helyiségrél beszélhe-
tiink a fizikai, biologiai kutatdé intézmények esetén is, mikor kiilonbozo a kutatas targyat
képezo karos hatasoktol kell megovni a kutatok valamint a kdrnyezet épségét, vagy épp a
kiilsé szennyezddésektdl kell megovni a vizsgalt folyamatot (Bréda, 2016).

2.2. A téma szempontjibol relevins védett helyiség meghatirozisa

A téema szempontjabol a védett helyiség fogalmat meghatdrozva, az olyan elhatarolt
térrészt neveziink védett helyiségnek: ahol érzékeny, értékkel biro adatok és informaciok,
(az arra jogosult helyen, mindsitett adatok és informdaciok) fordulnak elé barmilyen ismert
fizikai formaban. A megvalositani kivant cél az, hogy azok az adatok és informaciok ame-
lyek ebben a védett helyiségben eldallnak, azok illetéktelen szamdra ne legyenek hozzafér-
hetdek, valamint azok jogosulatlan fél altali megszerzése, ne legyen lehetséges. Cél egy
egyseges vedelmi szilardsag kialakitdsa, és annak fenntartdsa.

3. Az adatvédelem

A kiilonb6z6 adathordozdkon rogzitett anyagok fizikai védelme megoldottnak tekint-
het6, mivel kiilonboz6 védelmi intézkedések €s szabalyok alkalmazésa esetén a hozzaférés
jol definialhat6. Egy helyiség védelmét, ahol a védeni kivant adatunk és informacionk
tarolt formaban jelen vannak, alapesetben mechanikai és elektronikus vagyonvédelmi
eszkozokkel latjuk el. S6t, ezen tulmenden élderds Orzés megszervezése is kialakithato,
amely jo hatékonysaggal biztosithatja a helyiség illetéktelenek behatolasa elleni védelmét,
vagy alapesetben jelzést kaphatunk egy behatolési kisérlet tényérol.

Attekintve az érvényben 1évé intézkedéseket, az informatikai berendezések iizemelete-
tése és az IT biztonsag szinten tartdsanak elOsegitésére szdmos gyartd dolgozik védelmi
megoldasok 1étrehozasan és fejlesztésén. Tamogatast nyujtva a sajat rendszereihez, napi
szinti frissitéseket dolgoznak ki a megjelend ujabb tdmadasok elleni védekezéshez. A jol
karbantartott rendszerek, kis id6 elteltével integraljak a kiadott frissitéseket. A témaban
szabvanyok érhetdek el, amelyek komplexen kezelik az IT biztonsag teriiletét. Ezek koziil
csak egyet emlitve az ,,MSZ ISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Infor-
macidbiztonsag-iranyitasi rendszerek. Kovetelmények.” elnevezésii szabvany, amely al-
kalmazasa meglehetdsen komplex megoldast nyujthat a védelem megalapozasa terén.

Az allami és kozigazgatasi dgazatban az adat €s informacid védelme elsé6 megkozeli-
tésben, szabalyzok altal lefedettnek tekinthetd. Az allam torvények, rendeletek és helyi
szinteken utasitasok eldirasaval szervezi és védi a mindsitett és érzékeny adatait. A téma-
korben a legfontosabb jogi intézkedések felsorolva a kovetkezéekben lathatoak:

e 2009. évi CLV. Torvény; A mindsitett adat védelmérol

e 2013. évi L. Torvény; Az allami és dnkormanyzati szervek elektronikus informacio-

biztonsagarol
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e 90/2010 (II1./26) Kormanyrendelet; A Nemzeti Biztonsagi Feliigyelet mitkodésének,
valamint a mindsitett adat kezelésének rend;jérol

e 92/2010 (IIL./31) Kormanyrendelet; Az iparbiztonsagi ellenérzés és a telephely biz-
tonsagi tanusitvany kiadasanak részletes szabalyairol

e 161/2010 (V./6) Kormanyrendelet; A mindsitett adat elektronikus biztonsagéanak,
valamint a rejtjeltevékenység engedélyezésének és hatdsagi feliigyeletének részletes
szabalyairol

A maganszektorban szintén az értékkel rendelkez6 adatok, informaciok megdvasa a cél
viszont mas jellegli hattérrel. A kiilonbség az, hogy mig egy allami szerv, vagy hivatal
illetve az azokkal kapcsolatban allo civil cég torvény altal kotelezett a mindsitett és érzé-
keny adatok, informaciok védelmére, a tisztan maganszféraban csupan a sajat érdek vé-
delme a mozgatérugoja az informacidovédelemnek. A magancégek esetén az adat és infor-
maciovédelem sokszor az adatgazda szakértelmén valamint az anyagi lehetdségein milik,
torvényi védelmét az lizleti és magantitokrol szol6 jogszabalyok alkotjak ([1], [2], [3], [4],
[5D.

Az iizleti titok védelme az alabbi két jogszabaly segitségével valosul meg ([7], [8],
Cégvezetés 2002.)

e Polgari Torvénykonyvrdl szolo 2013. évi V. torvény (Ptk) 2:47. §. [Az iizleti titokhoz
valo jog. Know-how (védett ismeret)]

o 2:47.§ (1) Uzleti titok a gazdasagi tevékenységhez kapcsolddé minden nem koz-
ismert vagy az érintett gazdasagi tevékenységet végzd személyek szdmara nem
konnyen hozzaférhetd olyan tény, tdjékoztatds, egyéb adat és az azokbol késziilt
Osszeallitas, amelynek illetéktelenek altal torténd megszerzése, hasznositasa, ma-
sokkal valo kdzlése vagy nyilvanossagra hozatala a jogosult jogos pénziigyi, gaz-
dasagi vagy piaci érdekét sértené vagy veszélyeztetné, feltéve, hogy a titok meg-
Orzésével kapcsolatban a vele jogszertien rendelkezd jogosultat felrohatésag nem
terheli.

o (2) Az iizleti titokkal azonos védelemben részesiil az azonositasra alkalmas mo-
don rogzitett, vagyoni értéket képviselé miiszaki, gazdasagi vagy szervezési isme-
ret, tapasztalat vagy ezek Osszedllitasa (e torvény alkalmazasaban: védett ismeret),
ha a johiszemiiség ¢€s tisztesség elvét sértd modon szerzik meg, hasznositjak, koz-
lik méssal vagy hozzak nyilvanossagra. E védelemre nem lehet hivatkozni azzal
szemben, aki a védett ismerethez vagy az azt lényegében helyettesitd hasonlo is-
merethez

o a) ajogosulttol fiiggetlen fejlesztéssel vagy

o b) jogszeriien megszerzett termék vagy jogszerlien igénybevett szolgaltatds vizs-
galata és elemzése utjan jutott hozza.

o (3) Az iizleti titok megsértésére nem lehet hivatkozni azzal szemben, aki az iizleti
titkot vagy a védett ismeretet harmadik személytdl kereskedelmi forgalomban jo-
hiszemiien és ellenérték fejében szerezte meg.

e 1996. évi LVIL torvény (Tpt.); A tisztességtelen piaci magatartas és a versenykorla-
tozas tilalmarol;
o 4. 8§ (1) Tilos a Polgari Torvénykonyvben meghatarozott iizleti titkot tisztességte-
len modon megszerezni vagy felhasznalni, valamint jogosulatlanul massal k6zolni
vagy nyilvanossagra hozni.
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o (2) Uzleti titok tisztességtelen médon vald megszerzésének mindsiil az is, ha az
tizleti titkot a jogosult hozzajarulasa nélkiil, a vele {izleti kapcsolatban — ideértve
az iizletkotést megel6zo olyan tajékoztatast, targyalast és ajanlattételt is, amelyet
nem kovet szerzodéskotés — vagy bizalmi viszonyban — igy kiiléndsen munkavi-
szonyban, munkavégzésre iranyul6 egyéb jogviszonyban vagy tagsagi viszonyban
— all6 személy kozremiikddésével szerezték meg.

3.1. Az elhangzott sz6 védelme

Az el6zéekben emlitett adatvédelmi intézkedéseket és a munkahelyeken eléforduld ha-
gyomanyos kommunikacié megvalosulasat tanulmanyozva felvetédik egy a téma szem-
pontjabol fontos kérdés. Az adatok és az informaciok védelme, az altalanossagban elter-
jedt és eldirt informaciovédelmi megoldasok alkalmazasa és betartasa mellett vajon min-
den szempontbdl megoldottnak tekinthetd-e?

Az elhangzott sz6 védelmére konkrétan egyetlen hatalyos kormanyrendelet intézkedik
utasitassal amely a kovetkezo ( [6] ):

e 90/2010. (III. 26.) Kormany rendelet, A Nemzeti Biztonsagi Feliigyelet miikodésé-
nek, valamint a mindsitett adat kezelésének rendjérdl
o 59.§ (2) A mindsitett adatot kezel$ szerv vezetdje biztositja, hogy azok a bizton-
sagi teriiletek, ahol ,,Titkos!” vagy ennél magasabb mindsitési szintli mingsitett
adatokrol rendszeresen targyalnak, lehallgatas mentesek legyenek.

A fenti kormanyrendelet szintén csak a mindsitett adat témakoréhez kapcesolhato és szo
szoros értelemben csak a ,,Titkos!” mindsitési szinttdl hatdroz meg iranyelvet az elhang-
zott sz6 védelmében. Tovabb kutatva a témat, nem talalunk megfeleld utasitast, valamint
technikai paramétert a lehallgatas mentes targyalas kivitelezésére. A kutatasom egyik cél-
janak tekintem egy ilyen kdrnyezet definialt 1étrehozasat, valamint az egyenszilardsag
fenntartasdhoz valé intézkedések meghatirozasat (Erdési 2005, Vaszari 2007, Kornyei
2015).

4. Biztonsagi rés meghatarozasa, hipotézis

A hagyomanyos munkaszervezésben az adatok és informaciok feldolgozdsanak folya-
mata, valamint az azokbol nyert eredmények, informaciok, gyakran hangzanak el él6 szo-
ban a munkamegbeszéléseken. Ezzel létrehozva egy ujabb fizikai kozeget, ahol az informa-
cio, természetes kozegeben az ember szamara talan a legkénnyebben megértheto forma-
ban elofordul. Feltevésem szerint az eddigi kutatasaim eredményeit figyelembe véve, ma
Magyarorszagon nincs megfelel definialt intézkedes az érzékeny (esetenként mindsitett)
adatok szobeli targyalasi helyszinének kialakitasara, valamint definialt miiszaki leivds egy
megfeleld védett helyiség megalkotdsdra.

Ebbdl a megallapitasbol fakadoan tovabbi kutatast kell végezni az akusztikai kozegbdl
nyerhetd informacioszerzés terén és meg kell vizsgalni az elhangzott szo6 tartalmanak fizi-
kai védelmére vonatkozé megoldasokat.
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4.1. Technikai informdicioszerzés

Az informacioszerzést, két nagy csoportra oszthatd. Az egyik a human megkdzelités,
miszerint az embert, mint eszkozt hasznalva, torténik meg az informaciok megszerzése. A
masik csoport a technikai jellegii, melynek elemeit a kdvetkezdekben lathatjuk:

o Nyilt forrdsok kutatdsa az interneten
Adatbanyészat
Radios kozlemények elfogasa, demodulalasa, az informacio visszafejtése
Informatikai tAmadasok
Hamis weboldalak létrehozésa
Lehallgatas

Ebben az esetben az informacidok megszerzésére, valamilyen a technika altal kinalt
megoldas nyujt segitséget.

A témat tekintve az utolso pont, a ,,lehallgatas” bizonyul a legnagyobb fenyegetésnek a
védett helyiségek szempontjabol. A kovetkezoekben egy megjelend uj probléma eszkdz-
rendszerét tekintem at a védett helyiségek fenyegetése szempontjabodl (Vadasz, 2014).

4.2. Uj fenyegetettség megjelenése

A kérdéskort megvizsgalva, talalhatunk egy biztonsagi problémat, amely napjaink
technologiai és gyartastechnoldgiai fejlodésének eredménye.

Szazadunk felgyorsult vilagaban, az informacidhoz valé gyors hozzaférés, valamint a
hirk6z16 technologiak alkalmazasa napi szintii gyakorlatta valt. Mig a 90' években par szaz
MB informaci6 elektronikus uton térténd rogzitésére és annak tovabbitasara szolgalo kis-
méretli eszkOz, egyszerli ember szdmara szinte hozzaférhetetlen és megfizethetetlen volt,
addigra napjainkban, szinte barki hozzaférhet sokkal nagyobb tudasu késziilékhez, akar
anonim moddon internetes vasarlds segitségével. A vilaghalon talalhato kinalatot attekintve
szembetlinik, hogy egy egész iparag épiilt a kisméretli kép és hang informacidgylijtd be-
rendezések gyartasara.

Egy 0j probléma adodott, amidta az internet mindenki szamara elérhetd lett, és az aru-
szallitds nemzetkdzi szinten is akadalytalanna valt. Azdta mindennemii termék eladasi
rataja rohamosan megndvekedett. Ezért elsdsorban az internetes kereskedést tartjuk fele-
16snek. Jelenleg a helyzet azt mutatja, hogy a kereskedelmi piacon, az informaciérogzitd
berendezések széles spektrumat talaljuk.

Az informécidszerzés az esetek tobbségében, kiilonboz6 normaknak megfelelve etikus
formaban torténik. A valdsagot analizalva és a napi sajtot szemiigyre véve azonban gyak-
ran talalunk olyan cikkeket, amelyeknek tartalma etikatlan hirszerzési, informacioszerzési
metddusbol szdrmazhat, vagy maga az ilyen informacidszerzési modszer ténye keriil nap-
vilagra. Hazankban csak a biiniild6z6 szervek, kiilon engedély birtokaban alkalmazhatjak
a rejtett megfigyelést lehetové tevo technikakat nyomozati céllal. A polgari hasznalata az
ilyen modszert hasznald technikai berendezéseknek tilos. Mégis ujbol és ujbol kidertil,
hogy létezik a probléma.
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4.3. Autonom informdciorogzité hardverek 4dttekintése

A kutatasi téma szempontjabol fontos az 6nallé adatrogzitd berendezések vizsgalata,
mivel egy védett helyiségben semmilyen mdédon nem kivéanatos a kdvetkezéekben targyalt
berendezések bekeriilése és alkalmazasa. (Itt kell megemlitenem, hogy jelen téma nem
foglalkozik az IT rendszereken torténé informacioszerzéssel €s azok elemeivel.)

Attekintettem az internetes aruhdzakban hirdetett, a téma szempontjabol relevans ké-
szlilékek alapmiikodését és csoportositottam azokat amely a 2. abran lathatd. A felhozott
kinalatot attekintve lathato, hogy egy egész iparag épiilt a kisméretii rogzité berendezések
gyartasara, fliggetleniil a rogziteni kivant fizikai kozegtol. A rogzitett felvételek formatu-
ma mara mar kizaroélag digitalis jellegii, az analdg technikékat teljesen kizarva

2. abra. Az interneten talalhaté informaciorogzité berendezések osztalyozasa
miikodés szerint

Figure 2. Classification information gathering equipment operating principle found
on the internet

Arogzitett

informacié Energiaellatas tipusa & rogz|’te}t |nf(‘)’rrf|ac|o Auwviteli kizeg Informéacié megjelenité
megjelenési hozzéférhetSsége
formaja
Halozati
taplalasa
Hang rogzits Helyben rogzité
Egyéni
akkumulatoros
taplalasa

Vezetékes

et e |P (Ethernet)

e Egyéni zartrendszer

Képi és hang tovabbité
rogzité
Halézati taplalasa * Szamitégép
beépitett backup 5 * Mobiltelefon
akkumulatorral 5 ¢ Nyiltmodulaciés . * Mp3lejatszé
Radiésan * Egyedi digitalis moduladé o Médialejatszé
tovabbité e WIFI * Maga arogzité
¢ Bluetooth * Egyéni vevSberendezés
* GSM
GPS pozicio

Forras:sajat kutatas alapjan, sajat készitésii abra

Lathato, hogy a megfigyelni kivant fizikai informaci6, amelyeket az attanulmanyozott
berendezések érzékelni képesek, tulajdonképpen harom rogzitheté alapparaméter koré
tagolodnak. Kép, hang és foldrajzi koordinata. Ez a harom f6 paramétercsoport, valamint
ezek kombinacioi.

Mivel elektromos berendezésekrdl van sz6, meg kell, oldani azok villamos taplalasat.
A vizsgalt eszkozok lehetnek kdzvetlen halozati taplalasuak, egyéni akkumulatoros-ele-
mes taplalastiak valamint halézatrol miikodéek, valamint idészakos energia kiesést sajat
beépitett akkumulatorrol athidalé tipusok.

A rogzitett fajlokhoz valo hozzaférés modja, szintén harom csoportba sorolhatd. Az el-
sO a helyben rogzitd tipus. Itt 6nalld szigetiizemrdl beszélhetiink. Ezek az adatrogzitok
valahova elhelyezve a tipusuknak megfeleléen magukon taroljak a rogzitett eseményt. A
rogzitményhez val6 hozzaféréshez sziikséges az eszk6zhoz vald jboli hozzaférés.

A kovetkezd tipuscsoport, amelynek adattartalma illetve informaciotovabbitd képessé-
ge tavolrdl is elérhetd. A hozzaférés kiviteltdl fiiggden lehetséges radios ton, vagy veze-
tékes megoldas révén. Ennél a megvaldsitasoknal nem sziikséges a berendezéshez valo
allando fizikai hozzaférés, elég egy egyszeri elhelyezés. Végiggondolva egy gondolatbeli
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elhelyezést, vezetékes megoldas alkalmazasa esetén nem elég csupan az elhelyezés hely-
szinére torténd egyszeri hozzaférés, itt konkrét kabelez6 feladat, vagy Ethernet hozzaférés
sziikséges. Parhuzamot vonva gondoljunk egy biztonsagi kamerarendszer kiépitésére és az
azzal jaro kiépitési feladatok elvégzésére. Feltehet6en az ilyen berendezések elhelyezése
bonyolult, de az ilizembiztonsaguk szempontjabol valdsziniileg a leg stabilabb. A radios
tipusokat megvizsgalva tulajdonképpen az alap analég modulécids eljarastol, napjaink
telekommunikaciés szabvanyainak megfeleld radiés kommunikécios eljarasokig szinte a
teljes paletta megtalalhato. Egy egyéni analog, vagy sajat modulacios eljarassal rendelke-
706 ado hallhatdsagi hatosugara nagyban fiigg az ad6 kimend teljesitményétol, addig WIFI,
Bluetooth valamint GSM technoldgia esetén maximalizalt, a technoldgia szabvanyara
jellemzo teljesitményviszonyokkal szamolhatunk. A radios hirkdzlési szabvanyokat tamo-
gatd berendezések 6nallo elérhetdségi tavolsaga ugyan nem ndévelhetd egy bizonyos mér-
téken tul az ado teljesitményének ndvelésével, azonban ha rendelkezésre all a technologia-
juknak megfeleld szabvanyos halézat és ahhoz csatlakoztatva helyezik el azokat, szinte
barmilyen tavolsagbol elérhetové valnak.

Az informacios tartalom megjelenitok, tulajdonképpen a szokvanyos digitalis média le-
jatszast tamogatd berendezésekkel elképzelhetéek mint szamitdogép, mobiltelefon, média-
lejatsz6. Hang és képrogzitd késziilék esetén lehetséges, hogy magan a felvevd berendezé-
sen is lejatszhato a rogzitett esemény.

Az eredmények kimutatjak, hogy a technologia rohamos fejlédése és az arak rohamos
csokkenése, valamint a szabad piac miatt a hozzaférés szabadabba valt, vagyis mindenki
szamara elérhetové valtak a targyalt eszk6zok. Az internet el6tti idészakban az ilyen adat-
rogzitd eszk6zok beszerzése gyakorlatilag lehetetlen volt. Ez 6nmagaban még nem is len-
ne baj, de tarsadalmunk sajnos a rossz iranyba tart a bizalom terén. Eléfordulhat, hogy aki
hobbyként ¢€lt az ilyen eszk6zok adta lehetdségekkel, az hirtelen tarsai ellen hasznalhatja,
tarsadalmunk josaganak megitélését rontva. Akar csak egyet a targyalt berendezések koziil
jogszerttlentiil alkalmazva, stlyos etikai és jogi problémak vetddhetnek fel. A média csa-
tornainak hirkozléseit, valamint a téma eddigi kutatasi eredményeit dsszevetve, eltolodas
varhat6 az informacidszerzés modszerei tekintetében (Toltési 20006).

5. Osszegzés

A cikk témajat végigtekintve megallapithato, hogy probléma van az informacié véde-
lem teriiletén. Egy hipotézist hatarozok meg, miszerint az elhangzott sz6 védelme nem
kifejezetten definialt. Az elérhetd eldirasok, nem hataroznak meg elég konkrét védelmi
intézkedéseket az informacidval rendelkezd sz6 védelmében. Az atfogo kutatds soran, az
internetet mint multi-funkcios feliiletet kihasznalva, olyan technologiai és informacidszer-
z¢ési indirekt feliiletet is igénybe vehetiink, amely a vilaghalo elétti korszakban szinte el-
képzelhetetlen lett volna. Az adatrogzitd technologiak fejlodésével, a technikai berendezé-
seink mérete exponencialis mértékben csdkkent, mar-mar szinte a kézzel alig foghatdo mé-
retre. A rogzitd technologidk méretcsokkenésével az informaciorogzité hardverek mérete
is ardnyosan csokkent, igy lehetdséget biztositva azok rejtett formaban torténd hasznalata-
nak megvalositasara.

Véleményem szerint a targyalt teriilet védelmének meghatarozasara, valamint a techno-
logiak alkalmazasanak egyértelmiisitésére, eldirast kellene kidolgozni az érintett szabalyo-
761 kornyezetben, mivel azok nincsenek adaptalva a jelenlegi technologiai feltételrend-
szerre (Lazanyi 2015).
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Amennyiben a protokollok (SOP) nem tudjak lekovetni a technologidk gyors valtoza-
sait, az emberi tényezdben kell valtozast eldidézniink. A tudatos odafigyelés, megerdsiti a
rendszert. Lehetséges viselkedési eldirasok alapjan, még jobb lenne, ha ez az egyének
tudatos onérdek kdvetd magatartasa szerves részévé valna a rendszernek (Lazényi 2016).
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