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Abstract

Among radio controlled (RC) flying devices, drones are the ones getting the highest amount
of publicity, thanks to the rapid development of microelectronics and precision mechanics. Dur-
ing the process of development, the realization of safe communication between the drone and the
operator was of primary importance. The “inner intelligence” and the radio connection are essen-
tial for the reliable control. It is the duplex communication that made it possible for the operator
to manage the drone’s all telemetric data and the other sensors’ information in real time and on a
single platform. When assembling a task-specific drone it is of great importance that the radio-
frequency of sensors do not interfere, as the types additional sensors on the flying device differ in
function and ability. My article is going to show the technical development and the solutions of
the safe communication between the drone and the operator.

1. Bevezetés

A taviranyitott RC (radio controlled) repiil6 eszkdzok az utdbbi években robbanasszertien ter-
jednek. Ezek koziil a legtdbb publicitast a dronok kapjak, ami koszonhetd a finommechanika és a
mikroelektronika gyors fejlodésének. A fejlesztések soran elsédleges szempont volt a dron és a
dronpildta kozotti biztonsagos, zavarmentes radios kommunikacid megvalositasa, valamint a
navigaciot —szenzorokkal- segitd ,,belsd intelligencia”. A kétiranyti kommunikacié lehetévé
tette, hogy az operator valés idoben lassa ¢s kezelje a dron Osszes telemetria adatat és a kiegészi-
t0 szenzorok informaciodit. A dron fedélzetén talalhatod kiegészitd érzékeldk tipusai tudasban és
funkcidban is kiilonbdznek, ezért a feladatspecifikus dronok 6sszedllitdsakor nagy figyelmet kell
forditani az érzékeldk radidsfrekvencias interferenciajara.

Dron kifejezés a civil felhasznalés elterjedése 6ta mondhato szakkifejezésnek. Korabban ezek
az un. UAV (Unmanned Aerial Vehicle) pilota nélkiili az eszkozok katonai célokat szolgaltak,
de a technologiai fejlodés és az igény hatasara megjelentek a polgari felhasznalasban is. A tobb-
nyire hobbi célra tartott drénok mellett szamos olyan teriilet, iparag van, ahol profitorientalt,
vagy nonprofit célra alkalmazzak ezeket az eszkozoket. A katasztrofa elhdritd szervezetek mel-
lett tobb nagyvallalat, szervezet hasznal drént, dron-rendszereket munkavégzésre. Altalaban a
tervezhetd feladatokban nyujt segitséget, de egy katasztrofa bekovetkeztekor a mentésben segitd
dontéstamogatasban is hasznos szerepiik van. A civil drongyartasban tobb mint 100 gyart6 veszi
ki a szerepét. Az eladasok terén ezek koziil is kiemelked6 a DJI cég. Fejlodésiiket nagymérték-
ben meghatarozza, hogy a profittal refinansziroztak a fejlesztést, igy a dron gyartasban mindig
elsdként piacra dobva a legmodernebb eszkozoket. A 2016-ban megjelent Phantom 4 quad-
rocopter mandverezése mar nem csak a dronpilota altal kiadott parancsoktol fiigg, hanem feliilbi-
ralva a pilotat, 6nallo dontéseket is képes hozni a biztonsagos repiilés érdekében. Az ilyen fej-
lesztések nagymértékben eldsegitik a dronok alkalmazhatosagat a kiilonleges feladatokra is. Az
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iranyitas rendszerint pont-pont dsszekottetéssel torténik. Ilyenkor a pilota ,,foldon all” és kezében
a tavvezérlovel a sajat latdsara hagyatkozva, illetve a kezelore felszerelt monitor segitségével
navigalja a gépet. Ebben az esetben a hatotavolsag véges, a most alkalmazott vezérlésekkel ez
nem tobb, mint 4-5 km. Cikkemen a jelenleg hasznalt kommunikacios format és az 11j generacios
vezérlést mutatom be, ami a mar meglévo 4G mobiltelefon halozaton keresztiil torténik.

2. Torténeti attekintés

Pilota nélkiili repiil6 szerkezeteket mar tobb mint 160 évvel ezeldtt épitettek. Az elsd
feljegyzések 1849-ben késziiltek, amikor az osztrak seregek robbandanyaggal megrakott
léggombokkel tamadtak az olaszorszagi Velencét. Ezek a ballon-bombak kiszamithatatla-
nok, iranyithatatlanok voltak, amerre fijt a sz¢€l, arra mentek. Csekély szamuk talalt célba,
ennek ellenére gondolata messze talmutatott koran. A fejlesztés kovetkezd mérfoldkove az
1916-ban, a Hewitt-Sperry altal épitett automata repiilégép volt, ami kiilséleg teljesen
hasonlitott a kor akkori repiil6szerkezeteire. Az igazan nagy technikai ugras a masodik
vilaghaboru soran kovetkezett be, amikor mar radi6 tav vezérelt (RC) modelleket hasznal-
tak. Az utobbi évek robbandsszerti eldretdrést a mikroszdmitdgépek, szoftverek és az eh-
hez tartozé technikai eszk6zok gyors fejlodése tette (teszi) lehetévé azzal, hogy lenyomjak
a replilok épitéséhez sziikséges technikai eszk6zok arat. A dronok népszeriisége folyama-
tosan nd a hobbireptetok és a vallalkozasok korében is. Egyre tobb teriileten alkalmazzak
ezeket a szerkezeteket, nem csak filmes célokra, hanem mas teriileteken is. A minden év-
ben megrendezésre keriild Las Vegas-i CES expon 2015-ben csak 4 gyarto érkezett dro-
nokkal, idén mar 27 kiallité volt jelen. Az eszkdzok piaci potencidljat jol mutatja, hogy az
USA-ban, 2013-ban még csak 500 000 darabot, 2015-ben pedig tobb mint egymillié dara-
bot adtak el, ezzel mintegy 1,7 milliard amerikai dollaros iparagga fejlédve, aminek 80%-at
a két legnagyobb gyartocég a Parrot és a DJI tudhatja maganak.

1. diagram: Civil drén eladas Eszak Amerikaban (2016)
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(http://www.droneflyers.com alapjan sajat szerkesztés)

A nagyobb vallalatok oriasi 6sszegeket forditanak fejlesztésre és még az igazan vilag-
oriasnak szamito koreai és kinai cégek be sem szalltak a piacba. Becslések szerint a ko-
vetkez6 tiz évben a civil droneladas elérheti a 15-20 millidrd dollaros piacot is. Az elmult
harom év droneladas grafikonjat az 1-es abran lathatjuk. Elérejelzések szerint 2020 koriil
varhat6é egy ujabb eladasi hullam novekedés, amikor a repiilési id6 akar a duplajara is
nohet. A jelenleg hasznalatos Li-Po (Lithium-Polymer) akkumulatorokat felvaltjak a dupla
energiastiriiséggel rendelkez6 Li-S (Lithium-Sulfur) akkumulatorok.
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3. Taviranyitok fejlédése

Az RC repiil6eszkozok és a dronok vezérlése az utobbi években nagy valtozason ment
at. A kezdetben egyiranyu tavvezérlést felvaltotta a kétiranyl kommunikacio, ahol mar a
pilota is visszakapott adatokat repiildeszkoz feldl. A harmadik generacids taviranyitas mar
nem a megszokott pont-pont kommunikacié elven mikddik, hanem a meglévé mobiltele-
fon halozatot hasznal fel. A alabbi 1. abra a kapcsolatok tipusat és elvét mutatja meg.

1. dbra: Radio Controlled (RC) taviranyitok fejlédése (2016)

P Szimplex, csak vezérlés
Vezérlési tavolsag: 1 km latétavolsagon beldl
pont - pont 2
Vezérlési tavolsag: 6 km < > Duplex jelatvitel, telemetria
< = adatok atvitele, képatvitel,
pont - pont (ISM) egyéb jelatvitel
Vezérlési tavolsag: “végtelen” ‘} Duplex jelatvitel, telemetria
< - adatok atvitele, képatvitel,
4G (LTE) mobilhalézaton egyéb jelatvitel

(sajat szerkesztés)

3.1. Egyirdnyu (szimplex) kapcsolat

Az évtizedekig rendszeresitett szimplex VHF savban miik6dod, impulzus szélesség mo-
dulélt (PWM) kommunikacios kapcsolat. Az alacsony vivofrekvencia és a kevés szamu
csatorna miatt a rendszer zavarérzékeny volt, ha tobb RC (Radio Controlled) modell volt a
levegében interferenciat okoztak egymasnak. A szimplex rendszer nem volt képes infor-
macidt visszajuttatni az 6t taviranyitoé személy felé, csak a kiadott parancsot értelmezte és
hajtotta végre. Tobb esetben elhagyva a radidfrekvencias hatosugarat, majd iranyithatatla-
nul, az utolsé parancs szerint cselekedett és addig repiilt, ameddig birta az ilizemanyag
vagy az akkumulator. Szerencsés esetben ugy csapoddott a foldbe, hogy nem okozott bale-
setet. Az analog, titkositatlan jelatvitel a zstufolt csatornakiosztas miatt nem csak zavarér-
z€kenny¢ tette a rendszert, de a szandékos zavaras is konnyii volt. Szabotalaskor egy na-
gyobb teljesitményli addval raallunk a megfeleld csatornara és atvessziik az iranyitast. A
szimplex kommunikécionak a masik nagy problémaja, hogy a repiil6eszk6zrél semmilyen
informacidé nem jut vissza a kezeléhoz. A kisméretli fedélzeti kamera €16 képét par éve
nézhetjiik a kezel6egységen, de korabban ez nem is volt szempont, viszont a repiiléshez
sziikséges telemetria adatok sem jutottak el a kezelohoz, ezzel megnehezitve az iranyitast.
Navigécios oldalrél nézve addig volt biztonsdgos a reptetés, amig az repiildeszkoz parszaz
méteres latotavolsagon beliil volt.
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3.2. Kétiranyu (duplex) pont-pont dsszekéttetés

A 2,4 GHz-es ISM savban miikddo digitalis un. frekvenciaugras (FSHH) kommunika-
cional nem csak a pilota képes navigacios utasitasokat adni a dron iranyaba, hanem a dron
is visszakiildi a telemetria adatokat, és a fedélzeti kamera képét a pilota felé. Ezaltal fo-
lyamatosan kovetheti a pontos GPS koordinatdkat, az akkumulator toltottségi szintjét,
vagy mas érzékelOk altal kiildott adatokat. A duplex digitalis jelatvitel az ISM savot hasz-
nalja ezért a dron és a vezérld kozott tavolsagot, nagymértékben befolyasolja a sav telitett-
sége (zajossaga), amit tovabbi tényezdk is befolydsolnak, mint példaul. foldrajzi elhelyez-
kedés, épiilet beépitettség, napszak. A digitalis jelatvitelnek kdszonhetéen a rendszer ke-
vésbé zavarérzékeny, mint a korabbi generacios eszk6zok (2 képen lathatd szimplex ana-
log rendszer) és szabotalasa is nehezebben megvalosithatd. Viszont a nagy probléma pont
az 2,4 GHz-es ISM sav telitettsége, amit az eszkdzok tobbsége hasznal.

3.2.1. ISM (Industrial-Science-Medical) sav

Az ISM savokat a Nemzetkdzi Tavkozlési Konferencia (ITU) 1947-ben hatarozta meg.
Tobb tartomanyt javasoltak a kis hatdtavolsagl radios eszkdzok (SRD) mukddtetésére. A
frekvenciasavok tobb tartomanyban is megtalalhatok. Europaban a maximalis adoteljesit-
mény 100mW legelterjedtebb kozepes frekvencidk a 433 MHz, 868 MHz, a 2,4 GHz és a
5,8 GHz. Napjaink fejlett RC eszkozei és a dronok tavvezérld vivofrekvencidja a 2,4 GHz-es
savban talalhato, de ide tartoznak a mikrohullamu siiték, cordless telefonok, WiFi-k,
bluetooth eszkdzok is. Ezek az eszkdzok engedély nélkiil hasznalhatok a megfeleld miiszaki
tartalom és miiszaki paraméterek betartasa mellett. A szabad hasznalat azt is jelenti, hogy
nincs garancia a zavartalan frekvenciahaszndlatra és mi sem zavarhatunk védett alkalmaza-
sokat. Az egyre tobb eszkdz megjelenésével az egyes frekvenciasavok is telitddnek. A 2,4
GHz ¢és az 5,8 GHz-es frekvenciat pl. a WiFi-halozat alkalmazza, de a dronok tavvezérlése
is a 2,4 GHz-es savban miikddik, a biztonsagosnak mondhaté frekvenciaugras (FHSS) mo-
dulacioval. Az ISM sav telitettsége egyre nagyobb gondot okoz az eszkdzok mitkodésében.
Példaul a stirtin beépitett teriileteken a Cordless telefonok, mikrosiiték mellett akar tobb
tucat WiFi-s eszkoz is mérhetd egy id6ben, ami kommunikéciés problémahoz vezethet. A 2.
abran a 2,4 GHz-es ISM sav terhelését latjuk. A kiilonboz6 tipust radios eszk6zok egymast
zavarjak, ezzel a miiszaki paraméterek romlanak és megbizhatosaguk csokken.

2. abra. 2,4 GHz-es ISM sav zsufoltsaga (2015)
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(http://blog.ayrstone.com/wp-content alapjan szerint sajat szerkesztés)
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3.3. Iranyitas mobilhal6zaton keresztiil

Ebben az esetben a drén nem a hagyomanyos 2.4 GHZ-es taviranyitot hasznalja pont-
pont &sszekottetésben, hanem a cellularis, vagyis a mobilhalozatot. Ez egyben azt is jelen-
ti, hogy nem tudunk kimenni a hat6tavbol, hiszen ahol van telefonos lefedettség, ott a dron
képes repiilni. A dron vezérlés 1 kommunikacids fajtaja a 4. generacios mobil hdlozaton
keresztiili iranyitas. Biztonsagi okokbdl az iranyitas feltétele az alacsony adatkésleltetés,
ami az elmult években elérhetové valt LTE kapcsolattal valosulhat meg.

Ennek a megoldasnak a legnagyobb elonye, hogy a dron és a dronpilota kdzott ,,barmi-
lyen tavolsag” lehetséges, akar masik foldrészrdl is iranyithatja egy szamitdgépes feliilet-
r6l, vagy egy mobiltelefonos alkalmazas segitségével. Ez egyben azt is jelenti, hogy a
hatoétavolsagbdl ,,nem tudunk™ kimenni, hiszen ahol telefonos lefedettség van, ott a dréon
képes repiilni. Az elényok mellett hatranya is van a rendszernek, amit a rendszer elterjedé-
sével kezelni kell.

4. Jogi helyzet - felel6sség

,,Soha nem a technologia, vagy az adott technikai eszkoz felelos a negativ kévetkezmé-
nyekért, hanem maga az ember, aki mogétte dll, hiszen erkolcsi és jogi normak ismerete-
ben dont a felhasznalds modjarol.”

A dronok hasznalatat vilagszerte torvényekkel probaljak szabalyozni. A jelenlegi sza-
balyok értelmében tehat barki vezethet, eldzetes képzettség nélkill ilyen eszkozoket.
Azonban a jogkoveto felhasznalok lehetGségei erdsen korlatozottak. Az engedélyek meg-
szerzése a jelenlegi légiigyi szabalyok mellett hosszadalmas és biirokratikus. Magyaror-
szagon az igénylését a Nemzeti Kozlekedési Hatosagtol (NKH) kell igényelni minden
felszallas el6tt. A drénos repiilések a jelenlegi szabalyozasok mellett ellendrizhetetlenek,
hiszen a piléta barmerre lehet, akar tobb szaz méterre, vagy néhany kilométerre a jarmiivé-
tol. A mobilhal6zaton keresztiili iranyitas mellett pedig a dront vezérld személy megtala-
lasa gyakorlatilag lehetetlen, mivel a hatotavolsag gyakorlatilag ,,végtelen”. Egy pont-pont
kommunikacié esetén a dron nem tud a kimenni radidfrekvencias hatosugarbol, belsé in-
telligencidja visszanavigalja. A mobilhdl6zaton keresztiili irdnyitasnal csak a ,,lefedettség”
szab hatart, tehat a dronpiléta akar masik orszagban is lehet. Ez viszont a b{in6z6knek is
kedvez, gondoljunk csak a drogcsempészetre vagy kémkedésre. Ilyen esetekben a hivata-
los szervek kikérhetik a mobilszolgaltatdtol az adatokat, de ha figyelembe vessziik azt,
hogy ebben az esetben egy amerikai, vagy kinai dront gyart6 cégen is keresztiil kell vinni
az adatigénylést, akkor lassuk be, hogy ez igen nehezen felderithet6. Ahogy azt mar meg-
szoktuk, a technikai fejlodés sokkal gyorsabb, mint ahogy azt a térvényhozas kovetni ké-
pes. A légi iranyitas jelenleg nem koveti a pilota nélkiili 1égijarmiiveket. Birtoklasdhoz és
hasznalatahoz semmiféle engedély, jogositvany nem sziikséges, de még csak bejelentési
kotelesség sem terheli a felhasznalot. A torvényhozas messze lemaradt az iparag fejlodésé-
tol, ezért minél hamarabb sziikség van a dronok hasznalatat megfelelden szabalyozo6 jogi
keretek kidolgozasara, egy drontérvényre. Europai Bizottsag legutobbi kdzleménye alapjan
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amely eredményeként 2018-ra megsziilethet az unios szintli egységes szabalyozas.
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5. Konkluzioé

Az ISM sav telitettsége egyre nagyobb gondot okoz az eszkdzok miitkodésében. Példa-
ul a strtin beépitett teriileteken akar tobb tucat WiFi-s eszk6z is mérhetd egy id6ben. Ez
kommunikaciés problémahoz, kapcsolatvesztéshez vezethet. Az egymassal kommunikalo
eszkozok savszélesség- és hatdtavolsag csokkentéssel reagalnak a problémara, ami ké-
nyelmetlen és bosszantd. De ha ugyan ez a kapcsolatvesztés egy dron iranyitasa kézben
1ép fel és a repiildeszkoz lezuhan, becsapodik valahova, akkor az balesetet, anyagi karokat
okozhat. Az ISM sav talterhelt, Gjabb megoldasokra van sziikség. Nem kérdés, hogy az
LTE mobilhalézatot hasznalva szamtalan 0j lehetdség nyilik a felhasznalasi teriilet kibovi-
tésére. Példaul egy katasztrofavédelmi feladatokat ellatd dron irdnyitdsa sokkal egysze-
riibb és célravezetdbb egy diszpécserkdzpontbol. De a nagyobb hatdtavolsag elényei mel-
lett szamtalan 0j probléma 1ép fel, amit kezelni kell miiszaki és jogi oldalrol is.

1. tdblazat. EI6nyok és hatranyok az ISM és az LTE mobilhalézat kézott (2016)

2,4 GHz-es ISM sav LTE mobiltelefon halézat
ELONYOK HATRANYOK ELONYOK HATRANYOK
Pont-pont 6sszekottetés | Szabadon hasznal- || ,Végtelen” vezérlési tavol- Ha nincs mobilhal6zat nem
haté sav sag hasznalhato
Barhol, barmikor kap- Zsufolt csatornak Alacsony zavarérzékeny- Adatmennyiség hasznalati
csolat létesitése ség koltség
Nem igényel kiépitett Korlatozott hatéta- Irodabdl iranyithato, kény- | Korlatozott repulési magas-
infrastrukturat volsag nyl vezérlés sag
Nem kell engedély a Zavaras, zavarha- A piléta nehezen felderithe-
hasznalathoz tésag t6, azonosithato

(a felhasznalt irodalom szerint sajat szerkesztés)

Melléklet

— RC = Radio controlled (Radio taviranyitast eszkdz) altalaban modell eszkdzok

— LTE = Long Term Evolution (negyedik generdcios vezeték nélkiili adatatviteli szabvany
max. 326 Mbit adatatvitelre képes

— UAV = Unmanned Aerial Vehicle (Személyzet nélkiili jarmit)

— FPV = First-person view (videoszemiiveg. A dronra szerelt kamera képét mutatja a
drénpilotanak.)

— ISM sav = industrial, scientific and medical (ipari-tudomanyos—orvosi célra hasznalha-
to szaba felhasznalasu frekvenciasav

— FSHH = Frequency Hopping Spread Spectrum (frekvenciaugrasos szort spektrum)

— PWM = pulse-width modulation (Impulzusszélesség-modulacio)

— APP = Application mobiltelefon alkalmazas

— ITU = International Telecommunication Union (Nemzetkozi Tavkozlési Konferencia)

— SRD = Short Range Devices (Kis hatotavolsagh radiofrekvencias eszkdzok)

Felhasznalt irodalom

Reg Austin (2009): Unmanned Aircraft Systems http://airspot.ru/book/file/1152/Reg_Austin_-
_Unmanned Air Systems UAV_ Design Development and Deployment - 2010.pdf Adatok
letoltve: 2016. 03. 10.

174



Dr. Restas Agoston (2016): Drénok alkalmazasa a katasztrofavédelemben, Budapest, NKE,
http://uni-nke.hu/uploads/media_items/dr-restas-agoston-cloadas.original.pdf Adatok letoltve:
20. 09. 2016.)

Aecrial Power Line Inspection Patrols: Helicopter vs. UAV (2015): http:/pergamusa.com/
2015/08/09/aerial-power-line-inspection-patrols-helicopter-vs-uav/ Adatok letdltve: 2016. 08.
01.

Lazanyi Kornélia. (2015): A biztonsagi kultara Taylor: Gazdalkodas- és Szervezéstudomanyi Fo-
lyoirat: A Virtualis Intézet Kozép-Eurdpa Kutatasara Kozleményei 7:(1-2) pp. 398—405.

Kriston Laszlo-Timar Gigi, Drontdrvény ¢€s dronposta, (2016): http://www.piacesprofit.hu/
tarsadalom/dronok-foldje-ez-var-rank Adatok letoltve: 2016. 05. 20.

Jackal (2016): Jovobe mutatd megoldasok: Flytrex a telefondron http:/quadkopter.blog.hu/
2016/09/09/jovobe_mutato_megoldasok i flytrex sky Adatok letdltve: 2016. 03. 10.

Frank Schroth (2016): Top 20 Companies in Drone Manufacturing, http://dronelife.com/
2016/02/24/29146 Adatok letdltve: 2016. 05. 20.

Craig K (2016): Drone Sales Forecasts released by CTA http://www.droneflyers.com/
2016/07/drone-sales-forecasts-released-cta Adatok letdltve: 2016. 05. 20.

Lazanyi Kornélia (2016):A biztonsagi kultira szerepe a vezet6i dontések tdmogatiasdban. TAY-
LOR: Gazdalkodas- és Szervezéstudomanyi Folyoirat: a Virtualis Intézet Kozép-Eurdpa Kuta-
tasara Kozleményei 8:(1) pp. 143—150.

Alex G. (2015): RC radio control protocols explained: PWM, PPM, PCM, SBUS, IBUS DSMX,
DSM2 http://www.dronetrest.com/t/rc-radio-control-protocols-explained-pwm-ppm-pcm-sbus-
ibus-dsmx-dsm2/1357 Adatok letdltve: 2016. 05. 20.

Zakura. D. Készil a dron-KRESZ (2015): http://www.portfolio.hu/vallalatok/cegauto/
keszul a dron-kresz.216618.html Adatok letoltve: 2016. 05. 20.

Texas Instruments (2005): http://www.ti.com/lit/an/swra048/swra048.pdf Adatok letoltve: 2016.
09. 20.

Sundqvist Lassi (2015): Cellular Controlled Drone Experiment: Evaluation of Network
Requirements  https://aaltodoc.aalto.fi/bitstream/handle/123456789/19152/master Sundqvist
Lassi_2015.pdf?sequence=1 Adatok letoltve: 2016. 10. 14.

Molnar Zsolt (2015): A jogkovetd dron hasznalat lehetdségei korlatozottak, http://fpvegyesulet.hu/
a-jogkoveto-dron-hasznalat-lehetosegei-korlatozottak. Adatok let6ltve: 2016. 05. 20.

Toth Adam (2016): Egy kis dronkorkép http://perspective.hu/technologia/egy-kis-dronkorkep/
Adatok letdltve: 2016. 05. 20.

175



