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Abstract

In this paper we presented an algorithm which can be applied in biometrical identifica-
tion, especially wherever the high level of false rejection is significant. As the biometrics
spreads, the basic difficulties of the controller algorithms are leading us to invent an ap-
propriate technique, which is able to adapt and enough flexible to deal with the daily fluc-
tuations. These daily changes may derive from the routines of the usage, the environmen-
tal impacts or even the natural lesions and changes of the user's individual biological iden-
tification patterns. The fuzzy logic as a soft computing method applies the artificial intel-
ligence, which based on human thinking and behavior. The fuzzy logic involves the lin-
guistic variables instead of exact numerical equations, and makes implications just like
human logic. To highlight the results of our experiments we compared that with the classi-
cal mean value calculations.

1. Bevezetés

Korunkban a személyek azonositasanak igénye szamos helyen megjelenik. Habar az
azonositas maga is egy 0sszetett, tobb igényt (sebesség, koltség, pontossag, kinyert infor-
macio, stb.) kiszolgalo folyamat, nem feledkezhetiink meg annak egyik legfontosabb ele-
mérol, az azonositandd személyrdl. Ismeretes, hogy az tigynevezett human faktor jelentds
szereppel bir minden olyan rendszerben, ahol az ember-gép kapcsolat interakcidja hatassal
van a kimenetre. A biometrikus azonositas esetében kiilonosen nagy kihivast jelent tobbek
kozott a pontossag és ennek két szokasos mérdszama a hibas elfogadasok (False Accep-
tion Rate) és a hibas elutasitasok aranya (False Rejection Rate), hiszen tobb olyan — nem
biometrikus — azonositasi rendszer is 1étezik (tulajdon vagy tudas alapt) amellyel jol 6sz-
szemérhetéek ezen jellemzé értékek.’

Vizsgalataink szempontjabol mi elsdsorban a hibas visszautasitas aranyara fokuszal-
tunk, mert ennek értéke esetenként nem elhanyagolhatéan kicsi és igen erdsen oszcillal.
Ezzel egyiitt fontos megjegyezni, hogy a hibas elutasitds és a hibas elfogadas aranya 4lta-
laban forditott korrelacios viszonyban van, és az alkalmazott eszkodzre, valamint az azt
hasznalé populacidra jellemzo.
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1. abra. Hibas elfogadas és hibas elutasitas aranya
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Altalanosan elmondhato, hogy a hibas elfogadasok aranya nem lehet szignifikansabban
nagyobb, mint mas jogosultsag ellendrzési eljarasokban, viszont ebben az esetben a bio-
metrikus eszk6zok altalaban igen magas hibas elutasitasi tartomanyban dolgoznak. Ennek
karos kovetkezménye jo esetben csak ingeriiltséget és torlddast okoz, rossz esetben az

Korabbi vizsgalatainkban megnéztiik, hogy a hibas visszautasitasok szama hogyan vo-
natkoztathat6 a biometrikus azonositas egyes elemi lépéseibdl. Ennek ismertetéséhez fon-
tosnak tartjuk réviden bemutatni a biometrikus azonositas altaldnos modelljét. Ahogy mas
azonositasi eljarasokban, az identifikaciot meg kell, hogy elézze az adatbazis felépitése,
de az, hogy, ebben milyen jellegii informacid szerepel a modell tekintetében masodlagos
kérdés. A tényleges azonositas soran elsé és kritikus 1épésként az ember és gép kozti inte-
rakcionak kell lezajlania, ami 6nmagaban is potencialis hibakkal erésen terhelt. A tovab-
biakban mar kvazi automatikusan torténik a beolvasott mintabol szarmazoé sziikséges in-
formacid extrakcidja és Osszevetése az adatbazisban tarolt sablonnal. Ezen automatizalt
1épések egy jol felépitett algoritmust kovetnek, ahol a hiba lehetosége egyaltalan nem
zarhato ki, de bekovetkezési valoszinlisége szignifikansabban alacsonyabb, mint a minta-
vételi fazisban.’

A mintabol kiolvasott informacié minden esetben valamilyen matematikailag egzaktul
megfogalmazhato vektor egyes komponenseit kddolja. Ezen vektorokat nevezziik egyedi
azonosito jegyeknek. Tulajdonképpen a klasszikus biometrikus azonositas célja az, hogy
megtalaljuk a kelld szdmu meggyezd egyedi azonosito jegyet az adatbazisban tarol sablo-
nokhoz képest. Biometrikus azonositas modjatol fiiggetlentil is sokféle algoritmus 1étezik,
és nem minden megoldasban lehet ennyire absztrakt modon megfogalmazni az egyedi
azonosito jegyek vektoros leképezését, de a tovabbi szamitasaink bizonyitdsdhoz fogadjuk
el ezt a megkozelitést.

A hibas elutasitas problematikaja valahol ott kezdédik, amikor a felhasznalohoz tartozo
egyedi azonositd jegy vektorjanak komponenseit nem sikeriilt pontosan leolvasni, de akar
visszavezethetd egy olyan sablonra is, ami a kés6bbiekben beolvasott mintakkal altalaban
eltérd, igy ebben az esetben nem a minta beolvasasa terhelt, hanem mar maga a sablon
eredendden hibas. Cikkiinkben bemutatjuk, hogy miként lehet megbecsiilni a hibas esete-
ket szamat és milyen mddon lehet csdkkenteni a hibas visszautasitasok aranyat.
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2.1. Hibis esetek meghatirozisa

A matematikai statisztikabol ismerjiik, hogy amennyiben egy [n] elemii mintdban meg
akarjuk hatarozni bizonyos hibas [x] esetek el6fordulasi valosziniiségét [P(x)], akkor a
binomialis tétel és a hibazas bekovetkezési valoszinliségének ismeretében ezt egzakt mo-
don kiszamolhatjuk.

Py = (:) P (1=p)"* = f(xIn,p)

Azonban amint szeretnénk meghatarozni [p] hibazas bekovetkezésének valosziniiségét
nehézségbe fogunk {itkdzni, mert ez a [p] paraméter nemhogy nem konstans, hanem to-
vabbi két paraméterrel [a, B] jellemezhetd eloszlast kovet. Erdekes, hogy mind egyetlen
felhasznal6 esetében, mind egy adott populacio tekintetében alkalmas ez, az igynevezett
béta-binomiélis eloszlassal szamitott modell. Igy tehat meghatarozhatoak az [a, B] para-
méterek egyetlen felhasznaléra az egyes azonositdsok soran bekovetkezd elemi hibdk és
ennek kovetkeztében a tévesen komponalt vektorok ismeretében, valamint egy teljes po-
pulacidra, munkakornyezetre az egyéni FRR értékek tiikrében. A [p] valdsziniségi para-
méter siiriség fliggvénye az alabbi:

1
p(a,p)=———p* - (1-p)¥F1=f(plap)

B(a, B)
Ahol a Béta-fiiggvény a gamma fiiggvény segitségével az alabbi modon fejezziik ki:
Blag) = T@TE
’ [(a+p)

Végezetiil pedig, ahogy azt korabbi cikkiinkben bizonyitottuk egy kvazi-Newton mod-
szerrel és az Armijo-Goldstein feltételekkel meghataroztuk a poszteriori Béta-binomialis
eloszlasat az adott hibas esetek eléfordulasanak esetére:

_B(a+x;ﬁ+n—x)
B(a, B)

A moédszer bevezetését és egy automatikus algoritmus fejlesztését eredendéen az indo-
kolta, hogy a piaci szereplok kezébe keriilhessen egy olyan metodika, amivel objektiv
moédon hasonlithatéak 0ssze az egyes biometrikus azonositdé eszkézok az adott feladat és
populéci6 tekintetében. Emellett viszont, sikeriilt megadni egy olyan modszert is, amivel
az egyedi nem szisztematikus hibakkal terhelt Osszetett rendszerek, — igy a biometrikus
azonositd eszkdzok is — nap, mint nap kiizdenek. A hiba elére becslési algoritmus idében
akar folyamatosan is alkalmazhatd, igy lehetdségiink nyilhat dinamikus folyamatok meg-
ismerésére és a hiba forrasanak pontosabb koriilhatarolasara.*

PGxin,a.p) = ()
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2.2. Hibik szuperpozicidja

A béta-binomialis hibabecsléssel elvégzett szamitasok azt mutattak, hogy a hibak eld-
fordulasa altalaban vagy sztochasztikus, vagy visszavezethetd valamilyen determinisztikus
hatassal bird forrasra. Kovetkezésképpen az elemi hibak el6fordulasa egyes esetekben —
amelyek szama nem infinitezimalisan kicsi — nem filiggetlen egymastol. Az egyes mintak-
ban az elemi hibdk mint az egyedi azonosito jegyeket kodold vektorok komponenseinek
biologiai sajatossaga, egyiittesen térnek el a sablonban szerepld értéktdl. fgy tulajdonkép-
pen a vektor abszolut hibaja ezen elemi hibak szuperponaladasbol fakad. A jelenség a
gyakorlatban azért okoz problémat, mert a mérnokok igyekeznek a biometrikus azonosito
algoritmusokban meghagyni egy bizonyos rugalmassagot, ndvelve a hibatoleranciat,
azonban abban az esetben, ha tobb elemi hiba szimultan fordul el6, akkor az ezek szuper-
pozicidjaként keletkez6 hiba mar olyan mértékil, hogy a rendszer —tévesen ugyan—, de el
fogja utasitani a felhasznalot.

A béta-binomidlis eloszlassal tehat bizonyithat6, hogy a az adott mintaban eléfordulod
hibak szama fligg a [p] valdsziniiségi paramétertdl, és amennyiben az elemi hibak értéke
szignifikans, akkor azok szimultan fognak fellépni, és halmazati hatasuk eredményeként
erésen rontjak az eszk6zok hatasfokat. Kovetkezésképpen a tovabbi a cél az, hogy ameny-
nyiben jelentkeznek is hibak az azonositas soran — természeti rendszer révén pedig ez nem
zarhato ki — azok értéke nem szuperponalddjon. Ez pedig ugy biztosithato, hogy [p] valo-
szinliségi paraméter eloszlasat megprobaljuk varialni. Ahogy azt az el6zdekben irtuk a
béta eloszlas paraméterei els6sorban egy adott minta forrast vagy populaciot jellemeznek,
tehat ha biztositani szeretnénk a hibak halmozodasanak minimalizalasat, meg kell keresni
azokat a mintaforrasokat és/vagy modszereket amelyekkel kiilonb6zo [e, ] paraméterii
béta eloszlast kapunk.

2. abra. A hibak szuperpozicidja

\
S
A" MINTA 8" MINTA

(forras: sajat szerkesztés)

") .

Ahogy a fenti abran is lathatd, az ,,A” mintahoz képest eltolt és kissé elforgatott ,,B” min-
ta Osszes egyedi azonosito jegye valamilyen torzitast szenvedett. Egy ilyen egyszer(i torzitast
természetesen minden algoritmus képes tolerdlni, amig a torzitas hatdsa a mintat globalisan
érinti. Amennyiben viszont a hatas lokalis, illetve a torzitas hattere kissé Osszetettebb (dehid-
ratacio, sériilés, koszolodas, stb.) akkor hibatoleranciat nehezebb megvaldsitani.
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2.3. Hibacsokkentés kombindcios modszerekkel

Belattuk, hogy amennyiben az egyetlen mintabol érkezé informacidt vessziik alapul,
akkor az abban rejlo esetleges hibak nem fiiggetlenek egymastol, tehat egyetlen minta
elemzése erdsen korlatozza a rendszereink robusztussagat és hibatolerancigjat. Az azono-
sitasi eljarasok ma mar egyre szélesebb korben alkalmazzak a multi-faktoros azonositas,
amely nem keverend 6ssze a multi-modalis biometrikus azonositassal. Az el6bbi elsésor-
ban egy logikai biztonsagi rendszer, miszerint a ismert, a birtokolt és a viselt alapu kodok
valamilyen kombinacioja hivatott gondoskodni a magasabb védelem fenntartasaért, mig
utobbi kizarolag a viselt alapu kodok, tehat a biometrikus azonositasi eljarasok valamilyen
kombinaciojat jelenti.’

A multi-modalis azonositas soran altalaban 6t kategoriaba sorolhatjuk a tipikus megol-
dasi modszereket. Amely kategoriak dnkényesek ugyan és nem minden megoldas sorolha-
to egyértelmiien egyik vagy masik csoportba, de segitik a megértést és az alkalmazast.
Ezen kategoridk az aldbbiak:

3. abra. Multi-modalis biometrikus azonositas moédszerei
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(forras: sajat szerkesztés)

A kombinaciés lehetségek soran valaszthatd, hogy milyen testrészrol, milyen tipust
detektorral és milyen algoritmussal vegylink mintat. Az, hogy melyik megoldasi modszert
valasszuk tobb tényezo egyiittes figyelembe vételét igényli, igy mint a beléptetésre ren-
delkezésre all6 idokeret, munkakdriilmények, és természetesen az anyagi forrasok.

A multi-modalis azonositas azonban jelenleg csak korlatozottan hasznalhato, mert az egyes
azonositasi modok algoritmusai és adatai nehezen fuzionalhatoéak. A fuzidnak az OSI modellhez
hasonloan tobb szintjérdl tehetiink emlitést, de minden esetben végsé soron meg kell taldlni azt a
platformot, ahol a kiilonboz6 informacidk osszefésiilhetdek és egyiittesen kezelhetéek. Konnyen
belathatd, hogy két parhuzamosan alkalmazott biometrikus eszkoz jelentsen javitja a védelmi
szintet, de egyaltalan nincs hatassal a hibatoleranciara, hiszen a koztiik 1év logikai kapcsolat
kizarolag a ketts értékii, Boole féle logikat koveti.>”
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Ennek megfelelden a hatékonyabb miikddés érdekében olyan algoritmust és mogottes
matematikat kell alkalmazni, ami kelloképen tudja fuzionalni a kiilonbozé detektorok
adatait. A gyakorlati megvaldsitas tekintetében azonban tovabbra is nehézséget jelent,
hogy az egyes biometrikus azonositd eszkdzok adatait €s forrasfajlait ltalaban nem tudjuk
kinyerni, igy a tovabbiakban bemutatott modellben az egyéni azonositojegyek egy altala-
nos azonositasi metodikdjat vettiik alapul.

3.1. Fuzzy logika alapjai

A lagy szdmitasi modszerek (soft computing) és igy a mesterséges intelligenciat meg-
val6sité matematika kozé sorolt fuzzy logika mintegy 6tven éve, Lotfi A. Zadeh 1965-6s
»Fuzzy Sets” cimii cikke 6ta van jelen a szamitastechnikaban és a robotikaban. Az elmo-
sodott halmazok logikéjanak alapja az, hogy nem binarisan kodolt (igen/nem) modon ér-
telmezi a valtézokat, hanem valamilyen tulajdonsigot egy részekre bontott halmazrend-
szer ir le aszerint, hogy az adott tulajdonsag egyes jellemz6i mennyire tekinthetdek igaz-
nak. Zadeh gondolata abbdl indult ki, hogy példaul relative konnyen meg tudjuk mondani
pillanatnyi h6érzetiink alapjan mennyire tekintjiik hidegnek, melegnek, vagy akar forronak
a kornyezetiinket, és ezt nagyjabol idében allando pontossaggal, szemben azzal, mintha
egzaktul a Celsius skaldn kellene megbecsiilni a hémérsékletet.*’

Olyan Osszetett rendszerekben, ahol tobb valtozo, példaul tobb biometrikus eszkdz és
nem linearis kdvetkeztetési metodika (halmozott béta-binomialis eloszlast hibak) vannak
jelen, ott a fuzzy logika alkalmazasa minden bizonnyal hamarabb és pontosabb megoldas-
ra vezet, mint mas algebrai vagy klasszikus statisztikus modell."’

3.2. Fuzzy logika alapi multi-mod:lis biometrikus modell

Az alabb ismertetett modellben olyan fuzzy logikai vezérlét alkottunk meg, ami két
ujjnyomat olvasé eszkozbdl kiolvassa a helyesen azonositott egyéni azonositdjegyek sza-
mat, és a korabban optimalizalt szabalybazis alapjan automatikusan dont az eredmény
elfogadésarol vagy elutasitasarol.

A megalkotott algoritmus részletes matematikai jellemzése helyett annak funkcidit ér-
demes kiemelni. Igy példaul fontosnak tarjuk megjegyezni, hogy a fuzzy logikai vezérlé
(FLC) szamos olyan beallitassal rendelkezik, amelyekkel sziikségképpen optimalizalhato a
miikddés. Egy egyszerti FLC esetén ezen bedllitasokat tapasztalati uton, az irodalmi ada-
tokra tamaszkodva és folyamatos, kvazi mechanikus programozassal kell megtalalni, de
Osszetettebb vezérld esetén vannak modszerek az automatikus optimalizalas megvalosita-
sdra is, példaul a szélesebb korben ismert ANFIS vezérlés (Adaptive Neuro-Fuzzy
Inference System)."!

Az FLC vezérloben meghatarozhatjuk az ugynevezett tagsagi fiiggvények szamat és
alakjat, ami az egyes tulajdonsadgok pontosab meghatarozasat segiti eld, azonban az egyik
leglényegesebb bedllitds maga a szabalybazis és az implikacid szabalya. Tobbféle vezérlés
ismert, koztiik a leghiresebbek a Takagi-Sugeno és a Mamdani tipustiak. Mi jelen esetben
az utobbi valasztottuk, ami magaban foglalja, hogy milyen t-normakat és t-konormakat
kell alkalmazni. A szabdlybazis altal kodolt kimeneti fliggvényeket valamilyen modon
Osszegezni kell, és végezetiil defuzzyfikalni, amelyre szintén tobb modszer ismeretes.

Az altalunk alkalmazott modell blokksémaja és az egyes matematikus miveletek az
alabbiak:
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4. abra. Fuzzy logikai vezérlé modellje
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v v v
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o= min[Pli(X1) ;l-lzi(xz)
¥
IMPLIKALAS
/(W) = min[ay; pyw)]
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AGGREGALAS
py(w) = max [{p/(w; i: 1, ..., n)

v
DEFUZZYFIKALAS
y=2 (w*p/(w))/ 2y (w)]
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(forras: sajat szerkesztés)

4. Eredmények

Az FLC vezérlési algoritmust lefutattuk az osszes lehetséges bemeneti érték kombina-
cidjara, hogy Osszehasonlithassuk a kapott eredményt méas matematikai modszerekkel. Ha
abrazoljuk a legfeljebb 20-20 felismerhetd egyéni azonositd jegy Osszesitett értékelését,
akkor egy Osszetett feliiletet kapunk. Ezt a feliiletet Osszevetve a klasszikus statisztikai
matematikai kdzépértékekkel szamolt feliiletekkel jol kivehetdek a kiilonbségek:
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5. abra. A klasszikus statisztikai kozépekkel és az FLC vezérlével kapott feliiletek
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(forras: sajat szerk.)

Mig a kozépértékekkel kapott feliiletek simak és folyamatosak, addig a jobb oldalon
lathatdé mintak arrol taniskodnak, hogy az egyes esetek jol elvalaszthatoak egymastol, és
ezek az elvaldsok jol programozhatdak. A szabalybazis és egyes bedllitasok optimalis,
akar automatikus, adaptiv valtoztatasaval elérhetdvé valik a nagyobb hibatolerancia a hi-
baval jobban terhelt detektorral, mintakkal, vagy az adott biometrikus azonositasi moddal
szemben, ugy hogy a biztonsagi szint ekdzben nem csdkken. Kovetkezésképpen bizonyo-
sodott, hogy az FLC vezérlok a multi-modalis biometrikus azonositasban képesek a bio-
metrikus azonositas eredend6 problémajara — miszerint a hibatolerancia és pontossag for-
ditottan aranyos — egy lehetséges megoldast nyujtani.
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