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Abstract

Our information systems and infrastructures have become indispensable for society.
People’s lives even if they do not know, in connection with the operation of pro-
tected areas will be safe. Maintenance and welfare systems have integrated the elements
of information systems, creating a complete infrastructure. Infrastructure planning and
operation have become strategically important. Theoretical and physical design of infor-
mation infrastructures is a complex engineering task, utilizing all technical engineering
areas. The built infrastructure also has a protected room that needs to be properly designed
and operated. Such a room can serve not only for the protection of technologies, but also
for the secure and secure implementation of human-to-human communication. The opera-
tion of a well-established infrastructure is fundamentally influenced by the creation of
security, so it is in the interest of society to have the right design. The system that is to be
set up must also meet the proportional protection requirements in terms of property protec-
tion, information security and complex protection of network elements. The topic is com-
prehensively considered to ensure people’s well-being is closely related to the correct
design.

1. Bevezetés

A XXI. szazadi tarsadalom igényeinek kielégitése érdekében az informatika berende-
zéseinek valamint azok mukodtetd elemeinek a fejlédése, egy 1 tipust és rohamos mér-
tékben fejlodo Osszetett miiszaki tudomanyteriilet sziiletését idézte eld. Ez a teriilet az
informacié-kommunikacios eszko6zok Osszekapcsolasat €s egyre nagyobb halozatat iize-
meltetd tudomanyteriilet. Az ilyen dsszekapcsolt és hattéreszkozokkel ellatott rendszereket
hivjuk Osszefoglald néven informacids infrastruktirdknak. Mas megfogalmazasban az
informacids infrastruktara: ,,A szervezetek vagy szolgaltatisok mikddéséhez sziikséges
hattér-rendszerek és eszk6zok allomanyaban megtestesiilo fizikai, technologiai €s szellemi
er6forrasok koziil mindazok, amelyek a tevékenység végzéséhez elengedhetetlen informa-
ciokat, illetve azok rendelkezésre allasanak ¢€s feldolgozasanak csatornait, platformjait és
eszkozeit biztositjak.” (Forras: internet; Informacios infrastruktira).
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2. A megvaltozott tarsadalmi kornyezet és igényei

Szazadunk gazdasidga informdcio- és tudaskdzpontiva valt, amelyben a gazdasagi és
tarsadalmi valtozasokat az informdacio-, a szamitas- és a tavkozlési technikék folyamatos
megujulasa hajtja.

»A XXI. szazad tarsadalmi rendje, az informacids tarsadalom a tavkozlés, a szamitas-
technika, és az elektronikus média egyiittesébdl 1étrejovd informacios halozatokra épil.”.!

E tarsadalmat a globalizacid, az 0 termékek, szolgaltatasok kialakulasa, 0 munka-
struktarak megjelenése, valamint a vilag barmely részén 1év6 informacidforrasokkal valo
kétoldali kommunikacio, és ezzel a demokracia gyakorlasanak 1j eszkozei jellemzik.” Az
uj kornyezet 6 jellemzoi:

¢ az informaciok nagy tomegben torténd eldallitasa, tovabbitasa és felhasznalasa,

e atavolsag és ido korlatainak leomlésa,

e az elektronikus ligyintézés uralkodova valasa,

o az élet és munkakoriilmények megvaltozasa,

e akultira és az oktatas valtozasai, az élethossziglan tart6 tanulas elterjedése.’

,»A tudas: hatalom” mondta a 456 éve sziiletett Sir Francis Bacon angol allamférfi, ir6
és filozofus. Milyen igaza volt, de valdszinilileg nem is feltételezte, hogy lesz egy olyan
idészak/évszazad, melyre csak ebben a kontextusban tudunk gondolni. A XXI. szazadi
ember szamara, hogy a megszerzett tudas tényleg hatalom a hatalom pedig ,,nagy ur”.
Tudassal rendelkezni ma befolyast jelent, a befolyas érzékelése pedig mindennél fonto-
sabb a biztonsagérzethez, hisz ettdl érezziik tigy, hogy megéri élni és mindennap tenni egy
adott célért. A tudas és az a felett valo birtokviszony az élet minden teriiletére igaz. Igaz a
magan ¢€letre, de igaz a gazdasagi és az ipari szegmensekre is. Az a cég, aki a legfrissebb
informacidval/tudassal bir, az szerzi meg a versenyelonyt, ami nélkiilozhetetlen a gazda-
sagi stabilitas eléréséhez. A cél érdekében, hogy a legfrissebb informacioval rendelkezzen
valaki, képes sok mindenre, képes az informaciot a tudast megszerezni, ellopni, annak
ellenére, hogy az életiinket mar a biztonsagtudatos viselkedés ernydje alatt éljik. A XXI.
szazadi ember tisztaban van azzal, hogy az informaciot a tudast védeni kell. Az informacié
védelem a biztonsagtudatossag alapja. Hogy mit tehetiink annak érdekében a biztonsagtu-
datos viselkedés mellett, hogy egy szenzitiv informacio a mi keziinkben maradjon? A cikk
tovabbi részében kifejtésre keril egy valasz, egyféle megoldas a kérdésre. Feltarasra kertil
annak minden tudomanyteriilettel valé korrelacidja.

3. Informaciods infrastrukturak

Az informaci6s infrastruktirak egyre fokozottabb mértékii terjedése €s létrehozasa az
informacids tarsadalom novekvd igényeinek a kielégitése céljabol torténik. A digitalis
uton hozzaférhetd informacioé azonnali hozzaférése €s aramoltatasa iranti igény, nélkiiloz-
hetetlen eleme lett napjainknak, mind magan, mind szervezeti szinten. Ezért kozos és egy
iranyba mutatd torekvés a minél jobb és gyorsabb adatatviteli csatornak kialakitasa. Az
Osszekapcsolodo rendszerek egyik fontos alapvetd paramétere, az informatikai €s gazda-
sagi jellemzdik mellett az lizembiztossaguk. Nem elég tisztan a digitalis jellemzdk stabil
mikddése szemszogeébol kialakitani a hattér infrastruktirdkat. Az informacids infrastruk-
turak kialakitasa a biztonsagtudomany komplex szemszdgébdl is megfelelonek kell, hogy
legyen. A rendszerelemek miikodoképessége rendszerint, mindig valamilyen felhasznaloi
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érdekcsoport beruhazasi és fenntartasi igényét kell, hogy teljesitse. A miikodOképesség
megbénulasa jelentds szolgaltatasbeli kieséssel valamint karral jarhat, nem csak a létesito
¢s fenntart6 szamara, hanem a felhasznalé csoportok szamara is. Ha kozszolgaltatoi infra-
strukttrarol van szo, akkor a tarsadalom szempontjabol is fontos az informéacios infrastruktira
mitkodése. A fontossaguk rangsorolasaval és a kiesésiik miatt okozott kar mértéke szempont-
jabol valamint a betoltott funkcidik szerint az ilyen infrastruktirakat és ezzel egylitt az ilyen
infrastruktira informdacios rendszereit kritikus infrastruktira megjeldléssel lathatjuk el. Euro-
pai Unids jogalkotas szintjén 2016. julius 6-an megjelent ,,Az Eurdpai Parlament és a Tanacs
(EU) 2016/1148 iranyelve”, amely NIS iranyelv elnevezéssel is ismert. A megjelent iranyelv
II. melléklete tartalmazza azoknak az alapvetd szolgaltatasokat nytjto szereploknek a listajat,
akik ilyen csoportba tartoznak. Ilyenek megjeloléstiek azok:
o amely szervezetek a kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntarta-
sahoz alapvetd szolgaltatast nyujtanak,
o akiknek az adott szolgaltatas nytjtasa halozati és informacios rendszerektdl fiigg; és
e az emlitett szolgaltatast érintd biztonsagi esemény jelentds zavart okozna a szolgal-
tatas nyujtasaban (Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 iranyelve).

Az informdcids infrastruktarak méretiik szerint lehetnek vilagméretii (globalis), regio-
nalis (kontinens méretll) vagy nemzeti (orszagos méretll) kiterjedésiiek. A targyalt infra-
strukturak kialakitasuk és a 1étesitésiik szempontjabol a gyakorlati szempontokat figye-
lembe véve tobbféle megkdzelités és lehetoség alapjan keriilhetnek kialakitasra. Szempont
lehet a foldrajzi elhelyezés pl.:asvanykincs, energiahordozo el6allasi helye, de lehet cent-
ralizalt megvalositas is mint példaul informacids kdzpontok, energia atalakitd 1étesitmé-
nyek, valamint szempont lehet kimondottan a stratégiai biztonsag megvalésitasa is.*

4. Kapcsolodé tudomanyteruletek

A témaban szoban forgd 1étesitmények megvalositasa tekintetében, szamos tudomany-
teriilet és szakma képviselteti magat. Attekintve az egyiittmiikodé miiszaki teriileteket,
elsd megkdzelitésben a kovetkezd tudomanyagak szakértelmét kell igénybe venni egy
kialakitand6 objektum megteremtése érdekében:

¢ informatika,

e villamos tavkozlés,

¢ biztonsagtudomany,
geologiai ismeretek és tudomanyok teriilete,
meteorologiai ismeretek,
hadészat, hadbiztonsag,
épitészet,
villamos energetika,
gépészet, gépész energetika teriilete.

Egy infrastruktira elképzelése és tervezése soran az informatikai rendszer és a védelem ki-
alakitasa a létesitmény tervezése idején egyiitt jaré parhuzamos feladatok. Megkozelithetjiik a
témat ugy is, hogy egy olyan objektumot kell kialakitani ahol az informacios infrastruktardk
rendszerelemei kiilonb6z6 szempontok szerint kialakitott védett helyiségekbe keriilnek, és
azok valamilyen informatikai adatatviteli csatorna révén egymassal kommunikalni tudnak.
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5. Informaciods infrastrukturak kialakitasa

Informacids infrastruktura kialakitasa tobb kiilonbozo kiindulé allapotbdl lehetséges.

Az elsd, hogy a kialakitani kivant infrastruktira még nem létezi. Uj tervek alapjan uj
helyszinen, majdani 0j épiiletben, még nem épitett kornyezetben kivanjak kialakitani azt.

A kovetkezo allapot, amikor az épiilet és helyszin adott, de még nincs semmilyen in-
formatikai infrastruktara kialakitva. Kész épiilet falai kozé kell kialakitani a kivant infra-
struktarat.

Es a harmadik allapot amikor a helyszin és a kérnyezet adott. Van valamilyen informa-
ci6s infrastruktura, és annak a bovitése, felujitasa vagy a 1étezé mellé egy 1j rendszer ki-
¢épitése a feladat.

A tervez6i szempontbdl a legnagyobb, és a legszebb allapot a semmibdl valo épitkezést. El6-
szor ki kell jelolni egy helyet a leendd infrastruktira helyszinéiil. Végig kell gondolni a helyszini
adottsagokat amelyek a kialakitand6 infrastruktirat fogjak érni. Ez a fent felsorolt mérnoki tu-
doményok t5bb teriiletét is igényli. Erdemes jol megkozelithetd tobb iranybol is elérheté helyet
valasztani egy leendo kialakitas szamara oly modon, hogy az mesterséges akadalyokkal elzarha-
t6 legyen, azonban igény esetén azonnali hozzaférést biztositson. Erdemes olyan helyszint keres-
ni, amely katonailag is jol védheto, illetve egyébként is védett helyszin kozelében van. A 1étesités
helyszinén el6forduld természeti jelenségeket is meg kell vizsgalni, mivel azok eléfordulasa
nagymértékben befolyasolhatja a leendd infrastruktirank miikodésének stabilitasat. Fontos ko-
riiltekintének lenni, mivel egy ilyen j infrastruktira kialakitasa, akar tobb évtizedes miikodést is
kell, hogy ativeljen. A kdvetkezd szempont lehet az energiaigény. A kéltségek szempontjabol,
érdemes megvizsgalni a mar kiépitett energiatovabbito infrastruktirakat is a megvalositas hely-
szinén. Ellatasbiztonsag szempontjabol, egy 0j taplald vezeték akar villamos, akar gazvezetékrol
lévén sz, jelentds beruhdzasi koltségeket jelent egy épitkezés kivitelezése soran. A legjobb lehe-
toség olyan helyszin kivélasztasa az egyéb szempontokat szem el6tt tartva ahol tobb fliggetlen
megtaplalasi utvonalat is ki tudunk alakitani a kdzelben 1év6 lizemel6 megtaplalasi helyekrol. A
nagyvarosok kornyezete ezért is elonyds lehet, mivel alapjaba véve az ilyen helyek az ellatasbiz-
tonsag szempontjabol jonak tekinthetéek. Amennyiben a masodik ¢és harmadik kialakitasi esetet
vessziik figyelembe, egy meglévd objektumban kell informacids infrastrukturat kiépiteni, oftt
meg kell vizsgalni a kiépitett energetikai infrastrukturak jelenlétét. Ki kell alakitani a kivant fo-
lyamatos miikodést biztositd igényeknek megfeleléen. Meg kell vizsgalni a tobb utas energia
betaplalasok lehetdségét, a gaz szolgaltatas megfeleldségét, valamint az athidald backup energia-
forrasok elhelyezhetdségét. A fizikai 1étesités helyének kialakitasa soran szem el6tt kell tartani a
statikai megfeleldség mellett a fizikai biztonsag kritériumainak a teljesithetdségét is. Itt a falazat
anyaga, vastagsaga, valamint a megkozelités, bejutas lehetdsége, a megfeleld kialakithatosag
szempontjait mar a korai szakaszban a tervekben kell, hogy meghatarozzak. Allami kornyezet-
ben, a minGsitett adatok tarolasat illetden talalunk el6irast a védelem kialakitasara. Ez konkrét
fizikai védelmi eldiras, amely a 90/2010 (II1. 26.) Kormanyrendelet ,,V. Fizikai biztonsag” feje-
zetében talalhato.

A védelmi megoldasok kialakitasa soran eléfordulhat kiilonb6z6 specialis miiszaki vé-
delmi megoldasok igénye. Két ilyen példat emlitve igény lehet az elektromagneses arnyé-
kolas kialakitasa, vagy kiilonallo fizikailag elvalasztott halozatok egymas melletti lizeme.
Az elso példat szemiigyre véve, elterjedt nézet, hogy az informacids infrastruktarak esz-
kozeinek elektromagneses kisugarzasa, informaciotartalommal bir. Védeni kivant adat-
kozpontok esetén, ki kell zarni minden olyan elvi biztonsagi rést, amely szivargasi csator-
naként jelentkezhet. Masfeldl a példanal maradva a természeti jelenségek kiséretében ke-
letkezd, valamint esetleges hadi tevékenységek soran létrehozott nagy energiaju elektro-

92



méagneses impulzusoktol is védeni kell az arra érzékeny késziilékek sértetlenségét. igy a
magneses arnyékolas megvalositasaval kétiranyt védelmet valosithatunk meg.’

A masodik példa igénye olyan helyszinen jelentkezhet, ahol a helyi munkaalloméasok
kialakitasa soran az informatikai biztonsag kdvetelménye lehet tobb informatikai rendszer
autonom moédon torténd egyiittes alkalmazasara. A rendszerek lehetnek szigetiizemiiek, a
vilaghalo felé nyitottak, vagy a kettdt egymas mellett kiilon kialakitva. Itt a kiilonb6zo
kialakitasi formak miatt, nehézségekbe litkdzhet a tervezés és a kivitelezés. A két haloza-
tot egymas mellett megalkotva, sokszor az épitéelemeket duplikdlva olyan megoldasokat
kell kialakitani, amelyek informatikailag fiiggetleniil biztositjak a két rendszer egyideji,
egymas melletti mikodését. Az informacios infrastrukturak fizikai védelemét, a specialis
igényeket leszamitva, az objektumvédelem bevalt elvei alapjan a szokasos védelmi eszko-
zokkel kell kialakitani. Héj védelmi modellt alkotva, az egyenszilardsagra torekedve kell
kialakitani azt. Visszakanyarodva az informacios infrastruktira létrehozéasa soran sziiksé-
ges miszaki tudomanyagakhoz, a biztonsagtudomany és az €pitész tudomany teriilete
jelentkezik 0jbol. Az épitész szakagat megfeleld informaciokkal kell ellatni a fizikai véde-
lemnek megfeleld anyagokkal vald tervezéséhez. Tovabbi biztonsagi kovetelmény az inf-
rastruktura épségének védelme az elemi erdkkel szemben. Tilizjelz6 rendszert kell kialaki-
tani a helyiségek tekintetében, figyelemmel a kabelalagutak és az dlmennyezettel takart
részekre. Specialis igény lehet a nagy értéki berendezések esetén automatikus tlizolto
berendezés, fold alatti elhelyezés esetén viz jelzd berendezés kialakitasa is. A fizikai véde-
lem kialakitasa soran az elektronikus jelz6eszk6zok hasznalata célszeri. Beliilrol kifelé
haladva, a belsd terekben fizikai jelenlét, livegtorés €s a nyilaszarokra nyitasérzékeldket
kell elhelyezni megfeleléen tagolva, zondkra és kiilon részekre osztva ezzel a védeni ki-
vant tereket. Fontos a kiilonb6z6 védett részek beléptetd rendszerrel valo kialakitasa is, a
jogosultak pontos meghatarozasa mellett. Az atlépések naplozott formaban kell, regiszt-
ralva legyenek. Az eddig elképzelt elektronikus vagyonvédelmi rendszerrel, a kiilsé hata-
soknak ellenallé informacids infrastruktiranak helyet ado objektumot a védelem fokozasa
érdekében célszerli él6erds Orzés védelmi funkcio kialakitdsdval megvalositani. Az Or-
szolgalat feladata igen sokrétli. Végzik az objektumba torténd be €s ki 1éptetést, a lezart
zonak eseményit figyelik, €s incidens esetén intézkednek az infrastruktira védelmének
fenntartasaval. Az objektumvédelem korszerli eleme a vided megfigyeld rendszer. Segit-
ségével az Orszolgalat jelentds szamu teriilet egyidejii vizualis ellendrzését végezheti. Ez
mellett tovabbi elény az események rogzithetdsége is, amely késdbbi vizsgalat esetén
hasznosnak bizonyulhat. Az infrastruktura fizikai védelmének tovabbi eleme a kiilonb6z6
telekhatarokon elhelyezkedd arok, sanc, kerités kialakitasa. Ez az elem a kiils6 védelmi
kor, amely pontosan kijeloli azt a hatart, ami barki altal még megkozelithetd és meghata-
rozza a védelem szempontjabodl azt a vonalat, ahonnan intézkedni sziikséges egy engedély
nélkiili telekhatar atlépés esetén.’

5.1. Az arviteli it

Az informécios infrastruktardk elkertilhetetlen és nélkiilozhetetlen eleme az informacios ha-
lozatok tovabbi informécios halozataival 6sszekotod atviteli Gt és annak védelme. Az informacios
Osszekottetés fizikai szintje harom fizikai jelenségre, és annak hirkozlési technologidira oszthato.
Az elso a vezetés, a vezetékes 0sszekottetés, amely réz vezetd érparokon keresztiil biztositja az
informatikai berendezések tavoli 6sszekottetésé. A masodik megoldas szintén kabelszerti megol-
das de itt az atvitel a fény segitségével torténik, ez nem mas mint az optikai kabel. A harmadik
csoport a vezeték nélkiili tavkozlés, amely radios hulldmok utjan koti 6ssze a kommunikald in-
formatikai berendezéseket. A legnagyobb atviteli sebességet €s a legstabilabb iizemet manapsag,
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az optikai kabeleken keresztiil érhetjiik el. Ez a technologia folyamatosan szoritja ki a hagyoma-
nyosnak mondhaté vetélytarsait, azonban a teljes téryerés a helyi, kis kiterjedésii lokalis Ossze-
kottetések megvalositasi technoldgiai miatt még varat magara. A vezeték nélkiili kis tavolsagu
helyi, valamint a mobil adat alapt tavkozlés szintén dinamikus litemben fejlodik, egyre bizton-
sagosabb ¢és gyorsabb protokollok kidolgozasa keriil bevezetésre, azonban a nagy informacios
rendszerek tovabbi rendszerekkel valo dsszekottetése napjainkban csak stabil megoldasok révén
képzelhetd el. A kabelszerli informécios adatatviteli utakat lizembiztonsagat természetesnek
vessziik de azok szakadésa jelentds kiesést generalhat az informécidaramlas és az ellatas folya-
mataban. A vezetékes atviteli utak tizembiztossagat réz érparok esetén, iddszakos vezeték para-
méter mérésekkel, folytonossagi hiba esetén FDR (frequency domain reflectometry) méréssel
vizsgalhatjuk. Optikai szal esetén OTDR (optical time domain reflectometer) berendezésekkel
biztosithatjuk egy szakasz folyamatos feliigyeletét. Az OTDR feliigyelet a soros hiba azonnali
kimutatasa mellett a lassan el6allo soros vonali hiba kialakulasanak elorejelzésére is hasznalhato,
mivel kialakitasanak és alapelvének koszonhetden folyamatosan figyeli a monitorozott optikai
szal fizikai paramétereit az iizem fenntartasa kozben.”

A radids zartlanct mikrohullamt 6sszekottetések, szintén tobb évtizedes multra tekin-
tenek vissza. Az atviteli hiba lehetdségei itt a végponti berendezésekre, egymas lathatosa-
ganak akadalyoztatasara illetve radids zavartatasra vezethetdek vissza.

Az atviteli utakon halado jelek informaciovédelmérdl, legyen az barmely a felsoroltak
koziil, szintén gondoskodni sziikséges. A megoldast a kriptografia eszkozei kozt kell ke-
resni, amelyre megoldas a kodolas, rejtjelezés és titkositas alkalmazasa.

5. Osszegzés

Jelen cikkben egyfajta attekintést kaphatunk az informacios infrastruktirakrol, azoknak
a tarsadalom szdmara elfoglalt helyérdl, a megvalositas soran kapcsolodd miiszaki tertile-
tektdl és a kapcsolddo biztonsag szerteagazd volumenérdl. Az ilyen infrastruktarak kiala-
kitasa, komplex mérndki feladat, mivel az informatikai mikodéképességen kiviil szamos
kritériumnak meg kell, hogy feleljenek. Stabilnak kell lennilik és a kiils6 hatasokkal
szemben védettnek. A védelem kialakitasa soran az objektumvédelem megfeleld kialakita-
sa mellett lathatjuk, hogy az informaciés rendszerek egyes elemeinek, lokalis helyeken
egyedi védelmi igényei is felmeriilhetnek. Ezeket a védett helyiségeket egyedi védelmi
megoldasokkal alakithatjak ki, a kiilsé és bels6 hatasokkal szemben. A kiterjedt informa-
cids rendszereknek alapvetd tulajdonsaga lehet, hogy mas fizikai helyen 1év6 rendszerek
szamdra is elérhetdek kell legyenek, kiilonb6zd adatatviteli csatorndkat hasznalva. Ezeket
a csatornakat, mint potencialis hibaforrasokat és lehetséges informacioszivargasi réseket
szintén védelmi megoldasokkal kell ellatni a védelmi elemek aranyos alkalmazasaval.
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